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A B S T R A C T

Nowadays，intelligence communications technology is developing rapidly in a cloud computing 
environment with big data services. With the change of the network environment, the protection function 
for increasing information exchange process on the Internet and important intelligence materials needs to 
be further developed. Intelligence protection based on the internet has OTP authentication and encryption 
technology for network for the detection technology with non-normal general access. But the weaknesses 
of these technologies are being discovered in a variety of attack technologies. In particular, attackers with 
high-end illegal access technologies frequently try IP spoofing attacks. That is, it uses the cloud hosting 
intelligence that can build mutual trust to constantly try increase the trust relationship in the cloud 
service environment by illegal attacks. In order to improve the accessibility of information service in the 
cloud computing environment, this study analyzes the traceback information by using the Euclidean 
distance law in mathematics. In this study, the IP value of each hop is dually grouped, and the 
Euclidean distance is calculated by the two sets of coordinates. The chart changes composed of these 
datas are then calculated. Then the study will analyze and change the appropriate information for OTP 
authentication or encryption, and then obtain information to reduce the implementation process of OTP 
authentication.
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1. 서 론

오늘날 정보 통신 기술의 발달은 인터넷뱅킹, 문

서 발급, 증권 거래, 인터넷 쇼핑 등의 다양한 서

비스들을 온라인으로 제공하고 있다. 이에 따라 온

라인상으로 이루어지는 정보의 상호 교환 과정에 

중요 정보 자료에 대한 보호 기능이 한층 요구되

는 상황이다[1-2].

정보 보호에 사용되는 기법에는 일반적으로 불

법적인 접근에 대한 탐지 기법과 OT P를 이용한 

인증 기법, 암호화 기법이 사용되고 있다[3-5]. 그

렇지만 이러한 기법들은 빠르게 발전하고 있는 다

양한 공격에 취약점을 보이고 있다. 또한 클라우드 

컴퓨팅 기반의 빅 데이터 환경은 공격자들의 집중

적인 공격 대상이 될 수 있다. 특히 고도의 불법적

인 접근 기술을 보유하고 있는 공격자들은 주로 IP 

스푸핑 공격을 시도한다. 해당 공격 기법은 상호 

신뢰 관계에 있는 클라우드 호스트 정보를 이용하

여 불법적인 공격을 시도하기 때문에 클라우드 서

비스 환경에서는 이러한 신뢰 관계를 이용한 공격 

빈도가 더욱 증가할 수 있다[6-7]. 

IP 스푸핑 공격에 대한 기존 탐지 방식에는 트

레이스 백 정보를 비교하여 정상적인 접근 여부를 

판정하는 방식이 사용되고 있다. 그렇지만 단순 트

레이스 백 정보의 비교는 정상적인 사용자를 공격

으로 판정하는 오류가 발생할 수 있다. 그러므로 

이와 같은 경우에 대비하여 OTP를 이용한 재인증 

과정을 수행하게 된다. 하지만 이러한 트레이스 백 

정보 비교 후 재인증을 위한 OTP 전송 방식은 경

유하는 홉의 IP 변동이 발생할 때 마다 이에 대한 

오버헤드를 초래할 수 있다[8-10]. 

본 논문은 클라우드 환경에서 접근성을 향상시

키기 위하여 기존의 트레이스 백 정보의 분석 과

정에 수학적 유클리드 거리 계산식을 이용하였다. 

본 논문의 유클리드 거리 좌표는 각 홉이 보유

하고 있는 IP 값을 각 두 개씩 짝을 지어 거리 좌

표로 사용하였다. 그 다음 이들 좌표 값을 그래프

로 나타낸 후 이에 대한  변이 추적을 하였다. 아

울러 해당 변이 정보의 분석 후 OTP 전송이나 암

호화 과정을 수행 하도록 했기 때문에 재인증 과

정에서 요구되는 OTP 전송의 오버헤드를 감소시킬 

수 있도록 하였다. 

본 논문의 구성은 다음과 같다. 2장에서 본 논문

의 관련 연구를 살펴보고, 3장에서는 트레이스 백 

정보를 이용한 유클리드 거리 좌표 생성 후 IP 변

이에 대한 분석과정을 수행할 수 있는 모델을 설

계하였다. 그 다음 4장에서는 유클리드 거리 계산

을 통하여 도출한 좌표를 이용하여 유클리드 거리 

값 분포도와 임계치를 설정하여 정상적인 사용자 

여부를 분석한 후 OTP 전송과 암호화 과정을 각각 

수행하도록 하였다. 마지막 결론 부분은 본 논문의 

향후 이용 가능성에 대한 언급을 하였다.  

2. 관련연구

 

스푸핑이란 원래 ‘속이다, 사기치다’라는 

‘Spoof'의 의미를 가진다. 네트워크를 이용한 다

양한 공격 중 IP 스푸핑은 아주 적극적이면서 고도

의 공격 기술을 보유한 전문 해커들의 공격 행위

로 분류하고 있다. 

네트워크상에 존재하는 신뢰 호스트들은 접근 

과정의 인증을 위하여 상호 IP 주소를 이용하고 있

다. IP 스푸핑이란 인증 과정에 필요한 특정 호스

트의 IP를 강탈해 정상적인 인증 과정을 수행하는 

것을 의미한다. 아울러 실질적인 타겟 호스트를 공

격하기 전 IP를 강탈한 해당 호스트를 다운시키기 

위하여 서비스 거부 공격 등 자원 고갈 공격 등을 

시도한다[11]. 이러한 전 과정은 <그림 1>에서 보이

고 있다. 
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그림 1. IP 스푸핑 과정

Figure 1. A process of IP Spoofing

IP 스푸핑 공격은 향후 클라우드 서비스 환경에

서 집중적으로 발생할 가능성이 아주 높다고 할 

수 있다. 

트레이스 백이란 네트워크상에 존재하는 송신자

와 수신자 사이에 존재하는 라우터들의 IP를 추적

하여 그 연결 경로 정보를 제공해 주는 프로그램

이다. 즉, 특정 호스트가 네트워킹 작업을 수행하

면서 최종 수신자까지 라우터들의 각 구간 경로에 

해당하는 IP를 제공해 주는 프로그램이다[12]. 아울

러 OTP는 무작위로 생성되는 난수를 이용한  일회

용 패스워드를 의미하며, 네트워크상에서 이를 이

용하여 사용자 인증 과정을 수행한다. 즉, 로그인 

과정에 고정적인 패스워드를 사용하지 않고, 일회

성 패스워드를 생성하여 동일한 패스워드의 반복 

사용으로 발생할 수 있는 보안상의 취약점을 보완

하고 있다. 

IP 스푸핑 공격 탐지 및 대응과 관련한 트레이

스 백 정보와 OTP에 기반한 기존 연구들은 서비스 

가용성에 대한 문제를 안고 있다.[8-9, 12] 

트레이스 백 정보와 OTP에 기반한 기존 연구들

은 공격 탐지를 위한 비교 과정에서 트레이스 백 

정보가 상이한 경우 매번 OTP를 생성하고 있다. 

그러므로 이로 인한 연결 과정의 오버헤드를 초래

할 수 있다. 본 논문에서는 과다한 OTP 생성 문제

를 해결하기 위하여 유클리드 거리 좌표 값에 대

한 임계 범위를 두고, 경우에 따라 OTP 생성과 암

호화 과정을 병행 사용하도록 하였다[13].   

본 논문에서는 트레이스 백 과정에서 생성되는 

라우터들의 IP를 이용하여 유클리드 거리를 계산하

고 유클리드 거리 값 분포도를 통한 임계치 값을 

이용하여 정상적인 사용자 여부 판정과 이후 대응 

과정을 수행하도록 하였다. 

유클리드 거리는 두 점 사이의 거리를 계산할 

때 일반적으로 사용하는 방법이다.  본  논문에서

는 트레이스 백을 통하여 생성되는 라우터들의 IP 

주소 값을  두 개의 쌍으로 설정하여 유클리드 거

리 연산을 한 후 유클리드 공간을 정의 하여 인증 

과정을 수행하도록 하였다. 아울러 유클리드 거리

에 대응하는 노름을 유클리드 노름이라고 하는데, 

직교 좌표계로 나타낸 점 p = (p1, p2,..., pn)와 q = 

(q1, q2,..., qn)가 존재할 때, 두 유클리드 노름을 

이용한 두 점 p, q의 거리는 다음과 같이 계산할 

수 있다[14-15].

유클리드 거리 좌표 유도식

  

      

     ∈
는 모는 직선의 집합
임의의 두 점          에 대해
         

3. 제안 모델 동작과정

본 논문에서 제안하고 있는 사용자 인증 모델의 

접근 처리 과정은 <그림 2>와 같다. 
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그림 2. 제안 모델의 사용자 인증 과정

Figure 2. A processing of user Authentication in the 

proposed model

먼저 클라우드 서비스 호스트에 대한 사용자 접

근이 발생하면 공격 탐지를 위한 데이터베이스를 

참조하여 해당 IP의 자원 고갈 공격 여부를 검사한

다. 이는 IP 스푸핑 공격 과정에 있어 공격자가 기

존의 신뢰 호스트의 IP를 공유할 수 없으므로 해당 

신뢰 호스트를 무력화시키기 위한 공격을 시도하

기 때문이다. 그러므로 자원 고갈 공격이 클라우드 

네트워크상의 특정 호스트에 발생했다면 해당 정

보를 클라우드상의 모든 호스트가 공유할 수 있도

록 공격 탐지 데이터베이스에 등록하여 향후 동일

한 공격에 능동적으로 대응할 수 있도록 하였다. 

그 다음 사용자의 출발지 IP를 우선 비교 분석

하여 클라우드 서비스를 구성하는 신뢰 호스트 여

부를 판단한다. 만일 출발지 IP가 일치하지 않는 

경우에는 OTP를 발생시켜 인증을 완료하면 탐지 

데이터베이스에 새로운 접근 경로 등록을 하고, 인

증을 실패하면 공격자 정보로 등록한다.  

출발지 IP 분석을 통하여 해당 IP가 탐지 데이터

베이스에 신뢰 호스트로 등록되어 있다면, 해당 IP

에 대한 트레이스 백 정보를 획득하여 이를 기반

으로 인증을 위한 유클리드 거리 정보를 계산한다. 

기존의 논문에서는 트레이스 백 정보가 완전히 

일치할 때만 서비스 작업을 수행하고 그렇지 못한 

경우에는 일반적으로 OTP 전송을 통하여 재인증 

과정을 수행한다. 그렇지만 이러한 기법은 잦은 

OTP를 이용한 재인증 과정을 요구하기 때문에 이

로 인한 오버헤드를 초래할 수 있다. 

본 논문에서는 유클리드 거리 값 비교에서 완전 

일치로 결과가 나오면 기존 방식과 같이 바로 서

비스를 실시한다. 그렇지만 트레이스 백 정보를 분

석하는 과정에서 일부의 IP 변경이 존재하더라도 

본 논문에서는  유클리안 거리 값에 기반한 평균 

임계치를 이용하기 때문에 OTP 재인증에 대한 오

버헤드를 감소시킬 수 있다. 아울러 임계치 범위에 

존재하면 암호화 과정을 통하여 서비스를 수행하

고, 임계치를 벗어나면 바로 차단 작업을 수행하도

록 하였다. 

  

4. 실험 및 평가

본 논문의 실험을 위한 트레이스 백 정보는 본 

연구자의 컴퓨터를 출발지로 하고 국내 임의의 지

역에 존재하는 서버를 목적지로 하여 해당 정보를 

<그림 3>, <그림 4>와 같이 획득하였다. 
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그림 3. 트레이스 백 정보 결과 1

Figure 3. Results-1 of traceback information

그림 4. 트레이스 백 정보 결과 2

Figure 4. Results-2 of traceback information  

<그림 3>, <그림 4>의 트레이스 백 정보 결과를 

보면, 정상적인 사용자가 동일한 IP를 이용한 접근

이 발생했지만 8번째에 존재하는 라우터 IP가 동일

하지 않다는 것을 알 수 있다. 이 경우 본 논문의 

유클리안 기반의 임계치 분석 그래프를 통하여 동

일한 결과를 보이기 때문에 OTP를 발생시키지 않

고 서비스를 수행하도록 한다.

<그림 5>는 트레이스 백 정보를 이용하여 경유 

라우터들의 IP를 직교 좌표로 나타낸 것이다. 

그림 5. IP 쌍을 이용한 거리 좌표 

Figure 5. Two sets of coordinates Based IP

<그림 6>은 트레이스 백 정보를 이용하여 유클

리드 거리를 계산한 값에 대한 표이다.

그림 6. 유클리드 거리 계산 과정

Figure 6. Euclidean distance calculation process
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<그림 7>은 <그림 3>에 기반한 유클리드 거리 

좌표 값 계산을 통하여 도출된 그래프이다.  

그림 7. 유클리드 거리 값 그래프 1

Figure 7. Graph-1 of Euclidean distance numerical 

values

 <그림 8>은 <그림 4>에 기반한 유클리안 거리 

값 계산을 통하여 도출된 그래프이다.  

그림 8. 유클리드 거리 값 그래프 2

Figure 8. Graph-2 of Euclidean distance numerical 

values

 

그림 9. 임계치 분석 그래프 

Figure 9. Threshold analysis graph

<그림 9는> 유클리드 거리 값 계산을 통하여 도

출된 <그림 7>과 <그림 8>을 통합시킨 결과를 나타

내는 그래프이다. <그림 9>의 유클리안 거리 값은 

8번째 경유 라우터에 차이를 보이지만 임계치를 

나타내는 평균값 그래프에는 그 차이를 거의 보이

지 않는다. 그러므로 이 경우에는 OTP를 발생시키

지 않고 암호화 과정 등을 통한 서비스를 수행하

기 때문에 서비스 가용성을 향상시킬 수 있다.

<그림 10>은 트레이스 백 정보가 일치 하지 않

을 경우 그 결과를 유클리드 거리 값 계산을 통하

여 도출한 표이다. 

  

그림 10. 상이한 경로정보에 기반한 유클리드 거리 계산 과정

Figure 10. Euclidean distance calculation process based on 

different routing information

  

그림 11. <그림6>, <그림 10> 기반의 임계치 분석 그래프 

Figure 11. Threshold analysis graph based on <Fig. 6> and 

<Fig. 10> 
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<그림 11>은 유클리드 거리 값 계산을 통하여 

도출된 <그림 6>과 <그림 10>에 기반한 결과를 그

래프로 통합시킨 결과이다. <그림 6>에 의한 그래

프 결과는 트레이스 백 정보가 완전히 일치하거나 

일부 경로 정보가 상이하더라도 임계치에 포함될 

경우 <그림 9>와 같이 OTP를 발생하지 않는다. 그

렇지만 트레이스 백 정보가 상이한 경우기존 연구

에서는 임계치에 대한 비교 과정이 없기 때문에 

한 곳이라도 상이한 경로 정보가 탐지되면 OTP를 

발생시켜 이로 인한 오버헤드를 초래할 수 있다. 

    

5. 결 론

오늘날 네트워크 환경은 빠르게 발전하고 있다. 

본 논문은 이러한 네트워크 환경에 대하여 불법적

인 접속이 발생할 경우 능동적이고 안정적인 서비

스 수행이 가능하도록 하였다. 

일반적인 트러스트 네트워크 환경에서 클라이언

트의 서비스 요청에 대한 기존 탐지 방식은 트레

이스 백 정보의 단순 비교를 통한 방식을 이용하

고 있다. 그렇지만 이러한 탐지 방식은 정상적인 

접근과 불법적인 접근에 대한 분석과정에서 빈번

한 OTP 발생을 가져오면서 서비스 가용성을 저하

시킬 수 있다.  

본 논문은 이러한 OTP 과다 발생을 감소시키기 

위하여 유클리안 거리 계산법을 이용하였다. 아울

러 이를 통하여 트레이스 백 과정에서 획득 가능

한 경유 라우터들의 IP 정보로 유클리안 거리 자료

를 계산한 후 그래프로 나타내었다. 이는 향후 클

라우드 서비스를 요청하는 클라이언트들의 정상 

여부를 비교 분석하기 위함이다. 

본 논문은 이렇게 생성한 그래프 분석으로 정상

적인 클라이언트의 트레이스 백 정보가 완전하게 

일치하지 않더라도 분석 그래프에 저장되어 있는 

임계치 정보를 이용하여 재인증을 위한 OTP 발생

이 없다. 또한 이 과정에서 발생할 수 있는 미세한 

탐지 오류에 대비하여 암호화 기법을 사용하고 있

기 때문에 잘 못 유출되는 자료에 대한 보안 문제

도 해결하였다. 향후 연구 과제로는 유클리드 거리

를 계산을 통한 탐지 속도와 기존의 탐지 속도를 

비교 분석하여 서비스 가용성을 더욱 향상 시킬 

수 있는 연구가 병행되어야 한다고 본다.
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거리 좌표는 각 홉이 보유하고 있는 IP 값을 각 두 개

씩 짝을 지어 거리 좌표로 사용하였다. 그 다음 이들 

좌표 값을 그래프로 나타낸 후 이에 대한 변이 추적

을 하였다. 아울러 해당 변이 정보의 분석 후 OTP 전

송이나 암호화 과정을 수행하기 때문에 재인증 과정

에서 요구되는 OTP 전송에 대한 오버헤드를 감소시

킬 수 있었다.  
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