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A B S T R A C T

As the Web evolves, various web vulnerabilities are being discovered. Many companies and 
organizations are working to eliminate Web vulnerabilities, but they are not shrinking. Due to the nature 
of web vulnerability checks, dynamic checks are essential, and manual checks are preferred for accurate 
checking. In the case of a dynamic inspection performed manually, there are various problems such as 
false negative, missing inspection target and deflection due to inspectors. In this paper, we propose 
inspection methods and procedures to prevent a false negative, missing inspection target and deflection 
due to inspectors. In the proposed method, the web site is structured by Information Architecture(IA), 
and the detailed pages are classified into seven operation functions. The detailed pages are obtained by 
using the number of parameters, and the size of the entire website is calculated by adding the sizes of 
the detailed pages. Based on the number of Web vulnerability items to be used for the check, calculate 
the size of the page that can be checked in one day, and calculate the total inspection schedule. We 
verified the validity of the proposed method by comparing the number of vulnerabilities detected by the 
proposed method and the current method, and by analyzing the results of questionnaires for the related 
field workers. The proposed method can be applied not only to dynamic inspection but also to static 
inspection.
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1. 서 론 

초창기 웹이 인터넷에 연결된 몇몇 컴퓨터 간에 

단순하게 작성한 정보를 공유하는 수준에서 벗어

나, 현재는 헤아릴 수 없는 다양한 기기들이 연결

되어 정보를 주고받고 있으며 점점 더 그 사용이 

늘어가고 있다. 웹이 발전함에 따라 다양한 웹 취

약점이 발견되고 이를 악용한 공격이 증가하고 있

다. 미국의 애플리케이션 보안서비스 제공업체인 

Cenzic社의 연구결과에 의하면 연구를 위해 테스트

에 사용된 애플리케이션들의 96퍼센트 가량이 평

균 14개의 보안취약성을 지니고 있는 것으로 나타

났다고 한다[1]. 2016년 한국인터넷진흥원(KISA)에

서 1,242개 웹 사이트에 대해 웹 취약점 점검결과 

약73%(895개 사이트)가 취약한 것으로 확인되었다

[2]. 이러한 웹 취약점을 해결하고 방어하기 위해 

수많은 기업과 기관에서 막대한 비용과 노력을 들

이고 있으나 여전히 많은 웹 사이트에서 다양한 

웹 취약점이 발견되고 있으며 이를 악용한 공격에 

의한 피해가 언론에 자주 보도되고 있다[3].

웹 취약점 점검은 점검 시 대상 시스템의 동작

여부에 따라 정적과 동적 점검으로, 대상 시스템의 

내부 구조(예: 소스코드 등)에 대한 인지여부에 따

라 화이트박스와 블랙박스 점검으로, 자동화 도구 

사용여부에 따라 자동과 수동 점검으로 구분한다

[4]. 웹 취약점이 입력 값의 조작에 의해 일어남에 

따라 동적 점검이 필수로 요구되고, 대규모 소스코

드를 실제 점검하는 것이 한계가 있으므로 블랙박

스 방식이 선호된다. 또한 자동화 점검 시 오탐

(false positive)이나 서버 부하 문제 등으로 수동점

검이 주로 사용되고 있다[5-7]. 즉 현재의 일반적인 

웹 취약점 점검은 블랙박스 기반에 동적으로 이루

어지는 수동 점검이라 할 수 있다. 이러한 블랙박

스 기반에 동적으로 이루어지는 수동 웹 취약점 

점검(이하, 현행방식이라 함)은 오탐(false positive), 

미탐(false negative) 및 점검 대상 누락 등에 의한 

점검 결과 불투명성과 점검자에 따른 점검결과 편

향 발생 등과 같은 다양한 문제가 존재한다[8-12].

이에 본 논문에서는 정보구조설계(IA)를 이용하

여 점검 대상 웹 사이트를 구조화한 후, 기능 별 

점검 우선순위를 부여하고 사이트 특성에 따라 점

검 대상 페이지, 기간, 항목 등을 선정할 수 있는 

객관적 기준을 제시함으로써, 점검자에 따른 점검 

결과의 편향을 제거함은 물론이고, 오탐과 미탐 및 

점검 대상의 누락 등과 같은 점검 결과의 불투명

성을 제거하여 보다 안전한 웹 환경을 만들고자한

다. 

본 논문의 구성은 다음과 같다. 2장에서는 웹 취

약점과 관련된 연구를 통하여 국내‧외 웹 취약점 

점검의 기준, 웹 취약점 점검방법 및 웹 취약점 점

검 절차를 소개하고, 현행 웹 취약점 점검 방법 및 

절차의 문제에 대해서 알아본다. 3장에서는 2장에

서 알아본 웹 취약점 점검 방법 및 절차와 관련된 

문제점을 해결하기 위한 새로운 웹 취약점 점검 

방법 및 절차(이하, 제안방식이라 함)를 주요정보통

신기반시설 웹 취약점 점검 항목을 기준으로 제시

한다. 4장에서는 제안방식에 대한 검증을 위해 현

재 운영 중인 웹 사이트를 대상으로 현행방식과 

제안방식으로 비교점검을 실시하고, 관련 분야 종

사자를 대상으로 한 설문을 통하여 제안방식의 효

과성을 입증한다. 마지막으로 5장에서 결론 및 향

후 연구 방향에 대해 기술하는 것으로 마감하려 

한다.

2. 관련 연구

2.1 웹 취약점 점검

보안 취약점(Security Vulnerability)은 시스템 또

는 프로그램에 내재되어 있는 버그(잘못된 부분)로
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구분 점검대상[15]

점검방식

자동 

도구

Script

파일

수동 

(체크리

스트)

시스

템

서 

버

윈도

우
Config 값 O ◎ △

Linux Config 값 O ◎ △

NW장비 Config 값 O ◎ △

보안장비 Config 값 △ △ O

DBMS Config 값 O ◎ △

PC Config 값 O ◎ △

애플리케이션(웹) 반응 값 △ X ◎

표 1. 기술적 취약점 점검 특성 비교
Table 1. Comparison of Technical Vulnerability Checking 

Characteristics

서 해커는 이를 악용해 시스템에 침입하여 정보 

유출, 시스템 파괴 등 유발한다[13]. 취약점 점검은 

시스템 또는 프로그램에 내재되어 있는 이런 보안 

취약점을 찾는 것을 말한다. 

주요정보통신기반시설 취약점 분석 평가 기준에

서 제시하는 취약점 분석 평가는 크게 관리적, 물

리적, 기술적으로 구분하고, 기술적 취약점 점검은 

다시 서버(Window, Unix), 네트워크장비, 보안장비, 

DBMS, PC, 웹(웹 애플리케이션) 등으로 구분한다

[14]. 이중 웹 취약점 점검은 Client에서의 요청에 

대한 웹 서버 및 웹 애플리케이션의 동작(반응)을 

점검하지만, 다른 시스템(서버, 네트워크장비 등) 

점검은 대상 시스템의 설정 값(Config 값)을 점검하

는 방식으로 그 특성이 다르며 다음 <표 1>과 같다.

※ 점검방식 : ◎(가장 선호), ○(선호), △(보통), X(선호 않음)

2.2 웹 취약점 점검 기준 및 항목

웹 취약점 점검을 위한 점검 항목 및 점검 방법 

등에 대해서는 국내‧외 다양한 기관에서 기준을 제

시하고 있으며, 주요 기준은 다음 <표2>와 같다[16]. 

구분
발행

기관

발행

년도
항목수 특징[16]

OWASP 

Top 10 

2017(RC) 

[17]

OWAS

P
2017

상위10

개

웹 애플리케이션 취약점 

중에서 빈도가 많이 발생

하고, 보안상 영향을 크게 

줄 수 있는 것들 10가지를 

선정하여 2004년부터 3년 

주기로 발표

CWE/SANS 

Top 25  

[18]

SANS

와 

MITR

E

2011 25개

웹 애플리케이션을 포함하

여 전반적인 소프트웨어의 

위험한 오류들을 순서화하

여 제시. 보안 코딩 이외

의 요소로 인한 웹 보안의 

취약점이 주류를 이룸

국정원 

홈페이지 

8대 취약점 

[19]

NCSC 2005 8개

2005년 이후 갱신 안됨. 

TechNote, Zeroboard 취약

점 등 특정 환경 및 버전 

이하에서만 발견되는 취약

점 존재

홈페이지 

SW(웹) 

개발보안 

가이드  

[20]

행정

안전

부

2012 25개

취약점별로 위험도(상중하 

3단계) 구분함. 2012년 이

후 갱신안되고 있고, 웹 

취약점이 아니라 보안약점

에 해당하는 항목(예: 취약

한 암호화 알고리즘 사용)

존재 

주요정보통

신기반시설 

취약점 

분석·평가 

기준(웹) 

[21]

미래

창조

과학

부

2013 28개

점검 항목이 법적 기준으

로 제시(관련고시)되고 있

음. 2013년 이후 갱신안되

고 있으며 취약점별로 위

험도를 구분하고 있으나 

모두 ‘상’으로 분류하고 

있음

홈페이지 

취약점 

진단· 

제거 

가이드  

[22]

KISA 2013 21개

기존의 '홈페이지 SW(웹) 

개발보안 가이드‘와 ’주

요정보통신기반시설 취약

점  분석·평가 기준‘ 항

목을 바탕으로 항목 재 정

의함

표 2. 주요 웹 취약점 점검 기준
Table 2. Major Web Vulnerability Inspection Standard

2.3 웹 취약점 점검 방법 및 절차

웹 취약점 점검은 클라이언트(Client)에서의 요청

에 대한 웹 서버 및 웹 애플리케이션의 동작(반응)

을 점검하는 것으로, 점검 특성에 따라 크게 정적

인 점검과 동적인 점검, 블랙박스 점검과 화이트박

스 점검으로 구분할 수 있다[4][23]. 두 분류의 차

이는 전자(정적, 동적 점검으로 구분)는 점검 시 대
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상 소프트웨어(응용프로그램 or 애플리케이션)가 

동작하느냐 하지 않느냐에 따른 구분이고, 후자(블

랙박스, 화이트박스 점검으로 구분)는 점검 시 대

상 소프트웨어(응용프로그램 or 애플리케이션)의 

내부 구조 즉, 소스코드를 포함한 동작 구조를 알

고 점검하느냐 모르고 점검하느냐에 따른 구분이

다[8]. 

웹 취약점 점검 방식 분류 및 그 특성은 다음 

<표3>과 같으며, 각각의 점검은 점검 주체가 자동

화된 도구(툴)이냐 사람이냐에 따라 자동 점검과 

수동 점검으로 추가로 구분할 수 있다. 참고로 수

동 점검의 경우 시간과 비용의 한계로 점검 대상

을 일부 추출(샘플링)하여 점검한다[9]. 

구분
소소

코드

실행 
(동작)

상세 설명

블랙

박스

정적 X X

소스코드 및 프로그램의 실행

이 없이 점검

개발명세서의 완결성, 정확성, 

일관성 등을 확인하는 점검 방

법

동적 X O

소스코드 없는 상태에서, 프로

그램실행하며 점검

테스트케이스를 만들어 반응 

값 확인

화이

트박

스 

정적 O X

소스코드만 보고, 별도 프로그

램 실행 없이 점검

일반적으로 도구 등을 사용해 

프로그램 상의 치명적인 오류

들을 검출

동적 O O

소스코드를 가진 상태에서 프

로그램을 실행하며  점검

디버깅, 유닛 테스트 및 스크립

트를 통한 자동실행 테스트 등

표 3. 점검 방식 분류 및 특성
Table 3. Classification and characteristics of inspection method

현재 일반적인 웹 취약점 점검은 입력 값의 조

작에 의해 일어남에 따라 동적 점검이 필수로 요

구된다. 또한 대규모 소스코드를 실제 점검하는 것

이 한계가 있으므로 블랙박스 방식이 선호되며, 자

동화 점검이 속도 면에서 유리하나 오탐이나 서버 

부하 문제가 있어 수동점검이 주로 사용되고 있다

[5-7]. 다음 <표4>는 일반적인 웹 취약점 점검의 절

차이다.

단계 설명

1단계 준비단계

점검 대상 사이트에 대한 기본적 정

보 수집, 점검 기간, 점검 방법, 점

검도구 등을 정의

2단계
점검

단계

페이지 

식별

웹 애플리케이션의 일부인 모든 페

이지를 식별(추후, 점검 대상이 됨)

※ 페이지 식별은 자동(웹 크롤러 

사용), 수동으로 (프록시로 기록), 반

자동(크롤러가 운영자 지원을 요청)

의 방식으로 수행할 수 있음

점검 

대상 

추출

1단계에서 식별한 페이지에서 점검 

포인터(예: 데이터 입력 지점 등)를 

식별

점검 

시뮬레

이션

및 

점검

2단계에서 식별한 점검 포인터에 대

해서 어떤 식의 점검을 할지에 대한 

판단하고, 점검 진행하여 결과 값

(HTTP Response)을 수집

3단계 결과 분석

3단계에서 수집된 결과 값(HTTP 

Response)대해서 분석하여 취약점을 

판단

표 4. 일반적인 웹 취약점 점검 절차[9]
Table 4. Procedure for general Web vulnerability inspection 

2.4 현행 웹 취약점 점검의 문제점

앞서 설명한 것처럼 현행방식은 블랙박스 기반

에 동적으로 이루어지는 수동 점검으로 웹 사이트 

내 일부 페이지(화면)만을 선택(샘플링)하여 점검을 

한다. 웹 취약점 점검 방식 및 절차와 관련하여 분

야 전문가들이 다양한 연구를 통하여 문제점을 제

시하고 있다.

Liu Tie-ming는 2016년 연구에서 동적 웹 취약

점 점검의 경우, 코드의 가능한 모든 실행 경로를 

탐색 할 수 없기 때문에 코드에 대한 불완전한 분

석 및 탐지 문제가 발생한다고 한다[8]. 

Andrey Petukhov의 2008년 연구에서는 웹 취약

점 점검과 관련하여 입력 값을 조작하여 점검하는 

웹 취약점 점검 방식(정적, 동적 모두 포함)의 경우 
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웹 애플리케이션에 도입된 특수 문자 무효처리 로

직 등에 의해 실제 존재하는 취약점이 발견되지 

않거나, 조건 분기 처리되는 로직의 경우 점검이 

누락되는 경우가 발생한다고 한다. 또한, Andrey 

Petukhov는 모의해킹(penetration testing)과 같은 

블랙박스 테스트는 웹 애플리케이션에서 데이터가 

어떤 경로로 처리되는지 알지 못하고 단순히 HTTP

응답 값만 보고 판단해야하는 문제도 있다고 한다

[9]. 

Amir Ghahrai의 2016년 연구에서는 동적 점검이 

소스코드에 대한 모든 점검이 이루어졌음을 보장

하지 못하고 오탐과 미탐의 문제가 있다고 한다

[10]. 또한 김세진의 2011년 연구에서는 동적 분석 

방법은 애플리케이션 내 특정 조건 경로가 있는 

경우 점검이 어려우므로 실제 취약점이 발견되지 

않는 미탐(false negative) 문제가 많다고 한다[11]. 

Dalalana Bertoglio의 2017년 연구에서 보안테스

트와 관련된 1145개 논문을 수집하여 그중 모의해

킹(penetration testing)과 관련된 1090개 논문을 분

석한 결과, 점검 시나리오, 점검방법론, 점검 도구 

및 신규 취약점에 대한 점검 등과 관련된 내용의 

개선과 연구가 필요하다고 하며, 그 대표적인 예로 

점검자가 점검 수행 시 점검의 편향을 피하기 위

한 표준화된 절차나 방법이 필요하다고 한다[12].  

이상의 웹 취약점과 관련된 여러 연구결과들을 

종합한 결과, 현행 웹 취약점 점검 방식 및 절차의 

문제는 크게 다음의 두 가지로 요약할 수 있다.

 • 점검 결과에 대한 투명성 및 신뢰성 확보 안

됨(오탐‧미탐‧점검 누락 발생 및 어떤 페이지

를 어떻게 점검 했는지 등 확인 안됨) 

 • 점검 시 점검자에 의한 편향 해결위한 방안

(표준화된 절차나 방법) 없음

이러한 문제를 해결하기 위해 본 논문에서는 정

보구조설계(IA)를 응용하여 점검 대상 웹 사이트의 

개별 페이지 식별, 점검 필요성, 점검 우선순위 부

여, 점검 대상 표시 등을 통하여 미탐이나 점검 누

락 등의 발생을 막아 점검 결과에 대한 투명성 및 

신뢰성을 확보한다. 또한, 점검 시 점검자의 경험

이나 경력에 따른 편향을 해결하기 위해, 웹 사이

트 특성을 고려하여 사이트 특성 별 점검 페이지 

선정 기준 및 점검 기간 산정을 위한 객관적 기준

을 제시한다. 

이 과정에서 본 논문은 개별 페이지에서 서버로 

전송되는 파라메타수를 기반으로 동작 크기(Size of 

Action, SoA)값을 산정하여 활용한다. 별도로 본 논

문에서 제안하는 방식에서의 취약점 항목에 대한 

기준은 현재 국내에서 법적으로 점검 기준 항목이 

명확하게 제시되어있는 주요정보통신기반시설 웹 

취약점 점검 항목으로 한다.

3. 웹 취약점 점검 방법 및 절차 개선

3.1 제안방식의 특징

본 논문에서 제안한 웹 취약점 점검 방법 및 절

차(이하, 제안방식)의 주요 특징을 요약하면 크게 

다음 4가지로 요약할 수 있다.

첫째, 웹 사이트 구조화 및 동작 기능 분석

정보구조설계(Information Architecture, IA)를 이

용해서 대상 웹 사이트를 메뉴구조로 목록화한 후 

개별 메뉴에 해당하는 페이지(화면, URL)에 서버로

의 전송방식(Get/Post), 전송 인자(parameter, 파라

메타)를 식별한다[24]. 이때, 조건 분기 처리되는 로

직에서 식별 누락이 발생[9]하지 않도록 조건 분기

페이지도 식별(분기조건 명기)하여 기록한다.

개별 페이지가 어떤 동작을 하는 지에 대해 기
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능 분석(Functional Specification)을 통해 동작 기능

을 식별한다. 동작 기능은 해당 페이지가 수행하는 

기능에 따라 7가지(로그인, 조회, 확인, 등록, 변경, 

삭제, 이동)로 구분하고 동작 기능별로 점검 우선

순위가 부여된다. 동작 기능별 우선순위는 관련 전

문가 10인을 대상으로 AHP(Analytic Hierarchy 

Process)기법을 활용하여 항목 간 쌍대비교 설문을 

통하여 선정하였다[25-26]. 

다음 <표5>는 설문의 일부이고, <그림 1>은 설문

결과를 분석한 내용이다. 설문 결과를 분석한 결과 

‘로그인 > 조회 > 변경 > 삭제 > 등록 > 확인 > 

이동’의 순서로 동작기능 우선순위가 도출되었다.

평가항목 매우우선 약간우선 같다 약간우선 매우우선 평가항목

로그인 

기능

③ ② ① ② ③ 조회 기능

③ ② ① ② ③ 변경 기능

③ ② ① ② ③ 등록 기능

③ ② ① ② ③ 삭제 기능

③ ② ① ② ③ 확인 기능

③ ② ① ② ③ 이동 기능

표 5. 동작 기능 우선 순위 비교 설문(일부)
Table 5. survey of priority of operational functions(part)

 

그림 1. 쌍대 비교 설문 결과
Figure 1. Results of the questionnaire survey

둘째, 페이지 별 동작 크기(Size of Action, SoA) 

값 계산

구조화 및 동작 기능 분석된 웹 사이트의 규모

를 정량적인 값으로 산출하기 위하여, 개별 페이지

에 단위로 동작 크기(Size of Action, 이하 SoA)값을 

구한다. SoA값은 웹 사이트 내 개별 페이지가 점검

을 할 수 있는 페이지인가를 식별함과 동시에 웹 

사이트의 규모를 정량화시킴으로써 웹 취약점 점

검에 필요한 공수 및 기간 산정 등을 객관적할 수 

있도록 하기 위해 본 논문에서 도입한 용어이다. 

SoA값은 클라이언트에서 서버로 전송되는 파라메

타의 개수를 바탕으로 파라메타 수가 1개 이상인 

페이지가 대상이 되며, 사이트 전체 SoA값 산출식

은 다음과 같다.

 ∑SoA(i) = Pn(i) / MPn  (단위: 일, day)

  - SoA(i)  : i번째 페이지 동작 크기 값

  - Pn(i)   : i번째 페이지 전송 파라메타 개수

  - MPn   : 1 동작크기의 최대 파라메타 수

  - i       : 페이지 순번으로 1씩 증가

보다 간편한 계산을 위해 위 식에서 1 SoA의 최

대 파라메타 수(MPn)의 값을 10으로 정의한다. 따

라서 페이지별 SoA값은 파라메타 수를 10개 단위

로 끊어서 계산할 수 있고, 파라메타 수가 1~10개

까지는 1 SoA값, 11~20개는 2 SoA값, 21~30개는 3 

SoA값이 부여된다. 예를 들어, 파라메타 수가 1개

인 우편번호 조회 기능을 하는 페이지와 파라메타 

수가 10개인 회원등록 기능을 하는 페이지가 있다

면 SoA값은 1로서 동일하다.

셋째, 1일 점검 가능 표준 SoA값 계산

웹 취약점 점검은 개별 페이지에 대해 취약점 

항목의 존재여부를 체크하는 방식이다. 따라서 점

검 기준이 되는 취약점 항목 수에 따라서 점검 시

간에 차이가 발생한다. 본 논문에서는 객관적인 점
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검 기간 산정을 위해 점검 기준 취약점 항목 수에 

따른 1일 점검 가능한 SoA값을 산정하는 기준을 

제시한다. 본 논문에서는 주요정보통신기반시설 웹 

취약점 점검 기준 항목을 이용하여 표준 1일 SoA

값을 구한다. 표준 1일 SoA값은 1 SoA값을 점검에

서 사용할 기준 웹 취약점 점검 항목 수(SVn)으로 

점검을 할 때 소요되는 시간을 기준으로 1일(8시

간)에 점검할 수 있는 SoA값을 의미한다. 그 산출

식은 다음과 같다. 

SSoA = Td / ( (APn * SVn * Tm) / H )

 - SSoA  : 표준 1일 점검 가능 SoA값

 - Td    : 1일 점검 시간으로 8시간

 - APn   : 1 SoA의 평균 파라메타 수

           (MPn의 1/2인 5를 적용) 

 - SVn   : 기준 웹 취약점 점검 항목 수

 - Tm   : 파라메타 1개에 대해 1개 웹 취약점 

항목 점검에 소요되는 평균 시간(분)

 - H    : 분을 시간 환산을 위한 변수로 60 

앞의 SSoA값 산출 식에서 APn에 5를 적용(MPn

을 10이라 했을 때 그 값의 50%로 가정)하고, Tm

은 평균 1분이 소요하는 것으로 하여 1을 적용한 

후 SSoA값을 계산하면 SSoA=8/((5*28*1)/60)=약 3.4

가 된다. 소수점 이하를 올려서 4를 SSoA값으로 사

용한다. 

3.2 제안방식의 점검 절차(흐름도)

본 논문의 제안방식은 현행방식의 점검 절차인 

기본정보수집 ⇨ 점검실시 ⇨ 분석 및 결과보고의 

3단계에서, 기본정보수집과 점검실시 사이 단계에 

사이트 구조화 및 기능 분류 ⇨ 사이트 전체 SoA 

값 산정 및 사이트 전체 점검 기간 산정 ⇨ 점검 

대상 페이지 확정의 3단계가 추가된 6단계이다. 다

음 <그림2>는 개선방식의 점검절차로서 붉은 박스 

부분이 추가된 절차이다.

그림 2. 제안방식 점검 절차
Figure 2. Procedure for Proposal method

3.3 제안방식의 단계별 수행 내용

본 절에서는 제안방식에서 새롭게 추가된 3단계

에서 수행할 내용에 대해서 설명한다.

가. 웹 사이트 구조화 및 기능 분류 단계

점검 대상 웹 사이트를 정보구조설계로 세부 메

뉴단위로 세분화하여 페이지(화면, URL), 전송방식, 

전송 파라메타를 식별하고, 세부 페이지를 7가지 

동작 기능 중 어디에 해당하는 지 구분하는 단계

이다. 다음 <표 6>은 그 결과에 대한 예시이다.

메뉴
페이지 URL

전송
방식

파라메타 동작
기능1depth 2depth 3depth 수 값

자료실 - -
http://192.168.0.1/do
cu/info.html

Get 0 -
단순
이동

자료실 검색 -
http://192.168.0.1/do
cu/search.jsp

Post 3
keyword=&pa
ge=1&

조회

로그인 확인 -
https://192.168.0.1/M
ember/Login

Post 2
onln_id=&cust
pw=

로그
인

로그인 확인
(자동
전송)

http://192.168.0.1/Me
mber/login_ok

Post 4
onln_id=&cust
pw=&referrer
=l&returnUrl=

로그
인

~~생략~~

표 6. 웹 사이트 구조화 및 기능 분류 결과(일부)
Table 6. Classification result of website structure and 

function(part)
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나. 웹 사이트 전체 SoA값 및 점검기간 산정 단계

개별 페이지의 SoA(i)값을 구하여 웹 사이트 전

체의 SoA값(∑SoA(i))을 산정하고, 그 값을 바탕으

로 전체 점검기간을 산정하는 단계이다. 개별 페이

지의 SoA(i)값이 0인 페이지는 점검대상에서 제외

된다. 다음 <표 7>은 그 결과에 대한 예시이다.

메뉴
페이지 URL

전송
방식

파라메타 동작
기능

SoA
값

점검
대상1depth 2depth 3depth 수 값

자료실 - -
http://192.16
8.0.1/docu/in
fo.html

Get 0 -
단순
이동

0 X

자료실 검색 -
http://192.16
8.0.1/docu/se
arch.jsp

Post 3
keyword=
&page=1&

조회 1 O

로그인 확인 -
https://192.1
68.0.1/Memb
er/Login

Post 2
onln_id=&
custpw=

로그
인

1 O

로그인 확인
(자동
전송)

http://192.16
8.0.1/Membe
r/login_ok

Post 4

onln_id=&
custpw=&r
eferrer=l&
returnUrl=

로그
인

1 O

~~생략~~

표 7. 페이지별 SoA값 산정 결과(일부)
Table 7. Result of calculation of SoA value per page(part)

웹 취약점 점검에서 사용할 기준 취약점 점검 

항목(SVn)으로 본 논문에서는 주요정보통신기반시

설 웹 취약점 항목을 사용하며, 이때 1일 점검 가

능 동작크기 값(SSoA값)은 4가 된다. 웹 사이트 전

체의 SoA값(∑SoA(i))을 SSoA값으로 나누면 웹 사이

트 점검기간이 된다. 

다. 점검 대상 페이지 선정 및 확정 단계

웹 사이트 내 최종 점검 대상 페이지를 선발‧확
정하는 단계로 점검 시점의 예산, 일정, 인력 등의 

이유로 산정된 점검기간 보다 기간이 줄어드는 경

우 동작 기능 우선순위(로그인 > 조회 > 변경 > 삭

제 > 등록 > 확인 > 이동)에 따라 점검 대상 페이

지를 선정한다.

4. 제안방식 적용 및 평가

본 논문에서는 제안방식의 효과성을 평가하기 

위해 실제 웹 사이트를 대상으로 현행방식과 제안

방식으로 점검한 결과를 비교하고, 관련 분야 인력

을 대상으로 설문조사를 실시한다. 

4.1 웹 취약점 점검 및 결과

가. 취약점 점검 사이트 정보 및 진행 방식

취약점 점검은 온라인 서비스를 제공하는 웹 사

이트를 대상으로 6명의 인원이 2개조(조별 고급, 

중급, 초급 경력 각 1명으로 조별 3명)로 구성하였

고, 각 조의 구성들은 서로 독립적으로 개별 점검

하였다. 다만, 조별 고급 인력은 점검 조장역할을 

하였으나 점검 개시‧종료 및 일일 점검 결과를 취

합 등의 역할을 수행하였다. 동일 조 내의 인력에 

대해 별도의 역할 구분 없이 개별 점검을 수행한 

이유는 점검인력의 경력차이가 현행방식과 비교 

시 제안방식에서 어떤 차이가 발생하는지 알고자 

함이다.  

A조는 현행방식으로 B조는 제안방식으로 점검하

였으며, 점검 기간은 조별 10일씩(A조 : 

2017.5.22.~6.2, B조 : 6.5~6.20) 온라인으로 점검을 

실시하였다. 현행방식으로 점검하는 A조가 제안방

식을 모방하지 못하도록, 조별 점검 기간을 다르게 

하고 A조를 B조보다 먼저 점검하도록 하였다. 또

한, 점검 시 동일 조원끼리 발견 취약점 정보 공유 

등을 방지하기 위해 조원 간 의견 교환을 금지했

다. 별도로, 제안방식으로 점검하는 B조의 경우 점

검 대상 페이지 각각에 대해 취약점 점검 항목을 

모두 체크하는 방식으로 점검하도록 요청하였다. 

다음 <표 8>은 점검 사이트 관련 정보이다.
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구분 상세 정보

Web서버 IBM X3550, Win2012 R2

WAS서버 IIS, ASP

DB서버 IBM X3550, Win2012 R2

DBMS MS SQL 2012

서비스 온라인 쇼핑몰 (B2C 서비스)

페이지 수 약 100페이지 이상 (일부 중복페이지 제외)

특기 사항

2015년 및 2016년도 대외인증 취득 준비 시 웹 

취약점 점검 실시(본 사이트 포함 7개 사이트를 

중급 1인이 10일간 웹 취약점 점검 실시)

- 2015년도 경우 총2개(정보누출, XSS 각 1개) 

발견 및 조치 완료

- 2016년도 경우 총2개(XSS, 데이터 평문 전송) 

각 1개 발견 및 조치 완료

표 8. 웹 사이트 정보
Table 8. Website information

나. 취약점 점검 실시

제안방식을 통해 사이트를 구조화한 결과, 총 

108개의 페이지가 식별되었고 타 사이트로 이동하

는 경우를 제외한 결과, 총 100개가 웹 사이트 내 

페이지로 확인되었다. 100개 페이지를 대상으로 기

능 분류 및 페이지별 SoA값을 계산한 결과, 67 

SoA값이 도출되었다. 

구분 페이지
SoA값

제외 이유
전체 제외 대상

로그인 4 4 0 4 -

조회 37 28 16 12 타 페이지와 동일

변경 4 4 0 4 -

삭제 3 3 1 2 최종 삭제 처리

등록 8 8 1 7 최종 등록 처리

확인 8 8 5 3 최종 결제 처리

이동 36 12 12 0 단순 페이지 이동

합계 100 67 35 32 -

표 9. 웹 사이트 구조화 및 SoA값 산정 결과
Table 9. Classification result of website structure and calculation 

of SoA value

타 페이지와 동일한 기능을 하거나, 최종 삭제‧
등록 등으로 DB변경이 크게 발생하는 기능이거나, 

단순 페이지 이동인 경우 등을 제외한 결과 총 32 

SoA값이 점검 우선 페이지로 확인되었다. 최종 삭

제‧등록 등의 처리는 사이트 안전성 고려하여 본 

논문의 점검에서는 제외하였다. 다음 <표 9>는 웹 

사이트 동작기능 분류 및 SoA값 산정 결과이다.

SSoA(표준 1일 동작 크기 값)이 4이므로, 점검 

대상 SoA값 32를 4로 나누면 총 8일이 B조(제안방

식 적용 조)의 표준 점검 기간이 된다. 본 논문에

서는 점검자별 총 10일간의 점검을 사용하므로, 

<표 9>에서 타 페이지와 동일 기능으로 제외되었던 

조회기능의 12 SoA를 추가로 점검하며, 제안 방식

으로 점검하는 B조의 일자별 점검 대상 동작 기능

은 다음 <표 10>과 같다.

구분
일자

1일 2일 3일 4일 5일 6일 7일 8일 9일 10일

동작 

기능
로 조 조 조 변

삭, 

등
등

등, 

확
조 조

SoA 

값
4 4 4 4 4 4 4 4 6 6

표 10. 일자별 동작 기능 및 동작 기능 값(B조)
Table 10. Function and values by date(Team B)

※로(로그인), 조(조회), 변(변경), 삭(삭제), 등(등록), 확(확인)

다. 취약점 점검 결과

취약점 점검 결과 크게 발견된 웹 취약점의 종

류와 개수로 구분하여 집계하였다. 발견된 웹 취약

점의 종류는 웹 사이트 전체가 기준이며 사이트 

내 웹 취약점의 다양성을 의미(점검 기준 취약점 

항목인 28개가 최대)하며, 공격자 입장에서는 다양

한 방법으로 공격이 가능함을 의미한다. 이에 반해 

발견된 웹 취약점 개수는 웹 사이트 전체를 기준

으로 취약점 종류와 상관없이 얼마나 많은 취약점

이 존재하는 가를 보는 것으로, 개수가 많다는 것
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구분 상세 활동 및 내용 기간

1단계 설문준비 • 관련 연구 및 설문지 개발 5.1~5.12

2단계
설문 검증 

및 수정

• 설문 대상자 3인을 대상으

로 설문을 진행하여 설문 

오류 등 검증

5.15~5.26

3단계

설문지 

배포 및 

설문 실시

• 설문지 전달 및 설문배경, 

목적 설명

• 설문 실시 후 회수

5.29~6.16

4단계
설문 결과 

분석

• 설문 내용 분석

• 설문 결과 오류 응답 제거
6.19~6.30

5단계 요약‧정리 • 설문 결과 요약 및 피드백 7.3~7.7

표 13. 설문 진행 단계
Table 13. Questionnaire progress stage.

은 취약점이 있는 페이지 및 파라메타가 많다는 

의미로 공격자 입장에서는 공격을 할 수 있는 포

인터가 많다는 의미가 된다. 다음 <표 11>, <그림 

3>, <표 12>, <그림 4>는 점검방식별 점검 결과를 

취약점 종류 및 개수로 각각 비교한 것이다.

취약점종류 1일 2일 3일 4일 5일 6일 7일 8일 9일 10일 전체

A조

(현행

방식)

초급 2 4 5 6 7 7 7 8 8 8 8

중급 3 5 6 8 9 10 10 10 10 10 10

고급 4 7 9 10 10 10 10 10 10 10 10

B조

(제안

방식)

초급 4 6 6 6 10 10 10 10 10 10 10

중급 4 6 6 6 10 10 10 10 10 10 10

고급 4 6 6 6 10 10 10 10 10 10 10

표 11. 발견 취약점 종류 비교
Table 11. Comparison of types of discovery vulnerabilities

그림 3. 발견 취약점 종류 비교(총계)
Figure 3. Comparison of types of discovery vulnerabilities(Total)

취약점종류 1일 2일 3일 4일 5일 6일 7일 8일 9일 10일 전체

A조

(현행

방식)

초급 2 4 5 6 7 7 7 9 10 11 11

중급 3 6 7 10 11 13 14 16 18 22 22

고급 4 8 10 14 17 19 20 22 24 27 27

B조

(제안

방식)

초급 4 9 13 19 26 28 31 36 50 64 64

중급 4 14 18 26 33 37 41 49 65 78 78

고급 4 14 18 26 33 37 41 49 65 78 78

표 12. 발견 취약점 개수 비교
Table 12. Comparison of the number of discovery vulnerabilities

그림 4. 발견 취약점 개수 비교(총계)
Figure 4. Comparison of the number of discovery 

vulnerabilities(Total)

4.2 설문 조사 및 결과

가. 설문 조사

본 논문의 제안방식은 취약점 점검 계획 수립에

서 점검 수행 및 후속조치(취약점 제거 등)까지 취

약점 점검관련 전반적인 부분의 개선을 제시하고 

있는데, 취약점 점검 결과만으로 유효성을 확인에 

일부 어려움(예: 제안방식이 후속조치 관련 유효성 

등)에 이 있어 관련 분야 전문가를 대상으로 설문

을 통해 취약점 점검 결과와 상호보완 확인한다. 

웹 취약점 관련 설문 조사는 Krueger and Casey의 

심층인터뷰 분석지침을 참조하여 다음 <표 13>과 

같이 총 5단계의 절차로 수행하였다[27]. 
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검증 과정을 거쳐 완성된 설문은 5개영역에 총 

97개 문항으로 구성되어있다. 5개 영역 중 Part5의 

영역은 다른 영역과 다르게 웹 취약점 점검과 관

련된 기업 또는 기관의 담당자를 대상으로 한 설

문이며, 영역별 구성 내용은 <표 14>와 같다.

설문 영역 설문 목적 문항수

설문자  

정보
• 설문자 업무 및 웹 관련 경력 조사 8문항

점검 관련 

일반사항

• 웹 취약점 점검 수행 목적, 기간, 

수행 계획 수립 시 문제점 등 조사

• 점검 계획 수립 시 제안 방식의 우

수성 및 필요성 검증

26문항

점검 방식과 

형태 관련

• 웹 취약점 점검방법(자동vs수동) 및 

점검형태(전수 vs 샘플링)등 조사

• 현행 취약점 점검 방식/형태의 문

제점 개선여부 등 조사

17문항

점검 항목 

관련

• 웹 취약점 점검 항목, 점검항목의 

활용형태 조사 및 제안 방식을 통

한 문제점 개선 여부

27문항

관리자  

측면

• 웹 취약점 대응 관리 측면에서 제

안방식의 문제점 개선 여부 조사
19문항

표 14. 설문 구성 및 문항 수
Table 14. Survey composition and number of items

나. 설문 조사 대상

본 논문에서는 웹 취약점 점검 계획의 수립 및 

점검, 발견된 취약점에 대한 조치(제거), 그리고 후

속 조치 등과 관련하여 영역별 실무 담당자이 생

각하는 현행방식의 문제점 및 제안방식의 유효성 

등을 확인하기 위한 설문을 하였다. 이를 위해 총 

100명의 설문 인원을 기업 및 기관의 보안관련 인

력 및 웹 사이트 운영 인력 35명, 기업 및 기관의 

웹 사이트와 관련된 개발 인력 25명, 웹 취약점 점

검을 포함한 컨설턴트 40명으로 구성하였다. 

설문 응답자는 필수적으로 웹 및 웹 취약점과 

관련된 지식이나 업무 경험을 가지고 있는 인원을 

그 대상으로 하였다. 설문을 약 3주에 걸쳐 배포하

고 회수한 결과 총 100명 중 72명이 응답에 응했으

며, 응답자 72명 중 일관성 부족 등으로 무효 처리

된 응답자 9명을 제외한 61명이 유효한 응답으로 

확인되었다.

4.3 제안방식의 유효성 및 우수성

본 절에서는 앞선 취약점 점검 결과와 설문 조

사 결과를 분석하여 본 논문의 제안방식이 현행방

식의 문제점을 해결할 수 있음을 증명하고자 한다. 

가. 점검 결과 투명성 및 신뢰성 확보

현행방식의 문제점 중 하나인 점검 결과의 불투

명성 및 낮은 신뢰성은 실제 취약점 점검 결과 조

치를 포함하여 전체적인 담당자 입장에서는 가장 

큰 어려움으로 실제 설문응답자의 87.5%가 점검 

결과의 불투명성을 가장 큰 어려움으로 응답했다. 

또한, 점검 결과의 불투명성으로는 점검한 화면 확

인 안되는 것(65%)과 발견된 취약점이 다른 페이지

(화면, URL) 등에 추가 존재확인 안되는 것(35%) 

등이 있다고 응답했다. 

이러한 점검 결과의 불투명성은 어떤 페이지를 

어떻게 점검했는지 모르기 때문에 발생하는데, 이

는 점검 대상 페이지에 대한 취약점 항목의 점검 

방법과 관련이 있는데 점검 대상 페이지와 취약점 

항목사이의 점검 방식(체크 방식)을 묻는 질문에 

응답자 전원이 세부 페이지(화면, URL)에 대해 취

약점 항목을 전수 체크하는 방식으로 점검을 하지 

않는다고 응답(취약점 항목 중심으로만 점검

(72.1%), 페이지중심으로만 점검(27.9%))하였다.

현행방식의 이런 문제를 해결하기 위해 본 논문

에서는 대상 웹 사이트를 구조화하여 개별 페이지

를 식별하여 동작기능 구분 및 SoA값을 산정하여 

점검 대상 페이지 여부를 표시하였다. 이 과정에서 

조건 분기 처리가 있는 경우 각 조건에 따른 페이
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지도 식별하여 점검 누락이 발생하지 않도록 하였

다. 또한, SoA값과 동작 기능 우선순위를 이용하여 

점검 시 어떤 대상 페이지가 점검되었는지를 알 

수 있도록 하였고, 점검 대상 페이지 각각에 대해 

취약점 점검 항목 전체를 점검하도록 하였다.

<그림 5>는 점검 사이트를 과거 2015년도 2016

년도처럼 점검(중급 경력자 1인이 1일 점검)했을 

때 2일차이후 취약점(붉은 박스 및 원)은 발견되

지 않을 가능성이 높다는 것을 의미한다. 추가로, 

현행방식의 경우 점검 시 마다 대상 선정이나 점

검 방식 등이 점검자에 따라 다르므로, 현행방식

대로 매년 점검을 한다고 해도 2일차, 3일차 순서

로 취약점이 발견 제거된다는 것을 보장하지는 못

한다. 

그림 5. 이전년도와 동일하게 점검 시 잔존 취약점
Figure 5. As with previous years, residual vulnerability at 

inspection

특히, <그림 6>에서 보는 바와 같이 현행방식의 

경우 점검 인력 경력에 따른 점검 결과의 편차(취

약점 개수 기준, 초급 vs 고급 약 100%차이)가 크며 

이는 점검자에 따라 발견되지 않을 취약점이 더 존

재할 수도 있다는 의미이다. 이에 비해 제안방식인 

<그림 7>은 경력별 편차(취약점 종류는 편차가 없

고, 취약점 개수에서 초급 vs 고급이 약 10%미만)적

어 점검결과의 차이가 없음을 알 수 있다.

그림 6. 경력 별 점검 결과 편차(현행방식)
Figure 6. Carrier specific inspection result deviation(Current Method)

그림 7. 경력 별 점검 결과 편차(제안방식)
Figure 7. Carrier specific inspection result deviation(Proposed 

Method)

<표 15>와 <그림 8>은 초급 경력자를 기준으로 

가장 일반적인 웹 취약점인 XSS(크로스사이트 스

크립트)에 대해 현행방식과 제안방식으로 점검 시 

발견한 개수를 비교한 것으로, 현행방식의 경우 실

제 사이트 내 존재하는 취약점의 10%정도(제안방

식을 100이라 했을 때)만 찾아내고 나머지 90%정

도(<그림 8>의 화살표 부분)를 찾아내지 못한다는 

것을 의미한다. 

구분 현행방식 제안방식 변화

XSS

발견 페이지 수 4 개 9 개 225%(↑)

발견 개수 4 개 44 개 1000%(↑)

페이지 당 평균 1 개 약 4.9 개 약 490%(↑)

표 15. 조별 XSS발견 개수(초급 기준)
Table 15. A comparison of the number of XSS by Team
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그림 8. 점검방식 별 XSS발견 개수 비교
Figure 8. A comparison of the number of XSS by Team 

즉, 제안방식은 현행방식이 찾아내지 못하는 잔

존 취약점까지 모두 찾아내고, 점검자 경력에 따른 

편차가 거의 없어 점검자에 따른 누락이 발생 가

능성이 낮기 때문에 점검 결과의 투명성과 신뢰성 

확보가 가능하다는 것을 알 수 있다. 

추가적으로 점검한 페이지(화면, URL)가 확인 가

능하면 업무에 도움이 될지를 묻는 질문에 응답자 

전원이 도움(매우 도움(50%), 조금 도움(50%))이 된

다고 답했다. 사이트 내 다른 페이지에 대한 확인 

등의 유사 조치에 도움(47%)이 되거나, 점검현황 

관리에 도움(27.7%) 또는 다음 점검 시 계획 수립 

등에 도움(25.3%)이 된다고 응답해서, 본 논문의 제

안방식이 점검 결과의 투명성과 신뢰성확보에 도

움이 될 것임을 알 수 있다.

나. 점검자에 의한 편향 해결위한 방안(표준화된 

절차, 방법) 

현행방식의 경우, 점검 대상 페이지의 선정에서 

점검까지를 점검자의 경험에 전적으로 의존하므로 

점검자에 따른 편향이 발생할 수밖에 없다. 실제 

점검 페이지(화면, URL) 선정 시 기준이 존재하는

가를 묻는 질문에 91.8%가 특별한 기준 없이 점검

자가 과거 경험 등을 바탕으로 임의 선정한다고 

응답했다. 또한, 점검 대상 페이지(화면, URL) 선정

을 위한 객관적 기준이 있을 때 활용여부와 어떤 

면에서 도움이 될지를 묻는 질문에, 모든 응답자

(100%)가 적극 또는 부분 활용을 할 것이며, 응답

자의 85.2%가 점검인력의 경력에 따른 차이를 없

앨 수 있는 것을 가장 큰 효과로 답해 점검 대상 

페이지(화면, URL) 선정을 위한 객관적 기준의 필

요성이 아주 높음을 알 수 있다.

본 논문에서는 사이트 구조화, 동작 기능 식별 

및 SoA값을 이용하여 점검 대상 페이지의 선택 방

법 및 점검 기간의 산정 방법을 수식과 함께 제시

하였다. 이를 적용하여 실제 사이트를 대상으로 한 

취약점 점검에서 앞의 <표 9>에서 보는 바와 같이 

총 108개의 페이지에서 67개의 점검 가능한 페이지

가 식별되었고, 동작 기능 분류 등을 통해 최종 점

검 대상으로 32개의 페이지가 식별되었다. 식별된 

32개 페이지는 앞의 <표 10>에서 보는 바와 같이 

동작 기능에 따라 점검 순서도 정의가 되었다. 또

한, 기준이 되는 취약점 점검 항목 수에 따라 1일 

점검 가능한 SoA값의 산정이 가능하였고, 그를 바

탕으로 객관적인 점검기간의 산정이 가능하였다. 

<그림 9>와 <그림 10>은 점검 조별로 발견 취약

점 종류와 개수를 일자별로 누적한 것으로, 현행방

식(그림 좌측)과 비교 시 제안방식(그림 우측)의 경

우 취약점 종류나 개수에서 점검자 간의 격차가 

현격히 줄어든 것을 확인 할 수 있다. 이는 제안방

식이 사이트 구조화, 동작 기능 분류, SoA값 산정, 

점검 대상 페이지 선정, 기간산정 등의 과정이 표

준화됨에 따라 점검자에 따른 편향을 해소하였음

을 알 수 있다.  

그림 9. 발견 취약점 종류 비교(일자별)
Figure 9. Comparison of types of discovery vulnerabilities(By date)
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Figure 10. Comparison of the number of discovery 

vulnerabilities(By data)

5. 결 론

웹이 발전하면 할수록 악의적 공격 등을 통한 

정보의 유출이나 서비스 방해 등과 같은 다양한 

웹 취약점이 발생하고 이를 악용한 공격이 증가하

고 있다. 이를 해결하고 방어하기 위해 수많은 기

업과 기관에서 막대한 비용과 노력을 들이고 있으

나 여전히 많은 웹 사이트에서 다양한 웹 취약점

이 발견되고 있으며 이를 악용한 공격에 의한 피

해가 계속 보도되고 있다. 

본 논문에서는 이러한 문제의 발생 원인에 대해 

현재의 웹 취약점 점검 방법 및 절차를 중심으로 

살펴보고 그에 대한 개선을 위해 새로운 취약점 

점검 방법 및 절차를 제시하였다. 그리고 실제 사

이트를 대상으로 현행방식과 제안방식으로 비교 

점검하고, 관련 분야 종사자를 대상으로 설문 조사

한 결과를 분석하여 제안방식의 유효성을 입증하

였다. 특히, 현행방식과 제안방식의 취약점 비교 

점검결과에서 보듯이 제안방식이 현행방식으로는 

발견하지 못하는 많은 수의 취약점을 발견하는 것

을 알 수 있고 이는 점검기간이 길어질수록 그 효

과가 크다는 것을 알 수 있다. 이는 일정기간 이상

의 점검기간이 확보가 되지 않으면 어떤 웹 취약

점 방법도 그 효과를 충분히 발휘하지 못한다는 

의미가 되며, 이는 각 기업의 보안담당자 및 경영

진에서 점검 계획 수립 시 고려해야할 요소가 된

다.

본 논문의 제안방식은 취약점 점검 계획 수립에

서 결과 조치 등을 담당하는 담당자 및 실제 취약

점 점검을 실시하는 컨설턴트 모두가 활용가능한 

방식이다. 또한 본 논문의 제안방식은 개발단계에

서 정적분석에서도 활용가능하며 특히 세부 페이

지단위로 관리가 필요한 경우 더 유용하다. 

본 논문의 제안방식은 현행방식(동적, 수동점검)

의 문제점을 개선하였으나 나날이 발전하는 웹 취

약점 관련 위협에 대한 그 근본적 대안은 될 수 가 

없다. 따라서 각 점검 방식이 가지는 장점을 잘 파

악하고 개별 기업에 적절한 형태의 점검 방식을 

적용할 필요가 있다. 특히, 예산 및 기간적 여유가 

있는 경우 자동화 도구를 이용한 점검과 제안방식

을 병행한다면 그 효과는 배가 될 수 있다. 이를 

위해 정적점검에서의 활용방안과 자동점검과의 연

계 활용방안 등에 대해서도 추가적인 연구가 필요

하다. 

또한 세부 페이지별 동작크기(SoA)값을 계산 시 

단순히 파라메타의 개수만으로 판단하고 파라메타

별 중요도를 고려하지 않았으므로, 파라메타별 중

요도를 고려하여 가중치를 적용하여 동작크기(SoA)

값을 계산하는 부분에 대한 연구도 필요하다. 
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웹 사이트 구조화 및 페이지별 동작크기 

계산을 통한 동적 웹 취약점 점검 방법 

및 절차 개선 연구
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1전남대학교 정보보안협동과정
2전남대학교 경영학부

요  약

웹이 발전함에 따라 다양한 웹 취약점이 발견되고 

있다. 많은 기업과 여러 기관에서 웹 취약점을 제거하

기 위해 노력하고 있으나 웹 취약점은 줄어들고 있지 

않다. 웹 취약점 점검은 그 특성상 동적점검이 필수적

으로 요구되며, 정확한 점검을 위해서는 수동점검이 

바람직하다. 수동으로 진행하는 동적점검의 경우, 오

탐이나 점검누락 그리고 점검자에 따른 점검의 편향

(차이) 등과 같은 다양한 문제가 존재한다. 본 논문에

서는 오탐이나 점검누락 등을 방지하고 점검자의 편

향을 해결할 수 있는 점검방법과 절차를 제시한다. 제

안방식은 점검 대상 웹 사이트를 정보구조설계(IA)를 

이용하여 구조화한 후, 세부 페이지들을 7가지의 동작 

기능으로 분류한다. 세부페이지들은 파라메타 개수를 

이용하여 크기를 구하고, 세부페이지의 크기를 합하여 

웹 사이트 전체의 크기를 수치화한다. 점검에 사용할 

웹 취약점 항목을 이용하여 하루 동안에 점검 가능한 

페이지 수를 계산한 후, 그 값을 이용하여 웹 사이트 

전체 크기에서 전체 점검 일정을 계산한다. 제안방법

과 현재방법으로 취약점 점검하여 발견한 취약점 개

수를 비교하고, 관련 분야 종사자를 대상으로 한 설문 

결과를 분석하여 제안방법의 타당성을 검증 하였다. 

제안방식은 동적점검뿐만 아니라 정적점검에서도 응

용이 가능하다.
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