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- Focusing on Compensation for Emotional Distress -
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A B S T R A C T

All cases of compensation and dispute resolution involve some form of emotional difficulty. Even 
when material compensation is made, it is hard to say that it makes up for non-pecuniary losses, that 
is, emotional distress. Then is it currently possible to be compensated for emotional distress in all legal 
disputes? Although possible in some cases, it is not easy to claim damages for emotional distress since 
the action of the defendant has to be shocking and extreme, and concrete enough to prove that the 
defendant’s deliberate and reckless action caused emotional distress. There must also be factual evidence 
such as receiving medical treatment as a result of the defendant’s action, as well as a causal 
relationship between the defendant’s action and the consumer’s damage. Therefore, it is difficult to claim 
damages for emotional distress, and only a few cases which satisfy all the above conditions have 
received compensation. The current Consumer Protection Law stipulates 1) the right to safety 2) the 
right to be informed 3) the right to choose 4) the right to be heard 5) the right to redress 6) the right 
to consumer education 7) the right to organize 8) the right to a healthy environment as the basic rights 
of consumers. This paper focuses on compensation for emotional distress included in 5) the right to 
redress, and more specifically, the compensation for consumer damage following the leakage of personal 
information on the Internet. Material compensation is important, but to make a better policy for both 
consumers and companies,  it is also important to analyze the situation in which the victims suffer from 
emotional distress that takes place in various situations following personal data leakage, and ensure that 
those victims are provided with better and real compensation.
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1. 서 론  

최근 ICT의 눈부신 성장을 바탕으로 빠르게 인

터넷 생태계가 변화하고 있다. PC끼리만 인터넷으

로 연결이 되던 인터넷 1.0시대를 지나 모바일디바

이스로 사람들끼리도 연결이 가능한 인터넷 2.0시

대까지 오게 되었다. 또한, 최근에는 사물인터넷

(IoT)을 통해 언제 어디서든 사람과 사물을 구별하

지 않고 인터넷으로 연결할 수 있는 인터넷 3.0시

대의 장을 열게 되었다. 그러나 이러한 많은 장점

의 인터넷 생태계의 편리함의 이면에 부작용이 존

재하기 마련인데 이와 같은 좋은 기술을 응용하여 

개인정보 유출되고 또한 이를 악용하여 개인 퍼블

리시티권을 더욱 취약하게 만들고 있다.[1] 현재 우

리는 21세기를 살면서 다양한 소비의 형태를 경험

하게 된다. 소비의 형태는 오프라인형태와 온라인 

형태의 전자상거래로 이루어지며  두 방식 모두 

장점과 단점을 나란히 존재하고 있는 상태이다. 

현재는 오프라인과 온라인 모두 공존하고 있는 

상태이며 계속 변화하는 온라인 환경에서 새로운 

법적문제를 야기 할 수 있으며[2] 최근 금융기관이

나 정보통신 기관들의 무분별한 개인정보가 유출

되어 개인정보가 침해가 되고 이차적인 범죄로 악

용되고 있으며 이를 통해 무분별한 광고문자와 전

화로 인해 소비자는 정신적인 피해는 계속적으로 

커져가고 있는 현실이다. 물론 법적으로 소비자에

게 피해를 입힌 경우에 사업자는 불법행위에 기한 

손해배상책임을 진다고 해석된다. 하지만 실제 외

관상 보이는 재산에 대해서는 어렵지 않게 보상이 

이루어지지만 정신적 피해 보상에 대해서는 배상 

받기란 쉽지 않는 상황이다. 특히 최근에 일어난 

최대 개인정보유출인 카드 3사 NH농협, 롯데, KB 

국민 등의 개인정보 유출사고로 인한 고객피해와 

관련하여 일반적인 정신적 보상은 하지 않기로 결

정하였다. 

사실 이런 단편적인 예를 보았을 때 우리나라에

서는 정신적 보상에 대하여는 거의 보상을 하지 

않겠다는 내용이다. 좀 더 자세히 사건의 정황을 

보면 기존 KB국민, 롯데, NH농협카드 개인정보 유

출사고는 9개 금융사가 공동 설립하고 150개 금융

사가 회원으로 있는 KCB의 시스템 업그레이드과정

에서 개발 책임자가 컨설팅 사업 등을 통해 얻은 

고객 정보  1,500만 건을 USB를 통해서 유출하였

으며 카드번호를 제외한 모든 개인정보가 불법으

로 수집, 유출되었다. 

이것은 이차적으로 유출된 개인정보로 인한 스

미싱, 스팸메세지 등 불법 텔레마케팅 등이 발생할 

수 있는 상황으로 고객에게는 치명적인 상황으로 

악화 될 수 있는 상황이다. 특히 고객정보에는 고

객 성명(이름), 휴대전화번호, 직장명, 주소 등기 본 

인적사항은 물론이며, 연봉, 카드 사용 내역, 개인

등급 등과 같은 민감한 신용정보도 포함되어 있고 

형식적으로는 이러한 각 카드 회사 홈페이지를 통

해서 본인의 유출된 정보를 확인할 수 있고, 유출

된 개인정보로 인한 2차 피해가 있을 시 카드 회사

에서 전액 보상을 하게 되었다고는 하지만 2차적 

피해에 대하여 개인이 어떻게 증명 할 수 있을지 

의문이 생기는 상황이다. 특히 가해의 주체인 신용

카드사는 사회 통념상 타당성이 인정되는 실제 발

생된 경제적, 금전적 피해에 한하고 증빙자료 청구

가 가능한 경우에만 보상을 원칙으로 하며 정신적 

피해, 시간소비 등에 대한 보상은 제외한다고 명시

하고 있어서 더욱더 정신적 피해보상에 대하여 대

응을 하지 않음을 알 수 있다. 

처음 카드사는 정신적 피해보상에 대하여 언급 

하였으나 며칠  지나면서 정신적 피해 보상에 대

하여 전혀 언급하지 않은 상황인데 소비자와 언론

의 눈치를 보고 시간이 지남에 따라 없애는 형태

는 소비자의 개인적 피해보상에 대하여 그리 심각

하게 생각하지 않은 무책임한 행동으로 보인다. 즉 
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눈에 보이기 위한  이러한 카드사의 대응은 유출

된 정보로 국민이 겪게 될 정신적 피해에 대하여 

전혀 고려하지 않는 상황이다. 

현재 많은 소비자들이 개인 정보 유출로 인한 

고통에 노출이 되어 있으며 특히 개인 정보 유출

로 인하여 2차적 피해는 심각한 상황이다. 개인정

보를 받은 많은 회사들은 그것을 활용하여 판촉전

화, 음란사이트, 홍보, 대출 권유, 금융사기에 노출

되어 많은 국민들이 고통을 당하고 있는 상황이며 

이러한 개인정보 유출은 오프라인이 아닌 온라인

에서 주로 많이 발생하며 현재 온라인 거래에서 

개인정보와 관련하여 프라이버시의 침해행위가 발

생하는 경우는 빈번히 발생 한다.[2] 

물론 최근 개인정보를 강화하기위하여 법률이나 

시스템으로 강화하며 또한 온라인상에서 개인정보

를 수집할 때에 그 정보를 당해 거래 이외의 목적

으로 활용해도 좋다고 동의를 얻었다고 하더라도 

사생활 침해의 불완전한 상황은 계속되고 있으며 

이런 상황에서 본 연구는 소비자의 권익을 보호하

고 개인정보 유출인한 소비자의 불안과 정서적 불

안정에 대하여 소비자의 권익을 찾고자하여 본 연

구에서는 개인정보보호법의 목적을 기반으로 우리

나라의 개인정보보호의  동향과 피해사례를 분석

하고 이에 정신적인 측면에서의 피해를 좀 더 집

중적으로 다루며 또한 각국의 개인정보 유출로 인

한 피해에 보호하기 위한 다양한 정책을 다루었으

며 특히 개인 정보 유출로 인한 정신적 피해보상 

중심으로 집중 연구하고자 한다.

   

2. 온라인 전자상거래의 동향과 개인정보 
유출과 피해

 

2.1 온라인 거래의 동향

현재 우리나라는 인터넷 환경은 세계 최고수준

의 환경을 자랑한다. 하지만 이런 좋은 환경에서 

좋은 장점도 있지만 오히려 반대의 경우도 발생하

는데 너무나 빠르고 언제 어디서나 할 수 있기 때

문에 온 거래가 오프라인 거래의 규모를 뛰어 넘

고 있다. 또한 활성화 인터넷을 전자 상거래가 늘

어나고 그와 관련하여 사건 사고들이 늘어나고 있

는 추세이다. 

일찍이 컴퓨터와 인터넷 사용이 대중화 되면 많은 

보급률을 기록하고 있으며 빠르고 편한 장점을 이용

하여 전자 상거래는 꾸준한 성장세를 기록하고 있다. 

우선 법률로 정해진 전자상거래 등에서의 소비

자보호에 관한 법률을 살펴 본 결전자상거래 및 

통신판매 등에 의한 재화 또는 용역의 공정거래에 

관한 사항을 규정함으로써 소비자의 권익을 보호

하고 시장의 신뢰도를 높여 국민경제의 건전한 발

전에 이바지함을 목적으로 하고[3] 있으며 세부적

인 온라인 환경에서의 개인정보보호법이나 소비자

거래법에서 정신적 피해보상 규정을 좀 더 강화하

고 별도의 항목을 추가하여 보호 할 필요가 충분

히 있다고 여겨진다.

2.2 전자상거래 형태

      

그림 1 전자 상거래의 범위[5]

Figure 1. Scope of e-commerce 
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“전자상거래”라 함은 재화나 용역을 거래할 

때 그 전부 또는 일부가 전자문서에 의하여 처리

되는 거래의 방법으로 상행위를 하는 것을 말하며

[4] 현재 전자 상거래의 형태는 다양한 품목과 형

태로 이루어지고 있으며 <그림 1>과 같이 소비자는 

인터넷상에서 주된 거래의 범위를 보여주고 있다. 

2.3 개인정보 유출에 따른 이차적 피해와 
정신적 피해

현재 우리나라 뿐 아니라 국제적으로 개인정보 

유출로 인하여 정신적 피해뿐만 아니라 명의 도용, 

보이스 피싱에 의한 금전적 손해, 유괴 등 각종 범

죄에 노출이 되고 있으며 기업의 피해는 우선 기

업의 이미지가 실추되며, 소비자단에 등의 불매운

동, 다수 피해자가 대한 집단적 손해 배상 시에 기

업 경영으로 타격이 되며 국가의 피해로는 프라이

버시 라운드의 대두에 따른 IT 산업의 수출애로, 

전자정부의 신뢰성하락 국가 브랜드 하락[6]하는 

결과를 가져올 수 있다. 따라서 우리는 특히 온라

인 거래 환경에서 개인정보 유출로 인한 정신적 

피해는 다른 연구에서도 찾아 볼 수 있는데 인터

넷 이용자의 개인정보 유출 가능성에 대한 심리적 

불안에 관한 연구의[7] 개인 정보 유출에 대하여 

여성이 더 남성보다 심리적인 불안을 느끼는 것으

로 연구가 있었으며 장기간 불안한 상황이 지속 

될 시에 개인이나 사회적으로 많은 문제를 나타낼 

수 있다. 

2.4 온라인 거래 상 개인 정보 유출 

최근 들어서 온라인 거래가 활발하게 이루어지

면서 그와 반대로 개인 정보의 유출에 많이 노출

되어 있는 상태이다. 이러한 상태에서 온라인 쇼핑 

환경에서 프라이버시 침해 관련하여서 많은 문제

점을 안고 있는 상태이다. 온라인 쇼핑에서 개인 

정보 통제 욕구와 정보노출에 대한 부정적인 상황

이 많으면 그에 따라 프라이버시에 대한 염려도 

더 많아 지는 것으로 연구되어 지고 있다.[8] 

현재 온라인상의 결제 시에 개인정보를 필요 이

상으로 많이 요구하는 경우가 있고 그와 반대로 

아직도 부족하다는 견해와 상반되는 상황이다. 보

안을 강화하기 위하여 많은 개인정보를 요구하고 

있고 이런 정보가 대량으로 유출됨에 따라 그에 

따른 피해도 심각한 상황이다 물론 개인 정보를 

강화함으로 인하여 금융 피해나 온라인상에 전자 

상거래의 투명한 거래 환경을 만들 수 있으나 그

와 반대로 너무 강화가 된 나머지 많은 개인정보

가 필요함으로 개인정보 유출에 대한 불안감이 가

중되고 있는 것이 현실이다. 이것은 동전의 앞면 

뒷면 이라고 할 수 있다. 개인의 개인 정보 유출을 

대비하여 보안을 강화하면 이와 반대로 소액 거래 

등 개인 정보를 단순화 시킬 필요가 있는 상태이다. 

표 1. 최근 5년간 주요 금융회사 개인정보 유출 사고

Table 1. Major financial company leakage of personal information 

during the past five years

 <자료: 금융 감독원, 창원지검><Source: Financial Supervisory 

Service, Changwon District Prosecutor's Office>

우리는 급변하는 온라인 환경에서 중요한 개인

정보와 프라이버시로 침해에 노출이 되어 있는 상

태이다. 우리는 이미 금융기관을 통하여 개인 정보 
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유출 사고에서 소중한 개인정보를 시장에서 거래

하며 도매 급으로 넘겨지고 있는 실 상황이다. <표 

1>을 보면 최근 카드 3사의 개인정보유출 사례를 

보면 하기와 같이 개인정보의 단편적인 예를 보여 

주고 있는 상태이다.

현재 카드 3사 개인정보 유출 사건 거의 2년의 

시간이 흘렀지만 재방 방지를 위해 마련된 '신용정

보의 이용 및 보호에 관한 법률' 개정안은 여전히 

국회에 일부 입법화의 움직임이 있으나 아직 계류 

중이며 좀 더 체계적이고 확실한 법률적인 대안이 

필요한 상태이다.[9] 대 부분의 개인 정보는 중간 

모집책을 총하여 거래되고 있으며 다양한 불법 행

위에 악용되어 사용하고 있는 상태이다. 여기서 좀 

더 들어가 개인정보의 유출의 경로를 살펴보면 일

반적인 온라인에서 회원 가입형태의 개인정보를 

취하는 경우도 있으며 또한 컴퓨터를 사용함에 있

어서 개인정보 유출로 인해 범죄에 악용 될 수 있

는데 그 사례로 컴퓨터 메모리 해킹, 파밍, 피싱, 

그리고 개인 휴대폰을 통하여 광고 스펨 문자 그

리고 광고 전화를 통하여 개인정보를 이용하여 금

융 범죄를 시도하고 있으며 더 많고 고급 개인정

보를 알아내려고 혈안이 되어 있는 상태이며 또한 

최근 스마트폰이 보급화 되면서 스마트폰 스미싱 

및 불법텔레마케팅 으로 이용되고 있는 것이 현실

인 상태이다. 특히 최근 스마트폰 스미싱을 사용한 

전자금융거래가 증가하면서 스마트폰과 스마트 환

경을 대상으로 하는 새로운 위협들이 증가하고 있

다. 그중에서도 최근, 가장 위협이 되고 있는 스미

싱은 갈수록 수법이 교묘해지며 다양해지고 있는 

상황이다. 이에 대응하여 금융기관들은 증가하는 

스미싱 위협에 대응하기 위한 방안으로 “알 수 

없는 출처”의 설정을 통해 어플리케이션 설치를 

차단하는 방법과 스미싱 탐지 어플리케이션의 설

치를 권고하고 있다. 하지만 스미싱의 수준이 가면 

갈수록 진화되어 효과적으로 스미싱에 대응하지 

못하고 있는 상태이다.[10]

2.5 주민등록번호를 통한 개인 피해

여기서 우리는 중요한 공통점을 발견 할 수 있

다. 많은 개인정보가 국민이면 공동적으로 소지하

고 모든 국민이 유일하게 식별할 수 있는 주민등

록번호를 통하여 이루어지고 있으며 우리 사회가 

주민등록 번호를 위주로 개인 식별과 공공적인 업

무가 이루어짐을 알 수 있다. 그러면 주민등록번호

의 도용 측면에서 온라인 상태에서 대안이 무엇인

지에 대하여 생각 해 볼 필요가 있다. 현재 많은 

온라인 사이트에서 회원가입등과 온라인에서 다양

하게 요구하고 있는 상태이고 이런 무분별한 개인

정보요구로 인하여 온라인 사이트에서 저장된 개

인정보의 오남용으로 많은 온라인 이용자가 피해

를 받고 있는 상황이다. 물론 금융거래 관련하여 

필수적인 요소이지만 이를 제외하고 일반적인 회

원가입 등에서는 이러한 상황에서 온라인의 주민

등록번호 사용을 자제하는 방향으로 유도하고 다

른 간단한 식별 방식으로 유도하도록 한다.[11] 다

른 연구에서 대안으로 주민등록번호가 아닌 인터

넷 상에서 주민등록번호 대체수단으로 다른 식별

코드를 제안하고 있는 상태이다.[12] 그러나 이러한 

식별 아이핀 해킹까지 되며 개인정보에 많은 어려

움이 있는 상태이다. 또한 일부 법적인 개인정보보

호법이 신설되면서 한층 강화된 상태이지만 계속

적으로 관심과 관리가 필요한 상태로 여겨진다. 

3. 개인정보보호법 목적과 동향

3.1 개인정보 보호법 목적

우리나라의 개인정보보호법은 목적은 개인의 존
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엄과 가치를 구현함에 목적이 있으며 법적으로 개

인정보에 대하여 범위를 정의하고 있으며 원칙과 

정보 주체적 권리를 가지며 국가와 지방자치단체

는 그에 따른 책무를 가지고 있다. 

그리고 개인정보의 수집, 이용, 제공 측면에서 

기존에 법률보다는 좀 더 강화 하기위한 움직임이 

계속 이어지만 해마다 금융사고가 일어나는 현실

에서 법률이 개정의 속도와 현실의 상황에서 적절

히 반영되지 못한 것도 현실이다. 국민을 위한 좋

은 법안이라도 하더라도 적용시점이 매우 중요하

며 특히 스마트 시대에 많은 급변하는 온라인 시

장을 커버하기 위해서는 올바른 법률제정과 그 시

점이 매우 중요한 사안이라고 생각한다. 

3.2 우리나라 개인정보보호법 관련 최근 

동향

현재 정부가 내놓은 '개인정보보호 정상화대책'

의 핵심 조치사항인 개인정보보호법 개정이 여전

히 제자리걸음을 하고 있다. 

개인정보보호법의 국회통과가 늦어지면서 정부

가 제도 개선을 통해 마련한 '개인정보보호 정상화 

대책'도 모두 발이 묶였다. 이번 개정안에는 정보 

유출 기업에 대해 유출 피해자가 일정액을 보상받

을 수 있는 '법정 손해배상제' 등이 포함되었으며 

모든 제도 시행은 개인정보보호법이 국회를 통과

해야만 가능하다. 특히 법정손해배상제나 징벌적 

과징금제, 주민등록번호의 제한적 변경, 정보유출 

기업 제재 상향 조정 등 이번 개인정보보호법 주

요 개정 사항은 대부분 국회 지적사항이며 국회의

원들이 스스로 발의한 내용이다. 지난 년도에 정보

유출 특별 국정조사에서 국회의원들은 정부에 대

한 질타를 쏟아내며 정보유출 기업에 대한 엄단과 

이용자 보호를 한목소리로 외쳤던 것. 그런데 정부

가 지적사항을 반영해 개선안을 만들어 국회에 제

출하자 정작 개정안을 계류시키고 검토조차 하지 

않고 있는 것이다. [13] 한 법률 전문가는 "개인정

보보호법 개정안이 국회에 계류돼 있는 동안 개인

정보 유출사고는 지속적으로 발생하고 있어 국민

들의 불안감은 확산되고 있다"면서 "사회 전반의 

개인정보 보호 인식 수준은 높아졌으나, 개인정보 

보호법 개정 작업 지연으로 현행 법제도 수준이 

국민들의 기대수준에 미치지 못하는 이유도 있다"

고 꼬집었다.

그는 특히 "현재 개인정보에 대한 개별법인 정

보통신망법이나 신용정보보호법은 모두 통과돼 시

행에 돌입했는데, 정작 모법인 개인정보법은 계류

돼 있어 법이 기형적이고 집행 형평성도 맞지 않

는 상태"라며 "국회가 조속히 개인정보보호법을 

통과시켜야 한다."고 강조했다. 개인정보 유출 사

고는 공공기관을 비롯해 유통, 관광 등 모든 사회

분야로 번지고 있어, 정부 부처의 관리나 감독만으

로는 사전 예방 및 침해 대응에 한계가 있다는 것

이 전문가들의 일관된 지적이다. 

법률 전문가는 정부는 개인정보 침해에 대한 집

중적인 단속과 점검을 통해 사회 전반에 경각심을 

고취하고, 법이 제대로 작동되고 있다는 신뢰를 줄 

수 있도록 해야 하며 국회는 개인정보보호법 개정

안을 조속히 통과시켜 개인정보를 유출한 기업이

나 불법 유통을 통해 수익을 챙기는 범죄자들이 

보다 강력한 책임을 질 수 있도록 확고한 법 제도

적 기반을 마련해야 한다고 촉구했다. 

4. 개인정보유출로 인한 정신적 피해 

4.1 개인 정보 유출로 인한 정신적 피해 

최근 개인정보가 범죄에 악용됨으로 인하여 정

신적 피해가 가면 갈수록 늘어나고 있는 것이 현

실이다. 현재 한국인터넷진흥원 개인정보침해신고
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센터 통계에 따르면 2010년 54,832건이였던 침해신

고 및 상담이 2011년 122,215건, 2012년 166,801건, 

2013년 177,736건으로 급증한 것을 알 수 있다. 이

와 같이 피해사건이 증가하고 있는 바 이의 피해

를 구제해 줄 필요성이 대두 되고 있는 상황이

다.[14]

표 2. 개인정보 침해신고 상담 건수

Table 2. Number of Personal Information Infringement Complaints

 표 3. 대량의 개인정보 유출사고 및 소송 현황

(2013. 10. 기준)[15]

Table 3. Major personal information leakage accidents and 

lawsuits

위 <표 2> 은 한국인터넷진흥원 개인정보침해신

고센터 통계 그래프를 보면 개인정보의 침해건수

가 2013년에 급격히 증가되다가 2014년에는 줄어드

는 양상을 보이고 있으며 하기 <표 3>은 해 마다 

증가하는 개인정보 유출사고의 소송현황을 보여 

주고 있다. 

이런 상황에서 개인정보 유출에 따른 정신적 손

해와 위자료의 인정가능성에 대하여 우리 법원은 

개인정보 유출로 인한 자기결정권 침해를 인정하

면서도 그로 인한 정신적 손해의 발생은 부정하며 

또 손해발생 여부를 판단할 때에 개인정보의 내용, 

침해된 정도, 이후의 구제조치, 후속손해의 발생 

여부 등을 고려하며 개인정보가 정보제공자의 의

사에 반하여 유출되어도 구체적인 정신적 손해를 

증명하지 못하거나 2차 피해가 발생하지 않는 한 

위자료 배상이 인정되기 어렵다는 결론에 이른다. 

[16,17]  

판례에 의하면,  정신적 고통에 따른 위자료에 

대하여 “재산적 손해의 발생이 인정되는데도 입

증곤란 등의 이유로 그 손해액의 확정이 불가능하

여 그 배상을 받을 수 없는 경우에 이러한 사정을 

위자료의 증액사유로 참작할 수는 있다고 할 것이

나, 이러한 위자료의 보완적 기능은 재산적 손해의 

발생이 인정되는데도 손해액의 확정이 불가능하여 

그 손해 전보를 받을 수 없게 됨으로써 피해회복

이 충분히 이루어지지 않는 경우에 이를 참작하여 

위 자료액을 증액함으로써 손해 전보의 불균형을 

어느 정도 보완하고자 하는 것[18]이라고 하여 재

산상 손해의 입증이 어려운 경우 피해회복수단으

로 위자료를 인정할 수 있다는 취지를 판시하고 

있다.[19]

그러나 비재산적 손해 배상에 있어서 법원은 자

기결정권의 임해가 위법한 것으로 인정되면 허용 

해주는데 이 부분은 모호한 부분이 존재한다. 개인 

정보유출은 자기의 의사와 상관없이 이루어진다. 

이런 상황에서 개인이 직접 개인정보를 범죄에 악

용될 것 알면서 주는 사람은 아무도 없다. 따라서 
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법원은 개인정보 유출에 따른 법적인 부분을 개별

적으로 확대해 나가고 특히 비재산적 손해 발생에 

귀를 기울어야 한다. 특히 요즘은 재산적인 피해보

다는 오히려 정신적 피해는 평생에 치유할 수 없

는 아픔으로 남게 되며 오히려 재산적 보상도 물

론 중요한 요건이지만 정신적 배상에도 귀를 기울

어야 할 상황이다.

많은 사람들이 개인정보 유출로 인하여 스마트

폰에서 실제 사용되지도 않는 소액결재가 일어나

고 있는 상태이다. 이런 불안한 상황이 지속되면서 

정신적인 스트레스와 또한 실제 범죄에 악용 되었

을 때의 심리적인 고통은 심각한 상황이다. 

과연 정신적인 피해란 이미 도래되어 일어난 정

신적 피해도 있지만 앞으로 어떤 재산적 피해를 

입을 지도 모른다는 정신적 불안감도 무시할 수 

없는 상황이다. 우리법원은 개인 정보유출로 인한 

손해 배상 측면에서 비재산적 손해를 포함하는 것

으로 이해하고, 법익침해 자체를 손해로 인정하되, 

손해액 산정에 있어서 침해된 법익의 내용, 침해의 

정도, 이후의 구제조치 등을 고려하는 방법으로 개

인정보유출에 따른 위자료 배상 여부가 판단되어

야 할 것이며 손해의 단계에서 정신적 손해의 발

생에 대한 구체적 증명을 요구할 것이 아니라, 개

인정보유출의 수인한도를 정하고 위법성의 단계에

서 수인한도를 초과한 것인지를 판단하여 수인한

도를 초과한 정보유출이라면 손해발생은 인정하되, 

그 구체적 배상액 산정의 단계에서 각종 제반사정

을 고려하는 방법을 고려해야 할 것인데[20] 우선 

법원은 심각한 정신적 피해에 대하여 평생에 치명

적인 영향을 줄 수 있는 사안과 구체적인 피해를 

외관 상 들어나지 않지만 폭 넓은 이해가 필요한 

상태이다. 물론 과거에는 정신적 피해로 인한 손해

배상을 청구하기 위해서 반드시 신체적 재산적 피

해발생을 전제요건으로 하였으나 요즈음에는 그런 

피해가 없더라도 정신적인 피해 자체로 손해배상

을 일부 허용하고 있으나 정신적 피해 보상에 대

하여 좀 더 구체적이고 체계적인 정신적 보상의 

규정이 필요한 상태이고 계속적으로 지켜 볼 여지

가 있는 손해 배상임은 틀림없는 사실이다.

5. 각국 개인정보보호체계

5.1 각 나라 별 개인정보보호 집행체계

개인 정보 보험법에 관련하여 하여 각국은 다양

한 법적 형태를 취하고 있는 상황이며 OECD 회원

국 중에서 대표적으로 개인정보보호법을 시행하고 

있는 나라는 미국, 영국, 프랑스, 독일, 캐나다, 호

주, 스웨덴, 일본 등과 같은 국가들은 개인정보보

호 전담기구를 통해 효과적으로 개인정보보호의 

기능을 수행하고 있다. 이러한 개인정보보호 전담

기구는 정보주체의 법적 이익을 보호하고 불법적

인 개인정보침해를 보다 효과적으로 방지할 수 있

다는 점에서 세계적인 추세가 되고 있다. 그러나 

각국의 개인정보보호기관은 기관의 성격이나 기능, 

역할, 특성 등의 측면에서 그 나라의 법적 환경이

나 사회적‧경제적 특성, 정보화의 진전 여부 등에 

따라 각기 다른 모습을 보이고 있는 것 또한 사실

이다.[21] 

5.2 미국의 개인정보보호법

 

미국은 디지털시대의 온라인 신뢰의 강화를 위

한 일환으로 개인의 프라이버시를 보호하기 위해 

“온라인상에서의 소비자 권리” 발표 하였고 개

인정보 보호법이 연방차원에서 1974년 “프라이버

시법 (The privacy Act of 1974)”에 제정되었으며 

정보사회에서 지나면서 개인의 사생활이 심각하게 

침해될 수 있다는 것을 전 세계에서 가장 먼저 인
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식한 나라중 하나에 속한다.

미국의 프라이버시법의 적용대상은 행정기관과 

수탁업자, 연방정부의 규제를 받는 법인 및 민간인 

등 각 부분별로 구분되어 지며 제정된 법은 헌법

이나 판례법에서 권리보호로 이어진다. 미국은 정

보 통제권을 인정하여 개인에 관한 어떠한 기록도 

행정기관에 의해 수집, 보유, 이용 또는 배포되는 

것을 개인의 서면청구나 서면동의를 받지 경우가 

아니면 원칙적으로 금지하고 있는 실정이다. [22] 

또한 미국은 개인정보의 보호를 국가기관이나 

독립된 위원회에 의한 통제와 감독을 통해서가 아

니라 개인정보가 침해된 사람이 직접 법원에 소송

을제기하여 그 구제를 구하는 방식에 의존하고 있

는바, 연방기관이 고의를 갖고서 개인정보를 침해

하였다는 점을 원고가 입증해야만 하고, 정보처리 

기관에 관한 면책조항도 매우 광범위하기 때문에 

국가정보처리에 관하여 감독하고 통제하기 쉽지 

않게 된다. 다만 프라이버시법의 이행에 관한 감독

은 대통령관할 하에 있는 관리예산실 (Office of 

Manage -ment and Budget, OMB)이 부분적으로 담

당하며 한편, 민간부문에서는 연방거래위원회

(Federal Trade Commission, FTC)가 공정경쟁을 위

한 집행권한에 기초하여 시장에서 위험한 개인정

보처리로 부터 소비자의 개인정보를 보호하고 있

다.[23]

5.3 유럽연합에서는 개인정보보호

EU의 1995년 「개인정보처리에 있어서 개인

정보의 보호 및 정보의 자유로운 이동에 관한 

유럽의회 및 이사회의 지침」에서는 개인정보를 

‘식별된 또는 식별 가능한 자연인에 관한 정보, 

즉 신체적ㆍ정신적ㆍ심리적ㆍ경제적ㆍ문화적ㆍ

사회적 특성의 요소에 의해서 직ㆍ간접적으로 

식별되는 자연인에 관한 정보’라고 정의하고 

있다.[24]

2012년에는「개인정보의 처리에 관한 개인의 

보호 및 그러한 개인정보의 자유로운 유통에 관

한 규칙(안)」(이하 ”유럽연합 개인정보보호규

칙”)과 「범죄의 예방, 조사, 수사 혹은 소추의 

목적 또는 형벌 집행의 목적으로 권한 있는 기관

에 의한 개인정보의 처리 및 그러한 개인정보의 

자유로운 유통에 관한 지침(안)」(이하 “형사상 

개인정보보호지침”)이 발표되었는데, 이는 유럽

연합 차원에서 포괄적인 개인정보보호에관한 일

반법을 새롭게 마련하고자 하는 노력의 결과로서 

특히, 개인정보 보호규칙안은 발효될 경우 유럽연

합 회원국에 대해 직접 적용된다는 점에서 매우 

강력한 효력을 가지는 것이다. 동 규칙 안은 회원

국 정부의 대표로 구성된 이사회와 유럽의회의 

승인을 통해 최종적으로 발효를 목표로 하고 있

다.[22]

5.4 일본의 개인정보보호법

일본은 개인정보보호와 관련하여 개인식별번호

제도 My number 제도를 도입 했지만 실효성을 거

두지 못했으며 개인정보를 보호하기 위하여 제3 

기관의 설치부분 즉 정부로부터 독립된 개인번호

정보보호위원회 가동과 개인정보를 누설한 행정직

원들에게 최고4년 이상의 징역, 또는 200만 엔 이

하의 벌금을 부과 규정을 정하고 있으나 해당 법

이 아직 호응도가 그리 높지 않는 상태이다. 현재 

주민등록제도를 운영하고 있는 우리나라뿐만 아니

라 미국 스웨덴 등 주요 국가 들은 개인식별번호

제도 도입을 검토하고 있는 상태이다.[25] 

6. 소비자보호법을 통한 정신적 피해보상

6.1 소비자 보호법을 통한 정신적 보상
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우리는 온라인에 개인정보 유출로 인한 범죄에 

악용될 경우에 소비자 분쟁이 일어날 수 있으며 

이로 인해 소비자분쟁의 해결 소비자의 보호가 필

요한 상태이며 소비자 보호에서 권리와 의무를 다

하여야 한다.[26] 

특히 사업자는 불만처리에 있어서 귀를 기울여

야 하며 소비자에 피해의 복구에 적극 노력해야 

한다.[27] 또한 소비자는 한국 소비자원를 통하여 

구제 신청을 받을 수 있고 소비자원은 소비자의 

보호와 권익을 위하여 노력해야 한다.[28] 국제 소

비자기구 (CI)는 소비자 기본적 권리에 대하여 규

정하고 있는데, 소비자는 1) 안전의 권리 2) 알 권

리 3)선택할 권리  4)의견을 반영할 권리 5)피해보

상을 받을 권리 6)교육을 받을 권리 7) 단결권 및 

단체 활동권 8) 환경권으로 기본적 권리를 가진다

고 규정하고 있다.  

6.2 우리나라의 소비자 보호법에서의 

정신적 피해보상

현재 우리나라에서 소비자 보호 규제 방법은 행

정규제, 민사규제, 형사규제로 다루고 있으며 또한 

소피자 피해의 특성은 소액이며 대규모 피해, 입증

의 곤란성, 피해구제를 위한 절차상의 복잡성 및 

비대면거래 (전화권유, 통신판매, 전자상거래 등)에

서 익명성으로 인한 사업자의 추적이 곤란한 상황

이며 소비자 보호법에서도 정신적 피해보상에 대

하여 일부 구체적인 실질적 피해 사안에 대하여 

피해 구상을 할 수 있는 상황이다. 또한 하기 <표 

4>과 같이 우리나라에서 분쟁에 대한 근거법률과 

조정기관과 조정의 효력에 대하여 기술하였는데 

분쟁에 따른 정신적 피해보상에 대하여 포괄적으

로 논의할 필요가 있다고 여겨진다. 

표 4. 우리나라 주요소비자관련 분쟁조정기관의 현황[29] 

Table 4. Status of major consumer-related dispute settlement 

agencies in Korea [29]

한국 소비자원의 정신적 피해보상에 대하여 여

러 사례를 들 수 있으나 소비자보호법의 정신적 

피해 보상에서는 소극적인 자세를 보이고 있다. 

6.3 중국의 소비자 보호법에서 정신적 

피해보상

현재 중국도 소비자 권익보호 분야의 정부가 높

은 관심을 가지고 있으며 그 중에

서 정신적 피해보상의 발전과정을 살펴보면 우

선 법률에서 찾을 수 있다.소비자권익보호법 에 대

한 보충 규정 제정하고 있으며 최고인민법원 정신

적 피해 보상에 관한 약간의 해석（法释〔2001〕7

号）》은 인격권 보호에 대해 상세히 밝힘으로써 

정신적 피해보상을 제기할 수 있는 근거를 명확히 

제시 하였으며 또한 호남성은 의료ㆍ교육ㆍ전자상

거래ㆍ여행 등의 소비현상 및 정신적 피해보상을 

소비자 권익보호 내용에 포함시켰다. 

6.4 미국 소비자 보호법에서 정신적 

피해보상
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미국은 불법행위법 내에 정신적 피해 보상에 대

하여 규정하고 있는데 불법행위법의  제조물 책임

법 Product liability (1965 리스테이트먼트 제402조 

A에 규정) 하고 있으며 정의 : 제품의 안정성결여

로 소비자가 피해를 입을 경우, 제조업체가 불량 

제품에 대한 책임을 지고 손해 배상하는 하는 제

도이며 미국에서는 1960년대 소비자 보호를 위해 

미국에서 판례로 적용 되던 것이 1979년 법으로 제

정, 시행 되었다. 일반적인 물적 책임을 넘어 인적, 

정신적 피해까지 보상하는 손해 배상제도로 적용

하고 있는 상태이다. 

6.4.1 의도적인 불법 행위에서 정신적 

피해(精神的 被害, emotional distress)
 

영미 법내 의도적 불법행위의 하나이다. 이는 가

해자의 행위가 극단적이고 지독하여 타인에게 보통

사람으로서는 참을 수 없는 혹독한 정신적 고통을 

야기하는 것을 말한다. 과거에는 정신적 피해로 인

한 손해배상을 청구하기 위해서 반드시 신체적 재

산적 피해발생을 전제요건으로 하였으나 지금은 그

런 피해가 없더라도 정신적인 피해 자체로 손해배

상을 허용하고 있다. 또한 과실의 정신적 가해행위

6.4.2 과실의 정신적 가해행위(Negligent 
infliction of emotional distress)

논란이 있는 법리로 미국의 많은 지역에서 적용

되지 않고 있다. 그러나 이 법리에 따르면 모든 이

는 타인이 심리적 정신적 고통을 받지 않도록 합

리적인 수준의 주의를 기울여야 할 의무가 있다. 

이런 의무를 저버렸을 경우 가해자는 피해자에게 

피해를 보상해야 한다는 의미를 담고 있다. 

7. 결 론

현재 살아가는 우리는 누구나 스마트폰과 컴퓨

터와 수많은 스마트 디바이스에 개인정보 신상의 

노출되어 상태로 놓여 있고 온라인 가입을 유도되

고 있으며 이을 도용하여 수많은 범죄에 악용되어 

국가와 개인의 경제적, 정신적 피해가 가중되고 있

는 상태이다. 지금까지는 재산적인 손해에 대해서

는 많은 발전을 거듭하였으나 정신적인 배상 측면

에서 입증책임과 구상하기엔 쉽지 않는 것이 현실

이며 입증이 되더라도 소극적인 자세를 취하는 것

이 법원의 현실이다. 

또한 소비자 측면에서 재산적 배상을 이루어지

고 있으나 눈으로 보이지 않는 정신적 고통과 피

해보상에 대하여 적절하게 보상이 이루어지지 않

고 있는 것이 현실이며 그 대안으로 징벌적 손해

배상제 및 법정손해배상제 도입으로 소비자 피해

구제 강화하여야 하며 개인정보 침해 범죄자에 대

한 형량 및 제재수준 강화하며 개인정보 보호위원

회에 정책·제도 개선권고권 및 이행 점검권, 자료 

제출 요구권, 개인정보 분쟁조정위원 위촉권을 부

여하는 등 개인정보 보호위원회 기능 강화하여야 

할 것이다. 

개인정보보호정책을 수립하고 이를 집행하는 상

설기구의 마련을 통해 권리침해를 사전적으로 예

방하며 사후적으로 구제하는 일련의 과정이 형성

되어야 하며, 이러한 점에서 개인정보보호 전담기

구의 설립은 그 정당성을 확보할 수 있다. 

또한 일부 징벌적 손해배상법 여기서 우리는 중

요한 공통점을 발견 할 수 있다. 많은 개인정보가 

국민이면 공동적으로 소지하고 모든 국민이 유일

하게 식별할 수 있는 주민등록번호를 통하여 이루

어지고 있으며 우리 사회가 주민등록 번호를 위주

로 개인 식별과 공공적인 업무가 이루어짐을 알 

수 있다. 그러면 주민등록번호의 도용 측면에서 온
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(hereinafter : Article 1 of the Electronic 
Trade Act)

[4] Article 2 (1) of the Electronic Commerce 
Act; Article 2 (5) of the Framework Act on 
Electronic Documents and Electronic 
Transactions

[5] Source Fair Trade Commission 
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1&contents_id=80353, Nov. 2017.
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[12] H-R. Hee, Alternative means of resident 

라인 상태에서 대안이 무엇인지에 대하여 생각 해 

볼 필요가 있다. 

현재 많은 온라인 사이트에서 회원가입등과 온

라인에서 다양하게 요구하고 있는 상태이고 이런 

무분별한 개인정보요구로 인하여 온라인 사이트에

서 저장된 개인정보의 오남용으로 많은 온라인 이

용자가 피해를 받고 있는 상황이다. 물론 금융거래 

관련하여 필수적인 요소이지만 이를 제외하고 일

반적인 회원가입 등에서는 이러한 상황에서 온라

인의 주민등록번호 사용을 자제하는 방향으로 유

도하고 다른 간단한 식별 방식으로 유도하도록 한

다.

다른 연구에서 대안으로 주민등록번호가 아닌 

인터넷상에서 주민등록번호 대체수단으로 다른 식

별코드를 제안하고 있는 상태이다. 그러나 이러한 

식별 아이핀 해킹까지 되며 개인정보에 많은 어려

움이 있는 상태이다. 또한 일부 법적인 개인정보보

호법이 신설되면서 한층 강화된 상태이지만 계속

적으로 관심과 관리가 필요한 상태이며 특히 개개

인의 개인정보 유출로 인한 정신적 피해보상을 개

인정보 보호법 또는 소비자 보호법에 특별 규정으

로 검토해 볼 필요가 있다고 생각하며 앞으로 정

신적 피해보상에 좀 더 포괄적인 논의가 필요할 

것으로 여겨진다. 
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개인정보 유출로 인한 소비자 피해의 

보상 및 분쟁 해결에 관하여

- 정신적 피해보상 중심으로 -

이종식

성균관대학교 인터랙션사이언스학과

요  약

세상에는 모든 보상과 분쟁해결에는 정신적으로 힘

든 부분이 항상 존재한다. 물질적으로 보상이 되었다 

하더라도 비재산적 손해 즉 정신적인 보상에 대하여 

만족 되었다고는 할 수 없는 상황이다. 그렇다면 현재 

모든 분쟁에서 정신적 보상이 가능하다고 할 수 있을

까? 물론 가능한 부분도 있지만 정신적 피해 보상을 

판단하려면 피고의 행동이 너무나 충격적이고 극단적

이어야 하며 의도적이나 무모할 정도의 행동이 정신

적 피해를 유발 했다는 구체적 이여야 하며 피고의 

행동으로 인하여 치료를 받는 등 사실적인 결과 있어

야하며 피고의 행동과 소비자의 피해 사이에 인과 관

계가 형성되어야 하며 이러한 모든 조건이 만족 했을 

때에 극소수에 한하여 보상이 이루어지고 있음으로 

결과 쉽게 정신적 피해 보상을 요구 할 수 있는 것인 

아니다. 지금 시행이 되고 있는 소비자 기본적 권리에 

대하여 규정하고 있는데, 소비자는 1) 안전의 권리 2) 

알 권리 3)선택할 권리  4)의견을 반영할 권리 5)피해

보상을 받을 권리 6)교육을 받을 권리 7) 단결권 및 

단체활동권 8) 환경권으로 기본적 권리를 가진다고 규

정하고 있다. 본 논문에서는 그 중에 5) 피해 보상을 

받을 권리 중에 정신적 피해보상 중심으로 연구를 해 

나갈 것이며 특히 온라인상에서 개인정보 유출로 인

한 소비자피해 보상에 대하여 살펴 볼 예정이며 특히 

물질적인 보상도 중요하지만 개인 정보유출로 인한 

다양한 상황에서 일어나는 정신적 피해로 인하여 고

통 받는 피해자의 상황을 분석하고 피해자에게 보다 

실질적인 보상이 이루어 질 수 있도록 하는 것이 소

비자와 기업의 모두에게 보다 좋은 정책이 될 것이다.
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