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A Study on Functional Test of Damage Detection Sheet Using 
RS-485 Embedded Board
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A B S T R A C T

In this paper, a iterative numbering protocol(Regular Sequence Numbering Protocol) for the monitoring 
of demage detection sheet is proposed.  Demage detection sheet is one of the social infrastructures 
which is constructed with underground various pipe networks. The damage detection sheet is attached to 
the upper part of the underground facility, and is attached to provide the damage data at an early stage 
when the facility is damaged. Recently, it has been developed into a form that can detect when a 
sinkhole occurs. It is difficult to detect the demage of such a sheet by a general electric method 
because the distance is long (about 1.2 Km). However, if the communication distance is secured by the 
RS-485 standard, which is one of the communication standards, it is possible to detect the presence of 
demage. In addition, the noise due to various leakage currents existing in the basement is mixed with 
the data for damage detection through the sheet as a medium, causing multiple data corruption. In order 
to solve this noise problem, we propose and design an regular sequence numbering protocol with a 
robustness noise immunity. The proposed protocol is designed not only to detect the demage of the 
sheet but also to detect the communication quality of the demage detection sheet buried in the 
underground. The system is constructed using the 5V based Arduino and RS-485 board as the 
communication embedded board at both ends of the sheet. The uploading of the final data is 
implemented using Wi-Fi or CDMA network.
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1. 서 론 

최근 다양한 지하 파이프라인 시설물 모니터링 

시스템들이 개발되고 실제 현장에 적용되고 있는 

상태이다. 이중에서 주목받고 있는 기술로는 TDR 

장비를 이용하는 모니터링 방법과 파손감지 쉬트

를 이용한 모니터링 기술이 있다[1-5]. 

파손감지 쉬트는 파이프 연결부의 누수를 감지하

는 쉬트(Sheet)로써, PVC관 또는 PE관처럼 연결부

를 융착하거나 연결구가 크지 않은 연결부에, 쉬트

를 부착하는 것만으로 누수나 파손을 감지할 수 있

다. 그러므로 파손감지 쉬트는 지하시설물 상부에 

부착되어 시설물의 파손시 동시에 파손되며 조기에 

파손 데이터 정보를 제공하는 목적으로 부설된다. 

최근에 들어 파손감지 쉬트는 씽크홀(Sink Hole)

의 발생시 이를 감지할 수 있는 형태로까지 발전되

고 있다[6]. 이러한 파손감지 쉬트의 파손 유무를 

일반적인 전기적 방법으로는 거리가 길어(1.2Km 내

외) 감지하기가 어렵고 특정한 방법의 규격인 

RS-485 규격으로 통신거리를 확보한 뒤에야 가능하

다. 그러나 지하에서 통신시 각종 누설전류로 인한 

잡음이 쉬트를 매개체로 파손감지용 데이터와 뒤섞

이는 잡음문제가 발생한다. 특히 전철이나 공장지대

의 용접 장비가 사용되는 곳에서 심하게 관측된다. 

이때, 파손감지용 데이터 전송 패킷에 다중에러가 

발생하게 되는데 이러한 문제를 극복하기 위하여 

본 논문에서는 잡음내성이 강한 반복 넘버링 프로

토콜(이후 줄줄이 번호 프로토콜)을 제안한다. 

제안한 줄줄이 번호 프로토콜(Regular Sequence 

Protocol)은 쉬트의 파손 유무뿐만 아니라 지하매설 

쉬트의 통신품질까지 파악할 수 있는 형태로  설

계된다. 그리고 설계된 내용을 바탕으로 임베디드 

보드로 통신 테스트를 수행하였다. 테스트를 위해 

사용되는 통신용 임베디드 보드로는 아두이노 계

열의 보드를 사용하며 동작 전원은 3.3V가 아닌 

5V 기반 보드들을 사용하여 시스템을 구성하였다.

2. 관련 기술 및 동향

지하매설물 관리를 위한 다양한 모니터링 기술

들이 현장에 적용되고 있다. 그러나 시공시 하나의 

장비로 광범위한 지역을 모니터링 해야만 하는 고

비용의 문제가 발생하고 있는 실정이다. 그래서 요

즘에는 저가형 IoT 기술 등을 이용하여 해결책을 

찾고 있다. 특히 지하매설물들을 GIS, GPS, GCM 

등과 같은 기술들과 파손감지 쉬트와 같은 네트워

크 통신이 가능한 저전력 IoT 제품 등을 이용하여 

시설물들의 파손 상태 감지 및 씽크홀의 조기감지

에 관한 기술들이 개발되고 있다[7-12].

2.1 파손감지 쉬트

파손감지 쉬트는 부틸(Butyl)이라는 합성고무 재

질로 구성된 보호 쉬트 내부에 한 쌍의 도선이 <그

림 1>과 같이 삽입되어 있다. 이러한 파손감지 쉬

트는 <그림 2>와 같이 지하 파이프라인 시설물의 

근접상부에 설치하여 사용한다[13].

그림 1. 파손 감지 쉬트
Figure 1. Damage Detection Sheet

그림 2. 파이프에 설치한 파손 감지 쉬트
Figure 2. Damage Detection Sheet installed on Pipe
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2.2 파손감지용 임베디드 보드

파손감지 쉬트의 상태정보를 전송하기 위한 통

신용 보드가 필요하다. 현재 이러한 통신용 보드로 

사용이 가능한 다양한 임베디드 보드들이 출시되

고 있다. 현재 다양한 분야에서 사용되고 있는 임

베디드 보드로는 Atmel사의 AVR이라는 마이크로 

컨트롤러를 적용한 아두이노라는 임베디드 보드가 

있다[14].

아두이노 보드 중에서 가장 많이 사용 되는 아

두이노 우노(UNO)는 Atmega 328의 MCU(Micro 

Control Unit)를 기반으로 아날로그와 디지털 입출

력 포트를 제공하고 있다. 그리고 센서, 통신 모듈 

등을 장착할 수 있는 확장 쉴드(Extended Shield) 

제품도 제공되어 확장성이 높다는 장점을 가진다.

<그림 3>은 아두이노 우노 보드의 레이아웃을 보여

주고 있다.

그림 3. 아두이노 우노 보드
Figure 3. Arduino UNO Board

2.3 지하 잡음(Underground Noise)

지하잡음은 지하에 매설된 시설물을 따라 흐르

는 다양한 형태의 노이즈들을 말한다. 다양한 잡음

들 중에서 전기적인 잡음이 있는데 대표적인 것으

로는 지하철 선로에서 발생하거나 지하시설물 관

련 작업 중 전기용접과 같은 일을 할 때 많이 발생

한다.

이러한 지하 잡음의 영향으로 파손감지 쉬트로

부터 데이터 전송시 데이터의 손실이 발생한다. 그

런데 이러한 데이터 손실은 랜덤 에러 손실이 아

닌 데이터 다중 에러 손실로 다량의 데이터 패킷

의 손상이 발생하게 된다.

본 논문에서는 파손감지 쉬트의 파손 유무를 판

단하기 위한 데이터 패킷이 외부로 부터의 영향에

도 불구하고 견고한(Robust) 전송이 이루어지도록 

파손감지 쉬트의 데이터 패킷을 전송하는 프로토

콜을 제안한다. 또한 제안한 프로토콜을 이용하여 

전송되는 데이터패킷들의 Robust Rate를 분석하여 

보다 정확한 진단이 가능하도록 적용한다.

2.4 시리얼 통신

파손발생시 파손감지 쉬트로부터 신호를 받아서 

다음 임베디드 보드로 파손정보를 전송해야 한다. 

이를 위해서 최소한의 정보를 파손감지 쉬트를 이

용하여 전송해야 한다. 데이터를 전송하기 위해서 

임베디드 보드와 다른 임베디드 보드와의 통신이 

이루어져야 하기 때문에 통신 프로토콜을 선정해

서 설계해야 한다[15-20]. 

연속적으로 데이터를 전송하기 위해서 시리얼 

통신으로 RS-232, RS-422, RS-485 방식을 사용한

다. 이중에서 RS-485는 기존의 RS-232, RS-422의 

확장 버전으로 시리얼 통신 프로토콜의 표준 규격

이다. 

RS-232의 늦은 전송 속도와 짧은 전송 거리를 

보완하기 위해 RS-485나 RS-422 통신 방식을 사용

한다. 또한 RS-485는 동일 라인에서 모든 장치들의 

데이터 전송 및 수신을 수행 할 수 있다. 이러한 

RS-485의 특징은 다음과 같다.
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① 반이중 통신 지원

② 기존 RS-232 대비 전송거리가 1.2Km로 증가

③ 잡음에 강함

④ 기존 3선 라인 활용가능

⑤ 2선 라인(RXD(+, -), TXD(+, -))으로 멀티드롭 

제공

⑥ 드라이버·리시버 수 각각 최대 32개 지원

각각의 통신 프로토콜의 장단점을 분석하여 임

베디드 보드에서 사용이 가능한 통신 방식으로

RS-485를 선택하였다. <표 1> 통신 방식들의 비교

를 보여주고 있다.

표 1. 각각 통신 방식의 장단점 분석
Table 1. Analyze the Advantages and Disadvantages of each 

Communication Method

3. 임베디드 보드간의 장거리 통신

파손감지 쉬트 양단에는 파손유무 코드를 주고

받기위한 통신용 보드가 필요하다. 본 논문에서는 

일반적인 시리얼통신에서는 데이터전송이 불가능

한 1Km가 넘는 긴 거리의 파손감지 쉬트들을 사이

에 두고 통신할 목적으로 RS-485 모듈을 사용하고 

저가의 아두이노 우노 또는 메가 계열의 보드를 

사용하여 시스템을 구현한다. 

3.1 임베디드 보드를 이용한 장거리 

통신 시스템

1Km 내외의 시리얼 통신을 위해서 본 논문에서

는 아두이노 임베디드보드와 RS-485 모듈을 결합

하여 하나의 노드(Node)로 사용한다. 이때 임베디

드 보드와 RS-485 모듈 모두 5V 기반으로 구성된

다. 3.3V 기반의 모듈도 시판되고 있으나 지하잡음 

등의 요인을 내포하는 장거리 통신에는 적합하지 

않다고 판단되기에 보다 멀리 데이터를 전송 할 

수 있는 5V 기반으로 구성한다. 

본 논문에서 제안하는 시스템은 아두이노 임베

디드 보드를 노드로 하여 각 노드간의 거리를 

1,000m 이내로 설정하고 RS-485 모듈을 이용하여 

데이터의 송신과 수신의 기능을 수행한다. 다음 

<그림 4>는 이러한 노드간 통신 시스템의 구성을 

보여주고 있다.

그림 4. 노드간 통신 시스템 구성
Figure 4. Structure of Node-to-Node Communication System

그러나 지하 매설물에 적용시킨 RS-485를 이용

한 시리얼 통신노드간의 데이터 송신 및 수신시 

지하에서 발생하는 각종 지하 잡음으로 인한 전송

데이터 손실이 발생할 수 있다. 그러므로 이러한 
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지하 잡음에 대한 대책이 필요한데 본 논문에서는 

줄줄이 프로토콜이라는 반복 넘버링을 이용한 알

고리즘을 제안한다.

현재 데이터의 전송은 파손감지 쉬트에 삽입되

어 있는 도선을 이용하여 모니터링하며, 각 노드는 

RS-485를 사용하여 직렬통신을 수행한다. 시스템에 

직렬 통신이 아닌 병렬(Parallel) 통신방식을 적용한

다면 여러 개의 채널이 필요하고 다중 RS-485 노

드의 비용부담의 문제가 발생할 수 있으므로 병렬 

통신 보다는 직렬 통신을 사용한다. 또한 임베디드 

보드인 아두이노는 H/W 구성상 직렬 포트의 수가 

1개 제공되지만 S/W 라이브러리를 이용하여 에뮬

레이터 방식으로 직렬 포트를 1개 추가하면 외부

로부터 2개 이상의 디바이스들과의 직렬 통신이 

가능하게 된다. 이때는 양방향 전송을 통한 파손감

지 시스템도 구상해 볼 수 있다.

본 논문에서 제안한 시스템의 동작은 다음과 같

이 진행된다. 파손감지 시스템에서 누수발생 데이

터를 RS-485 직렬 통신을 이용하여 다음 임베디드 

보드로 전송한다. 

그림 5. 파손 감지 쉬트 통신 구조
Figure 5. Structure of Demage Detection Sheet Communication

RS-485의 통신 최대거리인 1.2Km이내의 거리를 

최대한도로 이용하여 측정하는 시스템의 효율을 

높이기 위해서 하나의 시스템당 최대 8대의 임베

디드 보드를 연결하여 8개의 노드로 구성되는 시

스템을 설계하였다. <그림 5>는 8대의 임베디드 노

드로 통신하는 시스템의 구성을 보여주고 있다. 

<그림 5>와 같이, 각 노드는 단방향 통신만이 가

능하도록 구성하였다. 노드의 개수는 보통 1~8개 

까지 시공위치에 따라 조정 가능하며 통상 감지선 

기준 8~10Km의 길이를 모니터링하게 된다.

이때 각 노드간의 통신은 각종 지하 잡음으로 

인해 심각한 방해를 받게 되는데 주로 주변의 고

압 발생장치에 기인한다. <그림 6>에서 빨간색으로 

표시된 부분들은 노드간 통신시에 발생하는 잡음

으로 인하여 정상적인 데이터인 10101010 값이 아

닌 다른 값으로 전송되고 있음을 보여주고 있다.

그림 6. 통신 잡음
Figure 6. Noise of Communication

이러한 지하 잡음으로부터 안전하고 정확한 데

이터를 송/수신하기 위해서 반복 넘버링(줄줄이 번

호) 프로토콜을 이용하여 지하 잡음 문제들을 해결

할 수 있다. 이 프로토콜에서 가장 중요한 포인트
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는 노드간 통신에 있어서 통신잡음이 포함된 데이

터를 얼마나 많이 필터링해서 데이터의 정확도를 

높이는가에 있다. 

<그림 7>은 제안한 프로토콜의 핵심 부분인 반

복 전송에 관한 내용을 보여주고 있다. 이전 노드

로부터 50회 수신된 데이터를 분석하여 가장 빈도

수가 높은 값(정상적인 데이터 값)의 패턴을 파악

해서 정상적인 데이터 값을 다음 노드로 50회 보내

는 작업을 수행한다.

그림 7. 수신된 데이터 분석 및 50회 송신 과정
Figure 7. Analysis of Received Data and Transmission 

Process of 50 Times

그림 8. 파손발생시 노드번호 전달
Figure 8. Node Number Transfer of Damage

만약 <그림 8>과 같이 1~8번 노드중 만약에 3번 

노드에서 이상이 발생하였다면 3번 노드의 정보 

데이터를 줄줄이 맨 마지막 8번 노드까지 50회 반

복 전송한다. 모니터링 서버에서는 전송받은 정보

를 분석하여 이상이 발생한 노드를 검출할 수 있

다.

이러한 반복 넘버링(줄줄이 번호) 프로토콜의 완

전한 플로 차트는 <그림 9>와 같다.

그림 9. 줄줄이 번호 프로토콜의 플로 차트
Figure 9. Flowchart of Regular Sequence Numbering Protocol

1에서 8번 노드로 구성된 시스템에서 1번 노드

로부터 노드의 상태 정보 데이터를 2번 노드로 50

회 전송한다. 1번 노드의 상태가 정상 상태일 경우 

2번 노드는 1번 노드에서 받은 상태 정보 데이터를 

3번 노드로 50회 반복 전송한다. 이와 같은 방식으

로 순서대로 1번 노드의 정보 데이터를 줄줄이 마

지막 노드까지 50회 반복 전송한다.

마지막 8번 노드로 전송된 정보 데이터를 분석
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하여 수신 빈도가 가장 높은 패턴을 파악한 후 

Wi-Fi 또는 CDMA 망을 통하여 모니터링 서버로 

전송한다. 

<그림 9>에서와 같이, 각 노드에서의 데이터 처

리가 1번 노드에서부터 마지막 노드인 8번 노드까

지 데이터 전송이 완료되면 파손감지 쉬트 네트워

크의 이상 유무뿐만 아니라 노드간 고장위치를 정

확히 판단가능하다. 또한 수신 성공 횟수를 저장하

여 선로 품질계수로 사용할 수 있다.

4. 프로토콜의 성능 테스트 및 확장성

줄줄이 번호 프로토콜의 효율성을 증명하기 위

하여 RS-485 통신 모듈에 본 논문에서 제안하는 

줄줄이 번호 프로토콜을 탑재한 후 각 노드간 통

신을 모니터링 함으로써 파손감지 쉬트의 이상 유

무 및 파손 위치의 검출을 테스트 하였다.

노드 테스트는 간단하게 <그림 10>과 같이 4-노

드로 구성하여 테스트하였으며 마지막 노드로부터 

데이터를 업로드 받아 1~4번 노드간 이상 유무를 

확인할 수 있도록 하드웨어를 구성하고 간단한 웹

페이지를 구축하였다.

그림 10. 4-노드 테스트 임베디드 보드
Figure 10. 4-Node Test Embedded Board

모니터링 서버로 전송되는 노드 데이터의 확인

을 위하여 임의로 도선을 끊어 노드간 정상상태의 

데이터와 파손상태의 데이터가 전송되는지를 확인

하여  파손 테스트를 진행하였다.

그림 11. 파손감지 쉬트 모니터링 결과 화면
Figure 11. Result Page of Damage Detection Sheet Monitoring

인위적으로 2번 노드에서 3번 노드로 전송되는 

파손감지 쉬트의 감지도선을 끊어 파손 테스트를 

진행한다. 3번 노드의 감지도선이 끊겼을 시 

11110011 값을 4번 노드로 전송하게 되어 <그림 

11>과 같이 3번 노드에서 이상이 발생하였다는 결

과를 알 수 있게 된다.

여기서 전송되는 데이터는 8비트의 데이터를 전

송한다. 데이터는 이상정보인 상위비트 1111(4비트) 

값과 3번 노드번호의 정보를 가진 하위비트 0011(4

비트)로 구성된다.

1번 노드부터 4번 노드까지 테스트 결과 <표 2>

와 같이 각각 노드와 노드 사이에 50회의 데이터 

전송이 수행되면서 진행되었다는 것을 알 수 있다.

또한 1번에서 2번 노드와의 정상 상태 데이터 

전송 결과와 2번 노드에서 3번 노드로 전송중 발생

한 이상 상태일 경우의 3번 노드의 이상 정보가 4

번 노드로 전송되는 것을 알 수 있었다.
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[1] Local waterworks facility old condition 
evaluation and maintenance business 
feasibility study report, Ministry of 
Environment, 2015.

[2] http://www.wacon.co.kr/, Dec. 2016.
[3] C. Andrea, D. B, Egidio and C. Giuseppe, 

M. Antonio and G. Nicola, D. A. Giuseppe 
Maria and C. Nicola, D. L., Antonio, and 

전송번호 노드번호 전송데이터 비고

1 1 10011010 정상

2 1 10011010 정상

3 1 10011010 정상

4 1 10011010 정상

5 1 10011010 정상

~

50 1 10011010 정상

51 2 10011010 정상

52 2 10011010 정상

53 2 10011010 정상

54 2 10011010 정상

55 2 10011010 정상

~

100 2 10011010 정상

101 3 11110011 이상

102 3 11110011 이상

103 3 11110011 이상

104 3 11110011 이상

105 3 11110011 이상

~

149 3 11110011 이상

150 3 11110011 이상

151 4 11110011 이상

~

199 4 11110011 이상

200 4 11110011 이상

표 2. 노드 정보 데이터 전송 결과
Table 2. Result of Node Information Data Transmission 

<표 2>의 같이 실험 결과에서 가장 실용적인 전

송횟수로 50회가 최적이라고 도출되었으며, 이를 

기반으로 전송 라인의 품질도 테스트 할 수 있다.

전송 횟수(n)에 대한 결정은 몇 가지 현장 실험

을 통해 고찰 하였으며, 지하 환경 및 계절 그리고 

장소에 따른 영향이 많은 것으로 파악된다. 다음 

<표 3>에 전송 횟수와 설치 장소와의 관계를 표시 

하였다. 향후 전송 성공률과 전송횟수를 임베디드 

보드 펌웨어 상에서 연동하여 적용한다면 계절의 

환경변화에도 효과적으로 대처할 수 있을 것이다.

표 3. 전송 횟수와 설치장소와의 관계
Table 3. Relation between Number of Transmissions and 

Installation Location

5. 결 론

   

본 논문은 최근 주목받고 있는 사회기반 시설중 

파손감지 쉬트의 모니터링에 대한 기술 중에서 파

손 유무를 판단하기 위한 줄줄이 프로토콜을 제안

하였다. 제안한 시스템을 대단위 지역이 아닌 소규

모의 지역에 적용한다면 지하시설물중 관망의 메

인관로가 아닌 지선관로에 적용이 가능한 장점이 

있다. 또한 설치비용이나 유지 보수비용의 절감으

로 경제성 측면에서도 장점이 있다. 

현재 파손감지 쉬트는 다양한 환경에 적용되어 

사용되고 있지만 지하매설물에 사용시 지하 잡음 

문제로 인하여 활용도가 떨어지고 있는 실정이다. 

이러한 잡음에 대응하고자 잡음 내성이 강한 데이

터전송 프로토콜의 개발이 가장 중요한 시스템 인

자로 인식되어진다. 즉 실제 필드에서의 시공 성패

와 연관되는 것은 지하 잡음의 극복이라 할 수 있

다. 그러므로 파손감지 쉬트와 제안한 줄줄이 번호 

프로토콜을 적용한 시스템을 적용한다면 보다 효

율적인 지하시설물 모니터링을 수행할 수 있다.

본 논문에서 제안한 시스템은 현재 노드 상에서 

1개의 에러만 검출이 가능하지만 단방향이 아닌 

양방향 검색을 이용한다면 노드 상에서 2개 이상

의 파손위치를 검색할 수 있을 것이다.
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RS-485 임베디드 보드를 이용한 파손

감지 쉬트의 기능검사에 관한연구

홍인식

순천향대학교 컴퓨터공학과

요  약

본 논문은 최근 주목받고 있는 사회기반 시설중 파

손감지 쉬트의 모니터링에 대한 기술로써 파손 유무

를 판단하기 위한 반복 넘버링 프로토콜(줄줄이 프로

토콜)을 제안한다. 파손감지 쉬트는 각종 파이프등의 

지하시설물 상부에 부착하여 시공되며 시설물의 파손

시 동시에 파손되어 조기에 파손 데이터를 제공하는 

목적으로 부설된다. 최근에는 씽크홀의 발생시 이를 

감지할 수 있는 형태로까지 발전되고 있다. 이러한 쉬

트의 파손 유무는 일반적인 전기적 방법으로는 그 거

리가 길어서(1.2Km 내외) 감지하기가 어려우나 통신 

규격중에 하나인 RS-485 규격으로 통신거리를 확보하

면 파손 유무의 감지가 가능하다. 또한 지하에 상존하

는 각종 누설전류로 인한 잡음이 쉬트를 매개체로 파

손감지용 데이터와 뒤섞이게 되어 다중데이터 파손을 

일으키게 된다. 이러한 잡음문제를 해결하기 위하여 

잡음내성이 강한 줄줄이 프로토콜을 제안하고 설계하

였다. 제안한 프로토콜은 쉬트의 파손 유무뿐만 아니

라 지하에 매설된 파손감지 쉬트의 통신품질까지 파

악할 수 있는 형태로 설계되며 쉬트 양단의 통신용 

임베디드 보드로는 아두이노 계열의 5V 기반 보드들

을 사용하여 시스템을 구성하였다. 전송된 최종 데이

터의 업로드는 Wi-Fi 또는 CDMA망을 사용하여 구현

하였다.
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