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A B S T R A C T

The use of biomedical technology has been applied to all smart devices such as smart phones and 
tablet PCs, mainly shopping malls, medical systems, and financial institutions. The core of biomedical 
technology is the authentication function. Authentication verifies the validity of the identity at the remote 
server by the registered user. It is also a basic security service that allows access to remote servers. 
Passwords, smart cards, and biometrics are three commonly used elements in authentication. Remote user 
authentication schemes for various multi-server environments have been proposed by many researchers. 
Lin et al.'s suggested that the scheme of Baruah et al.'s is vulnerable to impersonation attacks, smart 
card theft attacks, etc. in a multi-server environment and proposed an improved scheme. However, there 
is a weakness of some parameter calculations as a result of Lin et al.'s analysis of the authentication 
scheme. It was revealed that users and servers were colluding, or when users' smart cards were stolen, 
they were vulnerable to impersonation attacks, smart card stolen attacks, replay attacks, and denial of 
service attacks. Thus, this paper logically reanalyzes and compares the vulnerabilities of the Lin et al 's 
scheme.
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1. 서 론 

생체인식기술의 활용은 쇼핑몰, 의료시스템, 금

융권을 중심으로 스마트폰, 태블릿PC 등 모든 스

마트기기에 생체인식 기술이 적용, 확대되고 있으

며 이에 대한 중요성은 날로 증가되고 있다. 그동

안 많은 연구에서 저비용과 효율성을 고려한 패스

워드기반의 스마트카드 인증방식이 제안되었다

[1-5]. 그러나 패스워드 인증스킴은 단순한 사전 공

격에 쉽게 노출될 뿐만 아니라 낮은 보안 엔트로

피로 인해 스마트카드에 저장된 정보가 전력 소모 

분석(SPA:Simple Power Analysis)에 의해 추출될 수 

있어 다중 서버환경에는 제약이 있다[6]. 따라서 스

마트카드와 함께 사용자의 생체 인식 및 패스워드

를 결합한 인증방식이 제안되었다[7-10]. 

2010년 Li and Hwang[11]은 생체인식, 스마트카드 

및 인증을 위한 난수를 기반으로 하는 원격 사용

자 인증스킴을 제안했다. 그러나 2011년에 Li et 

al.’s[12]은 그들의 스킴이 적절한 인증을 제공하

지 않고 중간자 공격에 저항할 수 없다는 것을 증

명하였다. 2014년 Chuang과 Chen은 스마트카드와 

생체 인식을 사용하여 사용자 익명으로 다중 서버 

인증키 동의 스킴을 제안했다[13]. 그러나 Mishra 

et al.‘s[14]은 그들의 스킴이 스마트카드 공격과 

위장공격에 안전할 수 없다는 것을 발견하고 개선 

된 원격 사용자 인증스킴을 제안했다. 이어서 

Baruah et al.’s[15]은 Mishra et al.‘s 스킴 역시 

스마트카드 공격과 위장(impersonation) 공격을 저

지할 수 없다는 것을 증명하고 개선된 스킴을 제

안했다.

최근, Lin et al.‘s[16]은 Baruah et al.’s 스킴이 

스마트카드가 도난되었을 때 오프라인공격에 견딜 

수 없다는 사실을 발견하고 퍼지 추출기 기술을 

이용한 향상된 사용자 인증스킴를 제안했다[17]. 그

러나 Lin et al.‘s 스킴 또한 위장(impersonation) 

공격, 서비스거부공격과 스마트카드 도난공격에 효

과적으로 방어하지 않는다. 

본 논문에서는 Lin et al's 등이 제안한 스킴의 

세 가지 보안 취약점에 대해 중점적으로 분석하고 

이전의 스킴들과 비교한다.

2. 관련연구 

2.1 Review of Lin et al.'s Scheme

이 절에서는 Lin et al에 의해 다중 서버환경에 

대한 사용자 인증스킴의 생체인식을 검토하고 이 

스킴의 보안 취약점을 분석한다. Lin et al.‘s 스킴

은 퍼지 추출기 기법을 사용하였으며, 등록, 로그인, 

인증, 패스워드변경 단계의 네 단계로 본 논문에서

는 등록, 로그인, 인증단계에서의 취약점을 살펴본

다. 사용되는 표기법은 <표 1> 같이 요약된다.

표 1. 약어표기 및 정의
Table 1. Notations used in this paper

표기 정의

IDi i번째 사용자 식별자

SIDj j번째 서버의 식별자

PSK 서버의 Pre-shared key

x 등록센터의 마스터키

RC 등록센터

pwi i번째 사용자 패스워드

BIOi i번째 사용자 생체정보

h(․) 단방향 해시함수

⊕ Exclusive-OR 연산

∥ 연접

2.1.1 등록 단계
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2.1.1.1 서버등록

1) 서버는 <그림 1>과 같이 자신의 식별자 SIDj

를 등록하기 위해 안전한 채널로 등록센터(RC : 

Registration Center)에 전송한다. 

2) RC는 안전한 채널로 서버 SIDj에 비밀정보인 

h(SIDj∥h(PSK))와 h(PSK∥x)를 전송한다.

2.1.1.2 사용자등록

등록된 서버에서 제공하는 서비스에 액세스하려

면 RC에 등록해야 한다.

1) 사용자 Ui는 식별자 IDi 및 패스워드 PWi를 

선택하고 센서 단말기에 자신의 생체 정보 BIOi를 

입력하여 Gen(BIOi)=(Ri, Pi)를 얻는다. Gen은 생체

정보가 시간이나 상황에 따라 달라지는 특성을 고

려해서 정상적 로그인이 될 수 있도록 하는 암호

학적 기법으로 랜덤문자열 Ri와 헬퍼문자열 Pi를 

생성한다.

그림 1. 등록단계
Figure 1 Registration phase

2) Ui는 [IDi, Ai=h(PWi∥Ri), Pi]를 안전한 채널을 

통해 RC에 전송한다.

3) RC는 다음을 계산하고 사용자의 스마트카드

(SCi)에 저장[Bi, Di, Ei, Fi, h(), Pi]하여 안전한 채널

로 사용자에게 전송한다.

Bi=h(IDi∥Ai)

Ci=h(IDi∥x)

Di=h(PSK∥x)⊕Ci

Ei=h(Ai∥IDi)⊕h(Ci)

Fi=h(PSK)⊕Ai

2.1.2 로그인 단계

등록 된 서버 SIDj에 액세스하기 위해, 사용자 

Ui는 먼저 스마트카드 SCi를 사용하여 서버에 로그

인한다<그림 2>. 

1) Ui는 스마트카드를 카드 판독기에 삽입하고 

IDi와 PWi, 퍼지추출기로 센서에 생체 정보 BIOi를 

제시하고 Ri=Rep(BIOi', Pi)를 얻는다.

2) SCi는 사용자의 식별자, 패스워드, 바이오 메

트릭의 유효성을 검사하고 로그인 요청을 생성하

기 위해 다음 단계를 실행한다.

① SCi는 Ai'=h(PWi∥Ri), Bi'=h(IDi∥Ai'), Bi'가 Bi

와 일치여부를 확인한다. 동일하지 않으면 세션이 

종료된다. 일치하면 다음 단계가 실행된다. 

② SCi는 임의의 수 Ni를 생성하고 다음을 계산

한다. 

h(Ci)=h(Ai'||IDi)⊕Ei

h(PSK)=Fi∥Ai’

M1=h(SIDj||h(PSK))⊕Ni

M2=Di⊕Ni

M3=h(h(Ci)||Ni)

3) 스마트카드는 로그인 요청 메시지 [M1, M2, 

M3]를 공개채널을 통해 서버 SIDj로 전송한다.

2.1.3 인증단계

로그인 요청 메시지를 수신 한 서버(SIDj)와 사

용자(Ui)는 <그림 2>와 같이 상호작용을 수행하여 

서로를 인증하고 세션 키에 동의한다. 

1) SIDj는 Ni'=M1⊕h(SIDj∥h(PSK))를 계산하고 

Ci'=M2⊕h(PSK∥x)⊕Ni’, M3'=h(h(Ci')∥Ni), M3'가 

M3와 같은지 여부를 확인한다. 동일하지 않으면 

세션은 SIDj에 의해 종료된다. 그렇지 않으면 Ui의 

유효성이 서버에 의해 인증되고 SIDj는 다음 단계

를 수행한다. 
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2) SIDj는 임의의 수 Nj를 생성하고 SKji=h(h(Ci')

∥SIDj∥Ni∥Nj)를 계산한다.

3) SIDj는 M4=Ni'⊕Nj, M5=h(SKji∥Nj)를 계산하고 

응답 메시지 [M4, M5]를 Ui에 전송한다. 

4) 메시지 [M4, M5]를 수신 한 Ui는 Nj=M4⊕Ni, 

SKij=h(h(Ci)∥SIDj∥Ni∥Nj)를 계산한다. 

그림 2. 로그인 및 인증단계
Figure 2. Login and authentication phase

5) Ui는 M5'=h(SKij∥Nj)를 계산하고 M5'가 M5와 

같은지 여부를 확인한다. 일치하지 않으면 세션이 

거부된다. 그렇지 않으면, SIDj는 사용자 Ui에 의해 

인증되고 마지막으로 세션 키 SKij(=SKji)를 공유한다.

2.2 인증스킴의 비교 

2.2.1 Baruah et al'.s 스킴의 분석

Baruah et al'.s 인증스킴에 대한 안전성을 분석

하기 위해 제3자는 합법적인 사용자로 가장하여 SCi 

내에 저장된 정보들에 대해서 전력소비를 탐색[6]함

으로써 불법적으로 추출이 가능하다고 가정한다.

Baruah et al'.s 스킴의 특징은 RC로부터 발급받

은 비밀정보 h(SIDj∥h(PSK))가 각 서버마다 서로 

다른 유일한 값을 갖는다. 또한 RC에서 서버로 발

급한 파라미터 h(PSK∥x)는 모든 서버에게 공통이

며 파라미터 h(PSK)는 모든 사용자들에게 공통된 

값을 가진다. Baruah et al'.s 스킴의 가장 큰 취약

성은 제3자가 사용자의 패스워드나 생체정보를 알

지 못하고도 사용자와 서버 간 전송되는 메시지를 

가로채서 추출한 정보를 바탕으로 세션 키를 생성할 

수 있다는 것이다. RC에 등록된 합법적인 모든 사용

자는 파라미터 h(PSK)가 동일하기 때문에 함정이 있

다. 이로 인하여 공개채널에서 사용자와 서버의 통

신정보를 도청하게 되면 세션 키를 계산할 수 있다. 

Baruah et al'.s의 주장과 달리 위장공격, 중간자 

도청공격, 재생공격, 서비스거부공격 등에 취약함

을 보이고 있다. <표 2>는 Lin et al'.s가 제안한 스

킴이 안전하다고 주장한 논리와 본 논문에서 제기

한 스킴의 취약성을 주제별로 토의하기 위한 요약

물이다.

2.2.2 Lin et al'.s 스킴의 분석 토의

Lin et al'.s 스킴의 특징은 Baruah et al'.s와 같

이 비밀정보 h(SIDj∥h(PSK))가 각 서버마다 서로 

다른 유일한 값을 가지며 RC에서 서버로 발급한 

파라미터 h(PSK∥x)는 모든 서버에게 그리고 

h(PSK)는 모든 사용자들에게 공통된 값을 가진다. 

Lin et al'.s 스킴의 가장 큰 취약성은 사용자와 서

버 간 공모(colluding)하여 서버가 사용자에게 

h(PSK∥x)를 제공하였을 경우일 때와 스마트카드 

도난 시 제3자는 사전공격으로 합법적 사용자의 

식별자(ID)를 쉽게 알아낼 수 있다. 이로 인해 합법

적 사용자인 것처럼 서버에 접근할 수 있다.

또한 모든 사용자(Ui, Uj,....Un)들은 서버의 식별

자를 알고 있으므로 로그인 메시지 M1의 도청에 

의해 임의난수 Ni를 쉽게 계산할 수 있다. 등록 센

터에서 사용자에게 제공하는 파라미터에 서버의 

식별자가 포함된 계산이 없기 때문이다. 그러므로 

합법적 사용자는 Fi로부터 공통파라미터 h(PSK)를 

계산할 수 있고 도청된 메시지 M1으로부터 Ni를 

구할 수 있다. 
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주제 Lin et al'. 스킴의 주장 토의
3.1 위장공격 ․ Di와 h(Ci):unknown

․ h(SIDk∥h(PSK)):not compute ․ 사용자와 서버 간 공모(colluding)를 가정
3.2 패스워드변경 ․ R1=h(pwi∥BIOi) ․ 스마트카드 도용을 가정
3.3 익명성 ․ 식별자노출 없음 ․ 서버에 의한 상호인증(사용자)결여
3.4 서비스거부공격 ․ not attention (언급없음) ․ 새로운 파라미터 점검기능 여부
3.5 재전송공격 ․ 세션마다 Ni, Nj의 새로운 값 ․ 동일한 메시지에 대한 검증 없음
3.6 상호인증과  
    신선성

․ M3=?M'3, ․ M5=?M'5
․ random nonce Ni, Nj 사용

․ 서버 측에서 사용자의 식별불가로 
 사용자인증 부재

3.7 스마트카드 도난 . IDi가 해쉬함수의 일방향 성질에 의해 
보호되어 제3자는 추측불가 . 오프라인에서 사전공격 시 노출

표 2. Lin et al'.s 스킴의 주장에 대한 토의
Table 2. Discussion of Lin et al'.s scheme

로그인 메시지의 M1을 가로채었을 때 h(SIDj∥

h(PSK))는 제3자가 은행, 대형쇼핑몰, 의료정보서버, 

기밀문서 등 한정된 식별자만 적용되어도 쉽게 구

할 수 있다. 또한 합법적 사용자는 도청한 메시지 

M2에서 Ni를 사용하여 합법적 사용자 Ui의 Di를 

구할 수 있다. 그러므로 Lin et al'.s의 주장과 달리 

위장공격, 스마트카드 도난공격, 재생공격, 서비스

거부공격 등에 취약함을 보이고 있다.

특히 서버에서 사용자 식별자 인증부재로 Lin et 

al.'s 스킴은 로그인을 요청하는 사용자가 누구인지

에 대한 사용자 식별자의 적절성 여부를 검증하지 

않는다. 이러한 식별자의 검증부재는 어떠한 식별

자가 로긴 요청을 했을 때 서버는 정해진 메커니

즘을 수행함으로 위장공격과 서비스거부공격에 취

약하다. 어떤 사용자의 로긴 메시지의 파라미터로 

인증단계 2.3의 (1)을 수행한 후 그 결과 값을 비교

하여 로긴 요청에 대한 허락 또는 거절을 수행한다.

3. Review of Lin et al.'s Scheme의 

취약성

3.1 서버/사용자 위장(Impersonation) 공격

Lin et al.'s 스킴은 서버에서 사용자 식별자에 

대해 검증하지 않는 결과는 인증부재로 로그인을 

요청하는 사용자가 누구인지에 대한 사용자 식별

자의 적절성 여부를 검증하지 않는 문제이다. Lin 

et al'.s 스킴에서는 사용자 또는 서버가 각각 위장

공격을 성립하려면 서버는 h(PSK)를 알아야 하고 

사용자들은 파라미터 h(PSK∥x)를 알아야 한다. 그

러므로 사용자와 서버는 위장공격에 강하다고 주

장하고 있다. 본 시나리오는 사용자와 서버간 공모

(colluding)하여 서버가 사용자에게 h(PSK∥x)를 제

공하였을 경우를 가정한다. 악의적 사용자

(Adversary, A로 표기)는 Ci=h(IDi∥x)를 임의로 

AA=h(RA)와 같이 생성한다. 악의적 사용자 또는 서

버의 위장공격 시나리오는 다음과 같다.

-----------------------------------------------

step 1 : AA=h(RA)를 임의로 생성

         BA=h(PSK∥x)⊕AA

         random nonce NA생성

         M1A=h(SIDj∥h(PSK))⊕NA
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         M2A=NA⊕DA=NA⊕h(PSK∥x)⊕Ci=NA⊕
h(PSK∥x)⊕AA

         M3A=h(AA)∥NA)

step 2 : 서버 J에게 M1A, M2A, M3A 전송

step 3 : 서버 J는 다음을 계산한다.

NA=M1A⊕h(SIDj∥h(PSK))

Ci’=M2A⊕h(PSK∥x)⊕NA=h(PSK∥x)⊕Ci

⊕NA⊕h(PSK∥x)⊕NA=AA

M3A’=h(h(Ci’)∥NA)=?M3A 

Nj생성

SKji=h(h(Ci’)∥SIDj∥Ni’∥Nj)

M4=NA⊕Nj

M5=h(SKji∥Nj)

[M4, M5]

         

step 4 : 서버 J는 M4A, M5A를 악의적 사용자 A에

게 전송한다.

step 5 : 악의적 사용자 A는 다음과 같이 세션키를 

생성하고 검증한다.

 Nj=M4A⊕NA)

  SKAj=h(AA∥SIDj∥NA∥Nj)

         N5’A=?h(SKAj∥Nj)=?M5A

-----------------------------------------------

이와 같이 사용자와 서버가 공모하였을 경우 누

구나 위장하여 세션을 성립시킬 수 있다. Lin et 

al'.s 스킴의 위장공격에 대한 취약점은 정상적인 

로긴 메시지 M1의 해시 값 h(IDi∥Ni)와 Ci의 해시 

값 h(IDi∥x)를 다른 임의 값으로 대치했을 때 응용

서버 측에서 정당한 사용자의 정보인지를 검증하

는 프로토콜의 결여이다.

3.2 스마트카드 도난 공격

Lin et al'.s 스킴에서는 제3자는 스마트카드 정

보 {Bi, Di, Ei, Fi, Pi, h(.)}를 추출 할 수있으며 스

마트카드로부터 h(PSK)를 계산할 수 있다. 이것은 

outsider 공격의 문제이다. 그러면 Fi를 사용하여 Ai

를 계산할 수 있다. 그러나 아이디 IDi는 해시함수

의 일방향 성질에 의해 보호되기 때문에 제3자에

게 추측 할 수 없다. 따라서 분실 된 스마트 카드

가 등록되었지만 악의적 인 사용자에 의해 획득 

된 경우, 도난당한 스마트 카드를 사용하여 암호를 

변경하거나 유효한 로그인을 생성하기에 충분한 

정보를 얻을 수 없기 때문에 위조 공격을 수행 할 

수 없다고 주장했다. 

그러나 Ua가 Ui의 스마트카드를 획득했을 때 Ui

의 식별자(IDi)를 구하기 위한 오프라인 식별자 추

측의 시나리오는 다음과 같다.

-----------------------------------------------

step 1 :  Ua는 공통파라미터 h(PSK)를 알고 있으

므로 Ai를 계산한다.

Ai=Fi⊕h(PSK)

step 2 : Ua는 Ui의 가상 식별자를 무작위 또는 사

전파일에서 선택(ID*i)하여 h(ID*i∥Ai)를 계산하여 

Bi와 비교한다. Bi와 동일하면 ID*i는 Ui의 식별자이

고 그렇지 않으면 Ua는 다른 식별자 후보자를 선

택하여 유효한 ID를 찾을 때까지 동일한 프로세스

를 수행한다.

step 3 : Ui의 식별자가 확인되면 Ua는 다음을 계

산할 수 있다.

h(Ci)=Ei⊕h(Ai∥IDi)

step 4 : Ua는 Ui의 로긴 메시지 M1, M2, M3를 계

산할 수 있다.

-----------------------------------------------

3.3 사용자 위장 공격

앞에서 기술한 3.2 스마트카드 도난 공격에 성공

한 Ua는 Ui의 Di와 h(Ci)를 획득하여 원격 서버에 

로그인을 위한 메시지를 쉽게 계산할 수 있다.

-----------------------------------------------

step 1 : Ua는 임의의 랜덤난수 N*i를 생성한다.

step 2 : Ua는 다음을 계산한다.
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M1=h(SIDj∥h(PSK))⊕N*i

M2=Di⊕N*i

M3=h(h(Ci)||N*i)

step 3 : Ua는 서버접근을 위한 로그인 메시지 M1, 

M2, M3을 공개채널을 통해 서버 SIDj로 전송한다.

-----------------------------------------------

3.4 서비스 거부공격

Lin et al'.s 스킴은 로그인 메시지에 대해 실시

간으로 생성된 정보인지를 판단할 수 있는 새로운 

메시지(신선성)에 대한 어떠한 질문도 하지 않는다. 

다음 시나리오는 n개의 동일한 로긴 메시지를 전

송했을 때의 경우이다. 

-----------------------------------------------

제3자는 이전의 채널에서 로긴 메시지 <M1, M2, 

M3>를 획득한다.

step 1 : 제3자는 메시지 수정없이 <M1, M2, M3>를 

대량(n개) 복사해서 서버 j로 전송한다.

step 2 : 서버 j는 <M1, M2, M3>를 수신하지만 새로 

작성된 메시지인지 확인과정이 없다. 또한 

연속되는 수신메시지가 동일한 메시지인지 

확인하는 과정이 없다.

step 3 : <그림 3>에서와 같이 서버 j는 n개의 로긴 

메시지에 대해서 ①-⑧의 과정을 n회 반복 

수행한다.

step 4: 서버 j는 제3자에게 응답 메시지 <M4, 

M5>를 n개를 전송한다.

-----------------------------------------------

서버 j는 1회의 로긴 메시지에 대해 연산과정은 

해시함수 4번 수행, ⊕연산 5번, 랜덤넘버 1회생성이 

포함되어 있다. 제3자가 가로챈(intercept)메시지를 

동시에 다수를 사용한다면 서버나 네트워크 자원을 

사용할 수 없도록 만들기 위해 시도할 수 있다. 

그림 3. 서비스거부공격 시나리오
Figure 3. Denial of Service attack scenario

이와 같이 Lin al's 스킴은 서버 j가 사용자 i로

부터 인증메시지의 신선성을 검사하지 않는다. 제3

자가 서버 j에 대해 가로챈 메시지를 보냈을 때 서

버 j는 이 메시지가 과거데이터인지 현재 데이터인

지 알 수가 없다. 

3.5 재생공격

앞 3.4의 서비스 거부공격에서와 같이 제3자는 

로긴 메시지<M1, M2, M3>를 도청하여 보관하고 있

다가 서버 j에게 로긴 메시지를 그대로 전송했을 

때를 가정한다. 

-----------------------------------------------

step 1 : 서버 j는 약속된 프로토콜을 진행할 것이

다.

Ni’=M1⊕h(SIDj∥h(PSK))

Ci’=M2⊕h(PSK∥x)⊕Ni’

M3’=h(h(Ci’)∥Ni’)

M3’=?M3 check계산한다.

step 2 : 수신한 M3와 계산한 M3’가 일치하면 임

의의 수 Nj를 생성하여 SKji=h(h(Ci’)∥SIDj∥Ni’

∥Nj), M4=Ni’⊕Nj, M5=h(SKji∥Nj)를 계산한다.

step 3 : 메시지 <M4, M5>를 Ui로 전송한다.

step 4 : <M4, M5>를 수신한 Ui는 Nj’=M4⊕Ni, 
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SKij=h(h(Ci)∥SIDj∥Ni∥Nj’), M5’=h(SKji∥Nj’)를 

계산하고 M5와 M5’를 비교한다.  

step 5 : 비교하여 일치하면 서버를 인증한다.

-----------------------------------------------

이와 같이 Lin et al's 스킴은 로긴 메시지 <M1, 

M2, M3>와 응답 메시지 <M4, M5>에서 임의의 난수 

Ni와 Nj가 매 세션마다 새롭게 생성되었다는 것을 

확인하는 과정(프로토콜)이 없으므로 제3자의 재전

송공격은 성공된다.

3.6 신선성의 결여

Lin et al'.s 스킴에서 사용자의 무작위 수 Ni와 

서버의 무작위 수 Nj는 매 세션마다 다르기 때문에 

이 프로세스는 데이터의 신선성(freshness)이 있다

고 말할 수 있다.

그러나 서버에서 Ni와 사용자의 Nj와 같이 양쪽 

모두 Ni와 Nj가 이전에 생성된 무작위 수인지 확인

하는 기능이 없다. 그러므로 제3자가 재생공격으로 

동일한 메시지를 전송했을 때 이전의 Ni와 Nj가 현

재의 Ni와 Nj가 다르게 새로운 파라미터로  생성되

었다는 확인기능이 없으므로 신선성 결여라고 할 

수 있다.

4. 분석결과

Lin et al'.s 등은 제안스킴에서 스마트카드 정보

는 전력소비 시험으로 추출될 수 있다고 가정하고 

제3자는 인터넷 공개채널을 통제할 수 있고 사용

자와 서버간의 통신을 도청할 수 있다. 또한 제3자

는 메시지를 도청, 수정하여 재전송할 수 있으며 

제3자는 합법적인 사용자일 수도 있다는 위협을 

가정하여 설계하였다.

그러나 분석한 결과 공격의 시나리오에서와 같

이 제3자의 위장공격, 스마트카드 도난공격, 재생

공격, 서비스거부공격, 패스워드변경 공격 등에 취

약함이 드러났다. <표 3>에서 Lin et al'.s 등은 

Baruah et al'.s 스킴이 RC에서 사용자들에게 발급

하는 공유키 h(PSK)와 등록하는 모든 서버에게 제

공되는 공통 비밀키 h(PSK∥x)에 의해 사용자의 익

명성과 스마트카드 도난공격 등에 취약하다고 분

석하였다. 

본 논문에서 Lin et al'.s 스킴을 재분석한 결과 

모든 사용자는 outsider 공격으로 h(PSK)를 얻을 수 

있으며 합법적 사용자와 서비스제공 서버와 공모 

시에 사용자 및 서버의 위장공격이 쉽게 성립됨을 

보였다. 합법적 사용자의 파라미터 Ci를 모르더라

도 임의의 값으로 설정하면 인증서버에서 Ci를 검

증할 수 없는 문제점이 있었다.

또한 스마트카드 도난 시 합법적인 제3자는 스

마트카드내의 파라미터들을 모두 추출할 수 있으

며 공통파라미터 h(PSK)의 취약함으로 이를 이용하

여 Ai를 얻고 사전공격으로 합법적 사용자의 식별자

를 알아냄으로써 사용자의 위장공격이 성립하였다.

Lin et al'.s 등은 임의의 난수 Ni와 Nj가 세션마

다 새롭게 생성됨으로 재생공격을 저지할 수 있다

고 주장했으나 서버와 사용자의 인증 프로시저에

서 Ni와 Nj가 이전의 값이 아니라는 신성성에 대한 

체크항목이 없어서 대안이 될 수 없다. 이로 인해 

동일한 메시지가 대량 복사되어 반복적으로 로그

인을 했을 때 반복적인 인증처리로 프로세서에 부

하가 발생하여 자원을 고갈 시킬 수 있다.

Lin et al'.s 스킴에서 로그인 메시지에 사용자의 

식별자가 노출되지 않음으로 익명성은 보장되나 

서버측에서 사용자에 대한 인증이 간접으로 이루

어짐으로 상호인증이 결여(△)되어 있다. 

그러므로 세션 키에 대한 합의(△)도 사용자와 서버 

간에 완전히 인증결과(사용자와 서버의 식별자 확

인)에 동의하기 어렵다.  
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[4] H. C. Hsiang, and W. K. Shih, 

securitycomponents Mishra et al'.sscheme analysis Baruah et al'.sscheme analysis
Assertion of Lin et al'.sscheme 

Reanalysis result for Lin et al'.s scheme
Resist impersonation attack No Yes Yes No

Smart card stolen attack No No Yes No
Resist DoS attack No No not attention No
User anonymity No Yes Yes Yes

Resist reply attack Yes No Yes No
Mutual authentication Yes Yes Yes △

Session key agreement Yes Yes Yes △
Free password change Yes Yes Yes Yes

Perfect forward secrecy No No Yes Yes
Data freshness No No not attention No

표 3. 보안속성의 재분석 결과
Table 3. The Reanalysis result of security properties

5. 결 론

최근 인터넷과 같은 다중서버구조에서의 사용자

와 서버간의 상호인증은 필수적이다. 그러나 그동

안 연구되어온 인증 스킴들은 공통적으로 다중서

버 환경에서 필수적인 보안의 특성들을 모두 수용

하여 설계하는 데는 부족했다.

Lin et al.‘s 스킴은 Baruah et al.’s 스킴의 생

체인식 기반의 사용자 인증 스킴을 개선하여 제안

했으며 익명성과 스마트카드도난 공격에 대한 저

항성을 증명하였다.

그러나 그들의 스킴에서 <표 3>에서와 같이 위

장공격 및 도난당한 스마트카드 공격, 서비스거부 

공격, 재생공격 등에 대해 안전하지 않다는 것을 3

장의 취약성 분석에서 발견했다. 또한 매 세션마다 

새롭게 생성된 로긴 메시지임을 점검할 수 있는 

처리 프로토콜을 추가하여야 서비스거부공격, 재생

공격에 대한 안전하고 메시지의 신선성을 제공할 

수 있다고 본 논문에서 판단하였다. 
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생체정보 기반의 Lin et al.'s 다중서버 

사용자 인증 스킴에 대한 안전성 분석

신광철

성결대학교 산업경영공학부 교수

요  약

생체인식기술의 활용은 쇼핑몰, 의료시스템, 금융

권을 중심으로 스마트폰, 태블릿PC 등 모든 스마트기

기에 기술이 적용되고 있으며 생체기술의 핵심은 인

증기능이다. 인증은 등록된 사용자가 원격서버에서 신

원확인의 유효성을 검증하는 것이다. 또한 원격서버에 

접근할 수 있게 해주는 기본적인 보안 서비스이다. 암

호, 스마트카드 및 생체인식은 인증에서 자주 사용되

는 세 가지 요소이다. 다양한 멀티서버 환경에서 원격

사용자 인증 스킴들이 많은 연구자들에 의해 제시되

었다. Lin et al.‘s은 Baruah et al.’s의 스킴이 다중

서버환경에서 위장공격, 스마트카드 도난공격 등에 취

약하다고 주장하고 개선된 스킴을 제안하였다. 그러나 

Lin et al.‘s의 인증 스킴을 분석한 결과 일부 파라미

터 계산의 취약함이 존재하였다. 그것은 사용자와 서

버가 공모하였거나 사용자의 스마트카드가 도난 되었

을 때 위장공격, 스마트카드 도난공격, 재생공격, 서비

스거부공격에 취약함을 드러냈다. 이와 같이 본 논문

에서는 Lin et al'.s 스킴의 취약성을 논리적으로 재분

석하고 비교한다.
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