
Journal of Knowledge Information Technology and Systems

ISSN 1975-7700

http://www.kkits.or.kr

User Authentication Service Model Using Euclidean Distance 
Baesd on Encryption

 
Yang Liu1, Hyun Chul Baek2, Suk-Won Hong3, Jae-Heung Park1, Sang-Bok Kim*1 
1Department of Computer Science, Gyeongsang National University
2Department of Smart Information Convergence, Gyeongnam Provincial Namhae College
3Division of Academic Affairs, Gyeongnam Provincial Geochang College

A B S T R A C T

Nowadays, network technology is changing rapidly in the environment of cloud computing and Internet 
of Things, but there are still many difficulties in providing dynamic correspondence and efficient services 
when illegal attacks occur. In particular, attackers with high-end attack techniques will try to use the IP 
spoofing attack. For IP spoofing attacks, it is based on the connection path of the client to detect and 
correspond. This is based on traceback, after the normal path information is generated, the client 
connection information is compared and analyzed. But the benchmark detection method in the process of 
connection intelligence analysis will make OTP (One Time Password) occur frequently, resulting in low 
service availability. In order to improve this problem, this paper takes traceback information , and uses 
the Euclidean law calculation method (Euclidean Distance) and the security model put forward by phases 
of encryption method. Based on this, abnormal path intelligence in the simple comparison process, the 
different path information of block first policy can complement. After analyzing the changing path 
information, also implement phases of encryption. Then, the process of decryption is used to certify 
whether service is needed.
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1. 서 론

오늘날 네트워크 서비스는 빅데이터 서비스를 

위한 클라우드 환경 구축을 요구하고 있으며, 이는 

공격자들의 집중적인 공격 대상이 되고 있다. 특히 

IP(Internet Protocol) 스푸핑 공격(IP Spoofing 

Attacks)은 송신자와 수신자의 상호 인증 정보인 IP 

주소를 속여 불법적인 접근을 시도하는 공격 기법

이다.[1] 즉, 보안 시스템이 집중되어 있는 환경으

로 직접적인 공격이 어려울 경우 해당 시스템에서 

신뢰하고 있는 호스트의 IP 정보를 이용하여 목표 

시스템을 공격하는 것이다. 이러한 IP 스푸핑 공격

은 상호 신뢰 관계를 유지하는 호스트 정보를 이

용하여 인증 과정을 수행하기 때문에 클라우드 기

반의 빅데이터 서비스 환경에서는 그 공격 빈도수

가 더욱 증가할 수 있다.

IP 스푸핑 공격에 대한 기존 탐지 방식에는 트

레이스 백 정보를 비교하여 정상적인 접근 여부를 

판정하는 방식이 있다[2][3]. 그렇지만 트레이스 백 

정보를 단순 비교하는 방식은 정상적인 사용자를 

공격자로 판정하는 오류를 발생시킬 수 있다. 그리

고 공격 분석에 필요한 경유 라우터들의 IP 정보를 

모두 비교하기 때문에 이에 대한 오버헤드를 초래

할 수 있다. 아울러 경로 정보가 상이할 때 마다 

OTP(One Time Password)를 통한 빈번한 재인증 

과정의 수행은 서비스 가용성을 저해할 수 있다. 

본 논문은 클라우드 기반의 빅데이터 서비스 환경

에서 IP 스푸핑 공격 탐지와 대응, 서비스 가용성

을 보장하기 위한 보안 모델을 설계한 것이다. 즉, 

상호 신뢰 호스트에 대한 접근성을 향상시키기 위

하여 기존의 인증 과정에 필수적인 OTP 대신  단

계별 암호화 과정을 수행하도록 하였다. 그리고 수

학적 유클리드 거리 계산식을 이용하여 정상적인 

경로 상에 존재하는 라우터들의 IP 정보를 각 두 

개씩 짝을 지어 거리 좌표로 도출하였다. 그 다음 

이들 좌표 값을 기반으로 탐지 및 분석 과정을 개

선하였다. 

본 논문의 구성은 다음과 같다. 2장에서 본 논문

의 관련 연구를 살펴보고, 3장에서 트레이스 백 정

보를 이용한 유클리드 거리 좌표 값을 생성한 후 

IP변이를 추적하기 위한 제안 모델을 설계하였다. 

그 다음 4장에서는 도출한 유클리드 좌표 값을 기

반으로 정상적인 사용자 여부에 대한 분석과 암호

화 과정을 수행하였다. 마지막 결론에서는  본 논

문의 향후 이용 가능성에 대한 언급을 하였다. 

  

2. 관련연구

2.1 클라우드 환경의 개념

클라우드 환경이란 네트워크 기술을 기반으로 

서버, 스토리지, 어플리케이션 등 서비스 가능 IT 

자원을 필요한 만큼 임대 사용 한 후 해당하는 요

금을 지불하는 네트워크 환경을 의미한다[4][5]. 

그러므로 이러한 클라우드 환경은 기존의 일반

적인 네트워크 기반의 서비스 환경보다 더욱 강화

된 보안 정책이 필요하며, 불법적인 공격으로부터 

중요 정보 자원을 보호할 수 있는 새로운 보안 모

델이 요구된다.

2.2 IP 스푸핑

네트워크 기반의 공격 기법에는 다양한 공격이 

존재하는데, 특히 IP 스푸핑은 적극적이면서 고도

의 해킹 기술을 보유한 전문 해커들이 주로 사용

하는 공격 기법이다[6]. 

네트워크상에 존재하는 호스트들은 접근 과정의 

편의성과 스니핑에 의한 접근 정보의 유출을 회피

하기 위하여 상호 신뢰하고 있는 시스템의 인증에 

IP 주소를 사용한다.    IP 스푸핑은 이러한 인증 
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과정에서 요구되는 특정 시스템의 IP를 보유한 후 

이를 이용하여 불법적인 접근을 시도하는 것을  

의미한다[7]. <그림 1>은 이러한 공격 과정을 도식

화 해 놓은 것이며, 네트워크상에는 동일한 IP가 

두 개 이상 존재할 수 없기 때문에 IP를 도용한 시

스템을 다운시키기 위하여 필연적으로 서비스 거

부 공격 등 자원 고갈 공격 등을 시도한다. 

그러므로 클라우드 환경에서는 이러한 IP 스푸

핑 공격이 집중적으로 발생할 가능성이 아주 높을 

것으로 예측된다.  

그림 1. IP 스푸핑 과정
Figure 1. A process of IP Spoofing

 

2.3 트레이스 백 정보의 개념 

네트워크상에 존재하는 송신자와 수신자 사이에

는 경로 관리를 위한 라우터들이 존재한다. 트레이

스 백이란 IP를 추적한 후 송신자와 수신자 사이의 

경로 정보를 제공해 주는 프로그램이다[8]. 

본 논문에서는 상호 신뢰하고 있는 시스템들에 

대하여 트레이스 백을 수행한 후, 이 과정에서 생

성되는 라우터들의 IP를 기반으로 유클리드 거리 

값을 생성하였다. 그리고 이를 통하여 유클리드 거

리 값 분포도와 공격 탐지를 위한 임계치를 설정

한 후  그 결과에 따라 적절한 대응을 할 수 있도

록 하였다. 

2.4 유클리드 거리  

유클리드 거리 식이란 두 점 사이의 거리를 계

산할 때 사용하는 일반적인 방법이다. 즉, 임의의 

두 점 p, q에 대응하는 p = (p1, p2,..., pn)와 q = 

(q1, q2,..., qn)의 유클리드 노름(Norm)을 직교 좌표

계로 나타낸 것으로 식 1에 의하여 해당 좌표 값을 

도출할 수 있다. 본 논문에서는 트레이스 백을 통

하여 획득 가능한 신뢰 시스템들의 경유 라우터들

에 대한 IP 주소 값을 두 개의 쌍으로 설정하고, 

이를 유클리드 거리 값으로 계산하여 분석 자료로 

사용하였다[9][10].  

유클리드 거리 좌표 유도식

임의의 두 점          에 대해
          

2.5 암호화 

AES(Advanced Encryption Standard)는 대칭키 기

법의 미국 연방 표준 알고리즘으로서 20년이 넘게 

사용되어 온 DE S를 대신할 차세대 암호화 알고리

즘이다. AES는 암호화 복호화 과정에 사용되는 키

의 길이에 따라 AES-128, AES-192, AES-256으로 

구분하며, 대칭키의 길이와 블록의 크기에 따라 10, 

12, 14 Round를 수행한다[11][12][1 3].

3. 제안 모델 동작과정

본 논문에서 제안하는 사용자 인증 과정의 암호

화 기반 서비스 모델 수행 과정은 <그림 2>와 같다.  

먼저 클라우드를 구성하는 신뢰 호스트에 대한 

사용자 접근이 발생하면 클라우드에 속한 호스트

들이 상호 공격탐지를 위하여 구축해 놓은 탐지 

DB(DataBase)를 참조한다. 그 다음 신뢰호스트에 

대한 자원고갈 공격여부를 검사한다. 이 과정에서 
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그림 3. 암호화 과정
Figure 3. Encryption process 

자원고갈 공격이 발생하지 않았으면 암호화에 대

한 단계별 수행 여부를 검사하고, 자원고갈 공격이 

발생했다면 즉시 해당 IP를 차단한다. IP 스푸핑 공

격에 있어 공격자는 신뢰 호스트의 IP를 도용하기 

때문에 신뢰 호스트를 무력화시키기 위한 자원 고

갈 공격을 시도한다. 본 논문에서는 클라우드를 구

축하고 있는 각 시스템에 이러한 공격이 발생할 

경우, 해당 정보를 클라우드상의 모든 호스트가 상

호 공유할 수 있도록 하였다.  

암호화 수행 여부 단계는 본 논문에서 OTP 발

생 없이 1, 2단계별로 인증 과정을 수행하기 위

한 전 단계이다. 암호화 1단계는 접근자의 IP가 

기존 정상적인 사용자의 IP와 상이하지만 물리적

으로 다른 위치로부터 접근한 경우 그 인증 과정

을 수행하기 위함이다. 즉, 사용자 계정을 이용하

여 암호화 1단계에 해당하는 키를 생성한 후 정

상적인 복호화 여부로 인증 과정을 수행한다.    

그 다음 트레이스 백 분석과정에서 해당 경로 정

보가 상이하면 유클리드 거리 값 비교 단계로 진

행한다. 

본 논문에서 유클리드 거리 값 비교 분석을 위

한 비정상적인 임계치 범위는 두 가지 상태로 구

분하였다. 한 가지 상태는 유클리드 거리 값이 일

정 범위를 유지하는 경우이면 2단계 암호화 과정

을 수행한다. 아울러 해당 과정에 대한 암호화/복

호화 과정을 정상적으로 수행하면 서비스 작업이 

가능하도록 하였다. 그 다음 유클리드 거리 값이 

일정 범위 이상의 수치를 나타내면 예외 값으로 

판단하고 바로 차단하도록 하였다. 

1, 2단계 암호화 과정에서 새롭게 인증 과정을 

수행한 경로는 탐지 데이터베이스에 정상적인 사용

자 경로로 등록한다. 아울러 인증 과정을 정상적으

로 수행하지 못한 경로는 공격자 정보로 등록한다. 

<그림 3>은 본 논문의 암호화 과정을 나타내고 

있으며 그 과정은 다음과 같다.

1. j는 알고리즘의 암호화 등급m={1, 2}과정을 

나타낸다.

2. jm(An)는 m번째 암호화하기 위한 키를 나타

낸다.

3. m단계 암호화 과정의 평문을 DBm으로 나타

낸다.

4. 암호화된 m개의 암호문 DCm생성한 후 암호

문을 완성한다.

5. 암호문 첫 바이트의 헤더(H)에 단계를 추한 

후 암호화 과정을 완료한다.

<그림 4>는 본 논문의 복호화 과정을 나타내고 

있으며 그 과정은 다음과 같다. 

1. 암호문의 헤더(H)를 읽어서 암호화 단계 정보

를 추출한다.

2. 사용자가 소유한 동일한 단계 키를 이용하여 

Km(An)를 계산한다. 

3. k는 알고리즘의 복호화 과정을 수행한 후 평

문 DBm를 도출한다.

4. 평문을 얻어 복호화 과정을 마친다.

본 논문에서는 접근자 IP에 대한 트레이스 백 

정보가 완전히 일치하면 서비스 작업을 수행한다. 
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그림 5. 트레이스 백 정보 결과 
Figure 5. Results of traceback information

그림 4. 복호화 과정
Figure 4. Decryption process

그림 6. 유클리드 거리 계산 과정
Figure 6. Euclidean distance calculation process

아울러 유클리드 거리 값 분석을 통하여 획득한 

임계치 범위 내의 결과 값도 정상적인 범위로 판

정하고 서비스를 수행한다. 즉, 접근 경로에 대한 

IP 변경이 일부 존재하더라도 유클리드 거리 값에 

기반한 임계치와 암호화를 이용하기 때문에  OTP 

발생 없이 서비스 가용성을 향상 시킬 수 있다. 또

한 모든 경로 정보를 비교하는 기존의 방식보다 

유클리드 거리 값에 기반한 좌표 값을 비교하기 

때문에 그 분석 횟수를 감소시킬 수 있다. 

  

4. 실험 및 평가

4.1 유클리드 거리 이용과정

본 논문에서 요구되는 트레이스 백 정보는 본 

연구자의 컴퓨터를 출발지로 하고 국내 임의의 지

역에 존재하는 서버를 목적지로 하여 해당 정보를 

획득하였고, 이를 <그림 5>으로 나타내었다. <그림 

5>에서 획득한 트레이스 백 정보를 분석 해 보면  

정상적인 사용자가 동일한 IP를 이용한 접근이 발

생했지만 8번째에 존재하는 라우터 IP 정보가 일치

하지 않는 것을 알 수 있다.이 경우 본 논문에서는 

유클리안 거리 값 분석을 통하여 해당 정보를 임

계치 범위와 비교하고 그 결과에 의해 서비스, 암

호화, 차단 작업을 각각 수행한다[14].
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그림 8. 홉당 비교 회수 
Figure 8. Times of comparison

그림 9. 1단계 암호화 결과
Figure 9.The first stage of Encryption results

그림 10. 키를 이용한 복호화
Figure 10. Use key to decrypt 

 <그림 6>은 트레이스 백 정보를 이용하여 유클리

드 거리를 계산한 값에 대한 표이다. 

유클리드 기반의 임계치 분석 그래프의 예는 

<그림 7>에 나타내었다.

   
그림 7. 임계치 분석 그래프 

Figure 7. Threshold analysis graph

<그림 7>은 유클리드 거리 값 계산을 통하여 도

출된 결과와 <그림 5>의 분석 결과를 함께 비교 분

석한 그래프이다. <그림 5>에서 유클리안 거리 값

은 8번째 라우터에서 상이함을 보이고 있다. 그렇

지만 <그림 7>의 임계치를 나타내는 분석 그래프에

는 정상적인 임계치 범위 안에 위치하고 있다. 그

러므로 이 경우에는 암호화 과정 등을 통한 서비

스를 수행하기 때문에 서비스 가용성을 향상시킬 

수 있다[15].

<그림 8>은  유클리드 거리 좌표 값을 이용하여 

그 비교 과정을 그래프로 나타낸 것이다. 그 결과 

일반적접근을 시도한 시스템으로 트레이스 백을 

수행하여 획득한 각 홉의 정보를 2진수, 10진수 형

태로 수집한 것과, 본 논문에서 주장하는인 트레이

스 백 정보를 수집하여 비교 분석을 수행하는 경

우보다 유클리드 거리 값을 계산한 후 해당 좌표 

값을 비교하는 과정이 분석에 필요한 횟수를 감소

시킬 수 있다는 것을 알 수 있었다. 

4.2 암호화 복호화 과정

<그림 9>는 <그림 3>에 기반한 암호화 과정으로 

<그림 2>의 암호화 2단계 과정을 보인 것이다. <그
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림 2>의 1단계 암호화 과정에서는 상호 인증에 필

요한 특정 IP를 설정하여 암호화 키로 사용한다. 

그렇지만 2단계 과정에서는 특정 IP에 유클리드 좌

표 값을 더하여 암호화 과정을 수행한다. 

<그림 10>은 <그림 9>의 암호화 과정을 통하여 생

성된 암호문을 복호화 시킨 결과를 나타낸 것이다. 

5. 결 론

본 논문은 클라우드 환경에서 서비스 접근성 및 

가용성을 향상시키기 위한 암호화 기반의 능동적

이고 안정적인 서비스 모델을 제시한 것이다.  

신뢰 네트워크 환경에서 클라이언트의 서비스 

요청에 대한 일반적인 기존 탐지 방식은 트레이스 

백 정보를 단순 비교 하는 방식을 기반으로 한다. 

그렇지만 이러한 트레이드 백 정보의 단순 비교 

방식은 정상적인 사용자를 공격으로 판정하는 오

류가 발생할 수 있다. 아울러 이를 분석하는 과정

에서  경유하는 모든 라우터들의 IP 정보를 순차적

으로 비교하기 때문에 오버헤드를 초래할 수 있다.  

본 논문은 각 서비스에 대한 안정적이면서 탐지 

오류를 개선하기 위하여 유클리안 거리 계산법을 

이용하였다. 그리고 이를 통하여 트레이스 백 과정

에서 획득한 경유 라우터들의 IP 정보를 유클리안 

거리 값으로 계산 한 후 그래프로 나타내었다. 또

한 암호화 과정을 통해 정상적인 사용자의 접근성

을 최대한 보장할 수 있도록 하였고, 이를 통하여 

안정적인 서비스 수행이 가능하도록 하였다. 향후 

연구 과제로는 서비스 데이터에 대한 등급을 구분

하고, 이를 단계별 등급 키로 암호화 한 후 실시간 

서비스가 가능한 연구가 병행되어야 할 것이다. 
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