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A Study on Design of Robust Remote User Authentication 
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A B S T R A C T

Until recently, a variety of biometric authentication schemes using smart cards have been proposed to 
enhance the security of remote authentication systems. Telecare medical information systems(TMIS) 
provides convenient health care services for user(patients) in order to save the patients' time and 
expense. Therefore, the system is important for secure mutual authentication between the user and the 
healthcare server, and sensitive medical information should not be exposed to third parties. In this paper, 
We analyzed the vulnerability of Lu et al.'s authentication protocol using elliptic curve encryption. And 
We propose a scheme to improve this paper. Lu et al.'s scheme has developed a biometric and smart 
card-based remote authentication scheme that complements the vulnerability to user spoofing attacks in 
the Arshad et al.'s scheme. However, result of analysis of their schemes reveals the confidentiality of 
the user's anonymity and login message by eavesdropping on the login message. Therefore, it is 
vulnerable to legitimate spoofing attacks of users and servers. In the proposed paper, we redesigned the 
security of server secret key and secret number. Therefore, we proposal suggests anonymity, 
confidentiality of messages, and a secure user authentication scheme for multiple attacks by legitimate 
users and servers. We will contribute to providing strong security and implementation efficiency when 
designing future authentication schemes.
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1. 서 론 

원격 의료정보시스템(TMIS:Telecare Medical 

Information System)은 인터넷을 통해 의사가 환자

에게 진단 및 치료를 효율적이고 편리하게 해주는 

시스템으로 데이터 전송의 보안과 무결성을 보장하

기 위해서는 서버와 사용자간 인증 메커니즘이 반

드시 필요하다[1-5]. 그동안 민감한 의료정보는 데

이터보안과 개인정보가 중요하기 때문에 다중서버 

TMIS에 대한 새로운 생체인식기반의 인증 및 키 동

의에 대한 연구가 꾸준히 진행되었다[6-11]. 2014년 

Chuang et al.'s[12]는 다중서버구조에서 익명의 생

체인식기반 인증스킴을 제시했지만 Mishra et 

al.'s[[13]에 의해 서버스푸핑과 스마트카드 도난 및 

위장(impersonation)공격에 안전하지 못함이 증명되

었다. 2015년 Baruah et al.'s[14]은 Mishra et al.'s 

스킴이 위장공격과 스마트카드 도난공격에 취약하

다고 분석하고 개선된 스킴을 제안했으나 완전한 

해결방안을 제시하지 못하고 있음을 K.C. Shin은 분

석하였다[17]. 

Arshad et al.'s[15]은 서비스 거부(denial of 

service)공격 및 재생공격에 안전한 타원형 곡선 암

호화 시스템 (ECC)을 기반으로 한 스킴을 제시했다. 

그러나 오프라인 패스워드 추측공격에 취약함으로 

파생되는 합법적 제3자에 의해 식별자가 노출됨으

로써 익명의 노출과 위장공격에 취약하였다. 

본 논문에서 Lu et al.'s scheme[16]이 환자

(user's)들의 익명성과 위장공격의 취약성, 그리고 

합법적인 사용자가 시스템을 사용하는 모든 사용자

들에 의해 안전하지 않음을 논리적으로 입증한다. 

또한 제3자의 동시로그인 공격과 서버와 사용자간

의 상호인증의 부적절함도 보이며 사용자를 기만하

여 합법적인 서버로 위장 할 수 있음을 보여준다. 

이어서 Lu et al.'s 스킴의 취약점을 해결하기 위해 

향상된 생체인식 기반 인증체계를 제안한다.

2장에서 Lu et al.'s 스킴을 검토 및 분석하고 3

장에서 익명성과 기밀성을 향상시킨 스킴을 제안

하였으며 4장에서 제안스킴에 대한 분석과 토의를 

하였다.

2. Review of Lu et al.'s Scheme

Arshad et al.'s 스킴은 익명성을 위한 3요소 인

증과 키 동의 원격의료정보시스템을 제안하였으나 

Lu et al.'s은 Arshad et al.'s의 스킴에서 위장공격

과 전방향 보안공격에 취약성을 발견하고 타원곡

선 암호시스템을 기반으로 한 생체정보 인증과 키 

동의 스킴을 제안하였다. Lu et al.'s 스킴은 등록단

계, 로그인단계, 인증단계, 패스워드변경 단계의 4

단계로 구성되며 패스워드변경 단계를 제외한 각 

단계별로 간략하게 리뷰한다. 본 논문에서 사용되

는 기호는 <표 1>과 같다.

표 1. 약어표기 및 정의
Table 1. : Notations used in this paper

기호표기 정의

U, S 사용자(환자), 서버

IDi, PWi, Bi 식별자, 패스워드, 생체정보

H() 생체기반 해시함수

h1(), h2()
해시함수 h1 :{0, 1}*->{0, 1}n,
해시함수 h2 :{0, 1}*->Z*

p

x 서버의 비밀키

y 비밀의 수

⊕, ∥ Exclusive-or 연산, 연접

E[ ], D[ ] 암호화함수, 복호화함수

2.1 등록 단계

등록단계에서는 새로운 사용자(환자) Ui는 개인

용 스마트카드를 발급받기 위해 아래와 같은 절차

로 서버 Sj에게 등록한다.



- 13 -

Journal of Knowledge Information Technology and Systems(JKITS), Vol. 14, No. 1, pp. 11~24, February 2019

(1) 사용자 Ui는 자신의 식별자 IDi, 패스워드 

PWi를 선택하고 생체인식정보 Bi를 입력한다.

(2) 사용자는 MPi= PWi⊕H(Bi)를 계산하고 [IDi, 

MPi]를 서버에 등록을 위해 안전한 채널을 통해 서

버 Sj로 전송한다.

(3) 등록 요구를 수신한 Sj는 개인키 x를 사용하

여 AIDi=IDi⊕h2(x)와 Vi=h1(IDi∥MPi)을 계산하고 

[AIDi, Vi, h1(), h2(), H()]를 스마트카드(SCi)에 저장

하여 Ui에게 안전한 채널로 전송한다.

2.2 로그인 단계

로그인 단계에서는 사용자 Ui와 서버 Sj간에 상

호인증과 세션 키 동의를 위해 다음의 과정을 수

행한다. 

(1) Ui는 스마트카드 SCi를 리더기에 삽입하고 

아이디 IDi, 패스워드 PWi 및 생체인식정보 Bi를 

입력하면 SCi는 h1(IDi∥PWi⊕H(Bi))=Vi가 일치하는

지 여부를 확인한다.

(2) 일치하지 않으면 거절되고 일치하면 SCi는 

랜덤의 수 du를 선택하고 cyclic group의 duP를 생

성한 다음 K=h1(IDi∥IDi⊕AIDi), M1=K⊕duP, 

M2=h1(IDi∥duP∥T1)를 계산하여 로그인 메시지

[M1, M2, AIDi, T1]를 Sj로 전송한다.

 

2.3 인증 단계 

서버 Sj는 인증 및 세션키 동의를 위해 다음 절

차를 수행한다.

(1) [M1, M2, AIDi, T1]을 수신 한 후 Sj에서 생성

한  타임스탬프 Tc를 이용하여 ∣Tc-T1∣<△T인지 

여부를 검사한다. 델타 ∆T는 서버가 로그인 메시

지를 수신했을 때의 타임스탬프이며 로그인 메시

지 전송시간을 고려한 최소한의 인증시간이다. 조

건이 만족하면 Sj는 IDi를 추출하기 위해 자신의 개

인키 x를 사용하여 IDi를 추출(IDi=AIDi⊕h2(x))하고 

duP=h1(IDi∥h2(x))⊕M1를 계산하여 M'2=(h1(IDi∥

duP∥T1))과 M2의 일치여부를 비교한다. 

(2) M2=M'2가 일치하지 않으면 거절되고 일치하

면 Sj는 랜덤의 수 ds와 타임스탬프 T2를 생성하고 

M3=K⊕dsP, SK=ds(duP), M4=h1(K∥duP∥SK∥T2)을 

계산하여 [M3, M4, T2]를 Ui로 전송한다.

(3) [M3, M4, T2]를 수신하면 SCi는 T2의 유효성

(∣Tc-T2∣<△T)을 검사하여 만족하면 dsP= M3⊕
K, SK=du(dsP), M'4=h1(K∥duP∥SK∥T2)을 계산한 

후 수신한 M4와 M'4를 비교한다. 

(4) M4와 M'4가 일치하면 스마트카드 SCi는 T3

을 생성하여 M5=h1(K∥dsP∥SK∥T3)을 계산하고 

[M5, T3]을 Sj에 전송한다.

(5) Sj는 T3의 유효성(∣Tc-T3∣<△T)를 확인한 

다음 만족하면 M'5=h1(K∥dsP∥SK∥T3)를 계산

하여 수신한 M5와 일치여부를 검증한다. 일치하면 

Sj는 Ui를 인증하고 SK를 세션 키로 승인한다.

2.4 Lu et al.’s 스킴분석

Lu et al'.s의 주장은 합법적 제3자가 전체 통신

채널을 완전히 제어하여 메시지를 도청, 수정, 삽

입을 할 수 있다고 가정해도 익명성과 위장공격, 

상호인증 등에 안전하다고 주장했다. 그러나 Lu et 

al'.s의 주장이 다름을 아래와 같이 증명한다.

2.4.1 등록과정에서의 오류

모든 사용자(IDn)들은 자신의 식별자(IDx)와 MPx

을 서버 Sj에게 전송하면 서버는 Vx=h1(IDx∥MPx)

과 AIDx=IDx⊕h2(x)을 계산하여 스마트카드에 저장

[Vx, AIDx]하고 Un에게 전송한다. 이 때 모든 합법

적 사용자들은 해시값 h2(x)를 공통으로 보유
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(h2(x)=AIDn⊕IDn)하게 되는 오류가 발생한다. 

2.4.2 식별자(ID)의 노출

모든 합법적 사용자들은 2.4.1에서 h2(x)를 보유

하게 됨으로써 합법적 사용자 Ui가 로그인을 위해 

AIDi를 비보호채널로 서버 Sj로 전송할 때 합법적

인 제3자(Uj)는 로그인 메시지를 도청하여 Ui의 식

별자(IDi)를 계산( IDi=AIDi⊕h2(x))할 수 있다. 

2.4.3 식별자(ID)의 검증부재

서버에서 식별자 검증부재로 로그인을 요청하는 

사용자가 누구인지에 대한 식별자의 적법성 여부

를 검증하지 않는다. 이러한 식별자의 검증부재는 

합법적 제3자의 식별자가 로그인 요청을 했을 때 

서버는 정해진 메커니즘을 수행하고 사용자 또한 

합법적인지의 검증이 확인되지 않음으로써 위장공

격과 동시로그인공격에 취약하다. 

위 3가지의 오류 및 식별자의 노출, 검증부재를 

가지고 어떤 취약점이 있는지 시나리오를 통해 3

장에서 분석한다.

3. Lu et al.’s 스킴의 취약성

3.1 로그인 메시지 도청

합법적 사용자 Ui의 로긴 메시지[M1, M2, AIDi, 

T1]가 전송되는 과정에서 다른 합법적 사용자 Uj, 

Uk,....등에 의해 도청되었을 때 기밀성, 인증, 무결

성을 위반하는 중대한 이유는 다음과 같다. 

(1) 모든 합법적 사용자들은 AID=ID⊕h2(x)로부터 

h2(x)를 알고 있다.

(2) 모든 사용자의 로그인 메시지 [M1, M2, AID, 

T1]를 합법적 제3자는 도청한다.

서버 S는 등록하는 사용자들에게 일괄적으로 부

여하여 모든 합법적 사용자는 공통 파라미터 h2(x)

로부터 사용자의 식별자(IDi=AIDi⊕h2(x))를 쉽게 구

할 수 있어 익명성이 보호되지 않는다. 합법적 제3

자 Uj는 사용자 Ui의 K를 쉽게 계산할 수 있으므

로 기밀성에 취약하다. Uj는 도청한 AIDi와 2.4.2에

서 알아낸 IDi로 다음과 같이 K'=h1(IDi∥IDi⊕AIDi)

를 계산한다.  그 다음 Uj는 Ui의 M1을 이용하여 

랜덤의 수 duP를 알아내고 duP와 K'를 이용하여 

M'1을 계산할 수 있어서 세션키(SK)생성에 중요한 

파라미터 duP가 노출되고 있다.

3.2 사용자 위장공격

3.1절에서와 같이 합법적 다른 사용자들은 사용

자 Ui의 로긴 메시지를 도청하여 [IDi, K, M1, M2] 

모두 알아냈다. 합법적 다른 사용자 Uj는 사용자 

Ui로 위장 공격하는 시나리오는 다음과 같다.

(1) Ui는 로그인 메시지 [M1, M2, AIDi, T1]을 서

버로 전송한다. Uj는 메시지를 가로챈다.

(2) Uj는 랜덤의 수 d'u, T1'을 생성하여 로긴메

시지 [M'1, M'2, AIDi, T1']을 계산하고 서버 Sj로 

전송한다.

[M'1, M'2, AIDi, T1']을 수신한 Sj는 타임스탬프 

∣Tc-T1'∣＜△T를 검증하여 유효하면 전송 주체

인 사용자 아이디(IDi=AIDi⊕h2(x))를 알아낸다.

(3) Sj는 랜덤의 수 ds와 타임스탬프 T2를 생성

하여 아래를 계산하고 Uj에게 [M3, M4, T2]를 전송

한다.  

·K'=h1(IDi∥h2(x))

·M'1=K'⊕d'uP)

·M'2=h1(IDi∥T1'∥d'up)

·M3=h1(IDi∥h2(x)⊕dsP)

·SK=ds(duP)

·M4=h1(K∥T2∥SK∥duP)
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(4) [M3, M4, T2]를 수신한 Uj는 아래를 계산하

고 서버 Sj에게 [M5, T3]를 전송한다.

   ∙ dsP=K⊕M3

   ∙ SK=dsP(d'u)
   ∙ M4=h1(K∥T2∥SK∥duP)=?M'4

   ∙ M5=h1(K∥T3∥SK∥dsP)

(5) Sj는 T3의 유효성을 체크한 다음 만족하면 

M'5를 계산하여 Uj를 Ui로 인증하고 세션 키 SK를 

승인한다.

이와 같이 제3자인 Uj는 합법적 사용자 Ui로 위

장할 수 있다.

3.3 서버 위장공격

Lu et al'.s 스킴은 합법적인 사용자가 합법적인 

서버로 위장 할 수 있다. 합법적인 제3자 Uj가 

TMIS 서버로 위장하는 시나리오는 다음과 같다.

(1) Ui가 로그인 및 인증 과정을 수행하기 위해 

[M1, M2, AIDi, T1]을 Sj로 전송하면 Uj는 로그인 

메시지를 가로 챈다.

(2) Uj는 h2(x)를 사용하여 3.2절의 (2)를 계산하

여 Ui의 식별자 IDi를 알아내고 랜덤의 수 d's를 생

성하여 아래 식을 계산하여 [M'3, M'4, T2]를 Ui로 

전송한다.  

  ∙ M'3 = h1(IDi∥h2(x))⊕d'sP, 

  ∙ SK'=d's(duP), 
  ∙ M'4 = h1 (K∥duP∥SK'∥T2) 

(3) Ui는 타임스탬프 T2의 유효성을 확인하고 다

음 식을 계산하여 메시지 M4를 검증한다. 

  ∙ K ⊕ M'3 = d'sP, 

  ∙ SK = du(d'sP), 
  ∙ M'4 =? h1 (K∥duP∥SK∥T2)

Ui는 검증이 유효할 때 Uj를 합법적인 서버로 

간주하여 세션키 SK를 승인한다.

3.4 상호인증

Lu et al'.s 스킴은 서버 Sj에서 타임스탬프 Tc를 

이용하여 ∣Tc-T1∣<△T인지 여부와 M'2=(h1(IDi∥

duP∥T1))=?M2를 검사함으로써 상호인증에 성공했

다고 주장한다. 그러나 서버 Sj가 사용자 Ui의 식별

은 AIDi와 자신의 개인키 x를 사용하여 메커니즘적

으로 확인(IDi=AIDi⊕h2(x))할 뿐이지 사용자에 대한 

적합성여부는 검사하지 않는다. 또한 서버 Sj의 인

증결과 메시지 [M3, M4, T2]를 수신하였더라도 사용

자는 합법적인 서버 Sj의 식별자를 확인할 수 없다.

4. 기밀성과 익명성을 위한 제안스킴

3절에서 Lu et al'.s 스킴의 문제는 서버의 개인

키에 대한 정보가 누설되는 AIDi의 파라미터로 합

법적인 제3의 사용자는 Lu et al'.s 스킴을 공격하

는데 사용할 수 있는 h2(x)를 얻을 수 있다는 것이

다. 이 절에서는 Lu et al'.s 스킴에 기반한 개선된 

생체인식의 인증 및 키 동의 스킴을 제안한다. 

4.1 등록 단계

<그림 1>과 같이 새로운 사용자 Ui는 서버 S에 

등록하고 다음 단계를 통해 스마트카드(SCi)를 받

는다. 

(1) 사용자 Ui는 자신의 식별자 IDi, 패스워드 

PWi를 선택하고 자신의 생체정보 Bi를 입력한다. 

SCi는 MPi=h(PWi⊕Bi)를 계산하고 [IDi, MPi]를 보안 

채널을 통해 서버 Sj로 보낸다.

(2) 등록 요청을 수신한 Sj는 개인키 x, 비밀의 

수 y를 이용하여 AIDi=h(IDi⊕h2(x)), Si=h(IDi⊕x)⊕
MPi⊕h(y), Vi=MPi⊕h(AIDi), Ki=h(IDi⊕x)⊕h(x)를 계

산하고 [Si, Vi, Ki, h()]를 SCi에 저장하여 Ui로 안전

하게 보낸다.
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    Ui                                                Sj

   .IDi, pwi select
   .Bio Bi input

   .MPi=h(Bi⊕PWi)   ----안전채널------IDi, MPi-->  .AIDi=h(IDi⊕h2(x))

              .Si=h(IDi⊕x)⊕MPi⊕h(y)

.Vi=MPi⊕h(AIDi)

         .Ki=h(IDi⊕x)⊕h(x)

                     <--------안전채널 ---SCi----
                                    [Si, Vi, Ki, P, h()]

그림 1. 제안 등록단계
Figure 1. Registration phase of proposed scheme

 4.2 로그인 단계

사용자 Ui와 서버 Sj는 인증과 세션 키 일치를 

얻기 위해 <그림 2>의 단계를 실행한다.

(1) Ui는 스마트카드 SCi를 삽입하고, 자신의 식

별자 IDi, 패스워드 PWi 및 생체정보 Bi를 입력한다.

(2) SCi는 Vi를 이용하여 h(AIDi)를 추출해 내고 

SCi의 Vi와 비교하여 일치하면 스마트카드 소유자

임을 검증하고 다음단계를 실행한다.

(3) SCi는 랜덤의 수 du와 타임스탬프 T1을 생성

하여 로긴 메시지를 계산한다.

∙ M1=h(AIDi)⊕duP, M2=h(duP∥T1∥IDi),  M3=Si

⊕MPi, R=M3⊕h(duP), K=Ki⊕h(duP), 

    L1=Ek[IDi, M1, M2]

(4) 사용자 Ui는 서버 Sj에게 로그 인 요청메시지 

[R, T1, L1]을 전송한다.

4.3 인증 단계

인증 및 세션키 동의 단계에서는 수신한 로그인 

요청 메시지를 이용하여 사용자 Ui에 대한 검증을 

수행한다.

(1) 로그인 메시지 [R, T1, L1]를 수신한 서버 Sj

는 타임스탬프 Ts를 생성하여 ∣Ts-T1∣＜∆T를 

검증하고 유효하면 다음단계를 수행한다. 

(2) 서버 Sj는 비밀키 x와 비밀넘버 y를 사용하

여 K를 도출(K=R⊕h(x)⊕h(y))한다. 이어서 L을 디

코드(Dk[Ek[L1]])하여 IDi, M1, M2을 추출해 낸다.

(3) 서버 Sj는 로긴 메시지 M1을 사용하여 

duP(=h(AIDi⊕M1))를 추출해 내고 M'2를 계산(=h(IDi

∥duP∥T1))하여 수신된 M2와 비교하여 일치하면 

다음 단계를 수행한다.

(4) Sj는 위 (3)에서 M2와 계산한 M'2가 일치되면 

검증자(verifier:IDi⊕duP⊕h(y))를 작성하고 한 세션

동안 만 사용되는 로그인 상태비트를 “1”로 변

환한다. 

디코드 된 값 L에서 전송한 사용자의 식별자 IDi

를 확인할 수 있고 이 때 다중사용자의 로그인 공

격(DoS)을 대비하여 임시저장소에 IDi, 검증값, 타

임스탬프 T1, 상태비트를 일시 저장[표 2]한다. 세

션이 끝나면 상태비트는 “0”으로 세팅한다. 즉 

한 세션동안 동일한 ID 식별자로 동시에 다량의 메

시지를 보낼 때 Sj는 세션을 거절한다.

(5) 서버 Sj는 비밀의 수 ds와 타임스탬프 T2를 

생성하여 세션키 SKji=h(duP∥ds∥T1∥T2)와 인증

메시지 M4=dsP⊕h(duP), M5=h(SIDj∥dsP∥duP∥T2), 
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   Ui                                           Sj

.h(AIDi)=Vi⊕MPi

.Vi'=?MPi⊕h(AIDi)

.generate du, T1

.M1=h(AIDi)⊕duP

.M2=h(duP∥T1∥IDi)

.M3=Si⊕MPi

.R=M3⊕h(duP)

.K=Ki⊕h(duP)

.L1=Ek[IDi, M1, M2]     ------R, T1, L1---->  .∣Tc-T1∣<∆T

                                                        .K=R⊕h(x)⊕h(y)

     .Dk[Ek[L1]]

     .Temporary table generate

     .duP=M1⊕h(AIDi)

                                                        .M2=?h(duP∥T1∥IDi)

                                                        .generate ds, T2

                                                        .SK=h(duP∥ds∥T1∥T2)

                                                        .M4=dsP⊕h(duP)

                                                        .M5=h(SIDj∥dsP∥duP∥T2)

                                                        .L2=Ek[SIDj, M4, M5]

                         <---------L2, T2-------------

.T2 check

.Dk[Ek[SIDj, M4, M5]]

.dsP=M4⊕h(duP)

.M5'=h(SIDj∥dsP∥duP∥T2)=?M5

.SK=h(du∥dsP∥T1∥T2)

.M6=h(dsP∥SIDj∥T3)   -----M6, T3-------->  .check T3

                                                          .h(dsP∥SIDj∥T3)=?M6

                                                          .session key SK accept

그림 2. 제안 로긴 및 인증단계
Figure 2. Login and authentication phase proposed scheme

L2=Ek[SIDj, M4, M5]를 계산한다. 

(6) 서버 Sj는 사용자 Ui로 인증메시지 [L2, T2]

를 전송한다.

(7) 사용자 Ui는 인증메시지를 수신하여 인증시

간을 확인하고 L2를 디코드하여 다음을 계산한다.

  ∙ ∣Tc-T2∣≤∆T      

  ∙ Dk[Ek[SIDj, M4, M5]]

  ∙ dsP=M4⊕h(duP)       

  ∙ M’5=h(SIDj∥dsP∥duP∥T2)=?M5 

  ∙ SKij=h(du∥dsP∥T1∥T2)
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사용자 
아이디

타임
스탬프

검증값
상태
비트

Ui Ti IDi⊕duPi⊕h(y) 0/1

Uj Tj IDj⊕duPj⊕h(y) 0/1

: : : :

주제 Lu et al.'s 주장 오류 개선

∙위장공격
∙식별자와 비밀키는 제3

  자에 알려지지 않음으로
  위장공격 불가

∙합법적 사용자는 인자 h2(x) 
  를 공통인수로 보유

∙인자 h2(x)의 해시 값

∙익명성
∙서버의 비밀키, 사용자와  
  서버의 난수에 의해 보호

∙등록과정의 오류로 사용자   
 모두는 h2(x)를 보유

∙인자 h2(x)의 해시 값∙전송 메시지의 암호화

∙상호인증

∙M2=?M'2   ∙M4=?M'4∙cyclic group 난수 duP, 
  duS 사용

∙사용자 및 서버의 식별자
  검증부재

∙로긴메시지의 식별자검출∙인증메시지의 식별자검출∙cyclic group 난수 duP, 
  duS 사용

∙동시 
 로그인공격

∙언급없슴 
∙새로운 파라미터 점검기능 

  여부
∙임시테이블의 상태비트

∙도청공격 ∙언급없슴
∙로그인메시지[M1, M2, AIDi, 

  T1]분석
∙비밀키x, 비밀난수y 해시 값

표 3. Lu et al'.s 스킴의 주장에 대한 토의
Table 3. Discussion of Lu et al'.s scheme            

표 2. 임시테이블
Table 2. Temporary Table

(8) 사용자 Ui는 응답메시지 작성을 위해 타임스

탬프 T3를 생성하여 M6=h(dsP∥SIDj∥T3)을 계산하

고 M6를 서버 Sj로 전송한다.

(9) Sj는 T3의 신선성 (∣Tc-T3∣＜∆T)을 확인

한 다음 조건이 만족하면 아래와 같이 M6을 계산

하고 M'6와 비교하여 일치(M6=h(dsP∥SIDj∥

T3)=?M6)하면 Sj는 Ui를 인증하고 SK를 세션 키로 

승인한다.

5. 보안성 분석

본 절에서는 제안스킴에 대한 안전성과 효율성

이 향상된 스킴을 논리적으로 증명한다. Lu et al's 

스킴은 인증 파라미터들이 공개채널에서의 노출로 

야기되는 사용자/서버의 위장공격, 익명성 노출, 비

밀성 결여, 동시 로그인공격에 대해 3장에서 살펴

보았다. 

본 장에서는 이러한 취약점을 보완하여 4장에서 

제안한 개선 스킴에 대해 익명성유지와 위장공격, 

비밀키의 안전성과 동시 로그인공격에 안전함을 

<표 3>의 토의내용에서 개선된 메커니즘을 중심으

로 분석한다. 보안성분석을 위해 Arshad et 

al.'s[15], Lu et al.'s[16] 스킴을 인용하여 기능적인 

측면과 성능적 측면에서 비교분석한다.

5.1 기능성 분석

Lu et al.'s 스킴의 가장 큰 취약점은 도청된 파

라미터 값을 가지고 로그인정보를 합법적인 사용

자인 것처럼 생성하여 위장할 수 있다는 것이 가

장 큰 취약점이다. 이로 인해 익명의 노출, 사용자/

서버 위장공격과 같은 연쇄적으로 취약점이 드러

났다.

본 절에서는 로긴 메시지 노출의 문제해결방안

으로 Lu et al's 스킴에서 취약한 파라미터 AIDi와 

h2(x)를 노출되지 않도록 해시 값과 대칭키를 유도

하는 파라미터(R, k)를 생성하여 메커니즘을 설계
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한 것이 가장 큰 차이이다.

제안스킴에 대한 분석은 K, R의 안전성과 응용

서버의 비밀키 x, 비밀의 수 y에 의존하며 응용서

버에서는 사용자정보와 관련하여 로그인 세션동안

만 유지되는 사용자 ID와 검증값, 타임스템프 Ti, 

상태비트를 임시테이블에 일시 저장하여 서비스거

부공격과 재생공격에 효율적으로 대처하였다.

5.1.1 도청공격의 방어(익명성과 무결성, 기밀성 

유지)

제안 논문에서 비밀 키 x와 비밀의 수 y는 서버 

S만이 비밀리에 소유하고 있으며 처음 등록하는 

모든 사용자들에게 적용하는 동일한 인자이다. 등

록단계에서 서버 S는 다음과 같이 계산하여 사용

자의 스마트카드에 Si, Vi, Ki를 제공한다. 어떤 합

법적 사용자들이라도 비밀 키 x와 비밀의 수 y가 

해시되어 있으므로 유추할 수 없음을 보여준다.

(1) 익명성

Lu et al.'s 스킴은 합법적 다른 사용자 Uj는 획

득한(도청) 사용자 Ui의 로긴 메시지에서 AIDi로부

터 사용자의 식별자 IDi를 알아낸다. 본 논문에서는 

AIDi=h(IDi⊕h(x))와 같이 AIDi를 해시화 하여 제3자

는 식별자 IDi를 알아내지 못한다.

로긴메시지 R, L1을 가로채었을 때 R=Si⊕
MPi=h(IDi⊕x)⊕MPi⊕h(y), K=Ki⊕h(duP)=h(IDi⊕x)⊕
h(x)⊕h(duP)와 같이 서버 S의 비밀키 x와 비밀의 

수 y를 아는 서버만이 해독할 수 있다.  

(2) 기밀성

Lu et al's 스킴은 합법적 다른 사용자 Uj는 합

법적 사용자 Ui의 K를 계산할 수 있다. Uj는 도청

한 AIDi와 2.4.2절에서 알아낸 IDi로 K'=h1(IDi∥IDi

⊕AIDi)를 계산한다.

그 다음 합법적 다른 사용자 Uj는 합법적 사용

자 Ui의 M1을 이용하여 duP(=K'⊕M1)를 계산해 내

고 du와 K'를 이용하여 M'1(==duP⊕K')을 계산할 

수 있다. 

이와 같이 세션키(SK)생성에 중요한 파라미터 

duP가 노출되고 있다.

본 논문에서는 S의 비밀키 x와 비밀의 수 y를 S

만이 소유하므로 기밀성이 유지된다. 모든 사용자

는 R=M3⊕h(duP), k=Ki⊕h(duP)를 계산할 수 있으

나 k=R(duP)⊕h(x)⊕h(y)를 계산할 수 없다. 즉 인

증 로긴메시지 Ek[IDi, M1, M2]를 디코드 할 수 있

는 객체는 스마트카드를 발급한 정당한 서버 S만

이 존재하므로 기밀성이 유지된다.

5.1.2 사용자/서버 위장공격의 안전성

제안 논문에서 합법적인 제3의 사용자가 정당한 

사용자로 위장하거나 정당한 서버로 위장할 수 없

는 조건은 다음과 같다.

  ∙AIDi=h(IDi⊕h(x))와 같이 모든 사용자는 서버

의 비밀 키 x를 알 수 없다. 

  ∙정당한 사용자가 아니라면 생체정보(Bi)와 패

스워드(PWi)를 알아내지 못한다. 

  ∙정당한 서버만이 x와 y를 알고 있다.

  ∙그러므로 정당한 서버가 아니라면 duP를 계

산할 수 없다. 

(1) 서버 위장공격 시나리오

합법적 사용자 Uj는 Ui의 로긴 메시지 R, L1, T1

을 가로채서 L1을 생성해 낼 수 없다. 

  ∙모든 사용자의 AIDx의 각각 고유값을 보유하

나 h(x)를 모르고는 AIDx를 계산하지 못한다. 정확

한 AIDx를 모르고는 MPi를 생성할 수 없다. 그러므

로 R을 유추할 수 없으며 제3자가 임의 MPi를 생

성할 경우 S의 MPi와 값이 다르므로 정상적인 



- 20 -

Journal of Knowledge Information Technology and Systems(JKITS), Vol. 14, No. 1, pp. 11~24, February 2019

h(IDi⊕x)⊕h(y)를 계산할 수 없다.

합법적 사용자 Uj는 Ui의 로긴 메시지 R, L1을 

도청하여 L1(=Ek[IDi, M1, M2])을 복호할 수 없다.

이와 같이 h(x)와 h(y)는 서버 S의 소유로 비밀키

와 비밀의 수로 노출되어 있지 않다. 오직 S만이 K

를 알 수 있다.

(2) 사용자 위장공격 시나리오

합법적 제3자 Uj는 L'1, R'를 생성할 수 없다. 

M'3를 계산하기 위해서는 정확한 MPi를 생성하여

야한다. 사용자의 AIDi는 정당한 사용자만이 알 수 

있으므로 M1을 계산하지 못한다. M1을 계산하지 

못한다면 duP를 알 수 없다. 그러므로 제3자는 

R(=M3⊕h(duP))을 계산하지 못한다. 제3자는 duP를 

알 수 없으므로 K를 계산할 수 없고 이로 인해 L'1

을 생성할 수 없다.

5.1.3 서비스거부 공격

서비스거부 공격은 응용서버의 다운, 서비스의 

정지, 네트워크의 기능을 마비시키는 등 여러 형태

로 나타나는데 Lu et al's 스킴에서는 로긴 정보를 

대량으로 생산, 복제하여 ping of death와 같은 기

법을 사용하여 동시에 많은 로그인 사용자들의 공

격에 대하여 Sj는 동시에 다수의 사용자들의 접속

에 대해 로그인을 승인하여야 한다.

Lu et al's 스킴에서는 로그인 요청메시지[M1, 

M2, AIDi, T1]를 S에 보내면 n번의 인증절차를 수

행한다. 제안 스킴에서는 로그인 메시지 T1, R, 

L1=Ek[IDi, M1, M2]에서 정당한 응용서버 만이 L1

을 디코드하여 IDi를 알아낸 후 임시 테이블에 한 

세션(log out까지)동안 만 상태비트를 “1”로 저장

하고 세션이 끝나면 “0”으로 세팅한다. 즉 한 세

션동안 동일한 ID 식별자로 동시에 다량의 메시지

를 보낼 때 응용서버는 세션을 거절한다.

5.1.4 상호인증과 키 동의

사용자 Ui와 서버 Sj간의 상호인증은 각각 세션

마다 L1과 L2에서 자신의 식별자를 포함시켜 유효

한 개체인지 인증한다. 인증 파라미터를 위해 서버 

Sj는 자신의 비밀 키 k와 비밀의 수 y를 사용한다. 

사용자의 임의의 난수 duP는 h(x)를 보유한 서버만

이 계산이 가능하며 로긴 메시지 M2의 유효성을 

판단할 수 있다.

서버 S는 정당한 서버임을 증명하기 위해 

ID(SIDj)를 encode하여 M5(=h(SIDj∥dsP∥duP∥T2))

와 함께 L2(=Ek[SIDj, M4, M5])를 사용자에게 전송

한다.

사용자 Ui는 메시지 M5를 생성 비교함으로써 정

당한 서버임을 확인한다. 

이와 같은 사용자와 서버 간의 상호인증 이후 

사용자는 서버의 임의의 난수 ds를 연접한 메시지 

M6를 서버에게 전송하여 마지막 비교가 이루어지

면 세션 키 SK는 승인된다.

 

5.1.5 스마트카드 도난

제안스킴에서 스마트카드 저장정보는 Si, Vi, Ki, 

h()로 제3자가 SPA(Simple Power Analysis)와 같은 

공격으로 사용자의 스마트카드를 획득해도 사용자

의 패스워드와 생체정보 Bi를 제3자는 계산할 수 

없다. MPi는 Bi⊕pwi로 해시 값으로 되어 있어 당

사자의 생체정보와 패스워드를 알고 있어야 한다. 

또한 서버의 비밀 키 x와 비밀 수 y를 알 수 없으

므로 AIDi를 찾아낼 수 없다.

  

5.2 효율성 분석

이 절에서는 TMIS에 대한 최근의 생체 인식 기

반 인증 및 주요 계약 방식의 보안기능 및 계산성
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능을 비교한다. <표 4>에서는 제안스킴과 Arshad 

et al.'s, Lu et al.'s 스킴을 비교하여 보안요소에 

대한 공격을 저지하거나 속성을 만족시키는 체계

로 √를 표시하고 공격을 저지 못하거나 속성을 

만족시키지 못하는 체계로 x를 표시한다. 이전의 

대부분의 생체 인증 방식이 바람직한 보안 속성을 

만족하지 않음을 알 수 있다.  

표 4. 제안스킴과 기존스킴의 기능비교
Table 4. Functionality comparisons of proposed scheme and 

previously proposed biometrics-based scheme

security
components

Arshad et 
al.'s[15]

Lu et 
al.'s[16]

Propose
scheme

User 
anonymity

x x √

Impersonation 
attack

x x √

Replay attack √ √ √

Denial of 
service attack

√ x √

Forward 
security

x √ √

Mutual 
authentication

√ √ √

Session key 
verification

√ √ √

Free password 
change

√ √ √

Stolen smart 
card attack

√ √ √

2016년 K.C.Shin은 Mishra et al.'s 스킴이 등록센

터가 등록하는 모든 서버들에게 공통으로 공유키

(PSK)를 인자로 사용하므로 이를 제3자가 이용하여 

위장공격과 서비스거부공격, 스마트카드 도난공격

에 취약함을 나타냈고 Baruah et al.'s 스킴은 로그

인 및 인증 메시지를 제3자가 도청하였을 때 세션

키를 계산할 수 있어서 위장공격과 스마트카드 도

난공격, 전방향보안의 취약성을 지적했다[17]. 

Arshad et al.’s 스킴은 오프라인 패스워드 추측공

격과 합법적 제3자에 의해 식별자가 노출되어 익

명성의 노출, 사용자 및 서버의 위장공격에 취약하

다. 

Lu et al.'s의 스킴은 전술한 바와 같이 등록과정

에서의 오류로 식별자가 노출되고 이로 인해 익명

성의 노출과 사용자/서버의 위장공격이 가능하다.

<표 5>의 제안스킴과 이전스킴의 연산비교에서 

TH,:생체정보 해시함수(Biometric hash function)수

행시간, Th : 해시함수 수행시간, Tsym : 대칭키

(symmetric encryption /decryption) 암복호시간, 

TECC : 타원곡선암호(Elliptic curve point 

multiplication)시간비용을 나타내며 일반적인 비용

(시간복잡도)는 TECC>Tsym>TH>Th와 같은 차이를 

보이나 TECC, Tsym, TH, Th 모두 계산비용이 낮

은 공통점이 있다. Mishra et al.'s[13], Baruah et 

al's[14]의 해시함수 계산은 타원 곡선 포인트 곱셈

비용을 갖는 Lu et al.'s의 스킴에 비해 계산 오버 

헤드가 적다. 

표 5. 제안스킴과 기존스킴의 연산비교
Table 5. Cost comparisons of proposed scheme and previously 

proposed biometrics-based scheme

구분
Arshad et 
al.'s[15]

Lu et al.'s
[16]

Propose 
scheme

등록 3Th, 1TECC
1Th, 1TH,

1TECC
6Th

로그

인
사용자 3Th, 1TECC 3Th, 1TECC

3Th, 1TECC, 

1TSym

인증
사용자 4Th 2Th 3Th, 2TSym

서버 7Th, 2TECC 3Th, 1TECC
8Th, 1TECC, 

1TSym

변경 사용자 2Th 2Th 2Th

제안스킴에서 대칭키암호 연산비용(AES 256 : 

0.8microsecond/ operation)이 해시함수 연산비용

(SHA-512 : 0.76microsecond/operation) 과 큰 차이

가 없다고 볼 때 연산비용은 다소 높으나 기능적

인 보안향상을 높였음을 알 수 있다. 
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6. 결 론

원격서버에 대한 사용자 인증 메커니즘들은 악

의적인 또는 합법적인 제3자에 의해 데이터의 도

청과 위변조 공격에 쉽게 노출될 수 있다. 따라서 

등록단계에서 사용자정보를 보호할 수 있는 파라

미터들을 사용한 인증기술이 필요하다.

본 논문에서 Lu et al's 생체기반 인증스킴의 보

안성을 분석하였다. 이 스킴은 로긴메시지의 도청

에 취약하여 합법적인 제3자에게 위장공격과 익명

성 보호가 되지 않음을 살펴보았다. 

제안스킴에서는 로긴 메시지의 도청을 무효화시

키기 위해 서버의 비밀키 x와 비밀의 수 y를 사용

함으로써 도난 또는 분실했을 때 안전하며 대칭키

암호를 사용하여 합법적인 사용자가 아니라면 정

당한 로그인 메시지를 생성할 수 없다. 이와 같이 

스마트카드정보와 로그인 메시지를 통해서 유도되

는 파라미터의 값들을 산출하지 못하도록 설계되

었다.
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익명성 및 기밀성을 강화한 원격 사용자 

인증스킴 설계에 관한 연구

신광철

성결대학교 산업경영공학부 부교수

요  약

지금까지 원격 인증 시스템의 보안성을 높이기 위

해 스마트카드를 이용한 다양한 생체 인식 기반의 인

증 방식이 제안되었다. 텔레케어 의료정보시스템

(TMIS)은 사용자(환자)의 시간과 비용을 절약해 편리

한 의료서비스를 제공한다. 그러므로 시스템은 사용자

와 의료서버 간에 안전한 상호인증이 중요하며 민감

한 의료정보는 제3자에게 노출되어서는 안 된다. 본 

논문에서는 타원 곡선 암호화를 이용한 Lu et al.'s의 

인증 프로토콜에 대한 취약점을 분석하고 개선한 스

킴을 제안한다. Lu et al.'s 스킴은 Arshad et al.'s 스

킴에서 사용자 위장공격에 대한 취약성을 보완하여 

향상된 생체인식 및 스마트카드 기반 원격인증 스킴

으로 발전시켰다. 그러나 그들의 스킴을 분석한 결과 

로긴 메시지의 도청에 의해 사용자의 익명과 로긴 메

시지의 기밀성을 노출시키는 문제점이 있다. 그러므로 

사용자와 서버의 합법적 위장공격에 취약함을 나타냈

다. 제안논문에서는 서버의 비밀 키와 비밀 수의 보안

에 중점을 두고 재설계하여 익명성과 메시지의 기밀

성, 합법적 사용자 및 서버의 여러 공격에 안전한 사

용자 인증 스킴을 제안한다. 향후 인증스킴을 설계할 

때 강력한 보안과 구현의 효율성을 제공하는데 기여

하고자 한다.
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