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A B S T R A C T

In the era of the 4th industrial revolution, Smart City is being developed along with the Internet, 
which is one of the core technologies. With the expansion of Smart City, there is a growing interest in 
the construction, management and maintenance of IT infrastructure facilities that make up Smart City. 
Smart City network infrastructure is an important solution to improve the high level of social and urban 
economic power where people and things are always connected. Therefore, the introduction of Smart 
City is rapidly increasing worldwide. In addition, maintenance and management systems for infrastructure 
facilities are being developed and applied. Among the various monitoring technologies, SmartSheet is 
applied to facilities buried underground and is used for protection and monitoring of facilities. The smart 
sheet is used for detecting and monitoring various breakdowns by judging the abnormality by 
communication between the sheets. We could measure the damage location by using the special pipe 
equipment and TDR equipment which was developed during the monitoring technology. However, there 
is a disadvantage that high cost and near measurement are impossible. In order to solve these 
drawbacks, a monitoring system using a low-cost embedded board has been developed, but there is a 
disadvantage in that a measurement error and a durability problem occur due to the SW error of the 
embedded board. In this paper, we propose a multipath monitoring system to solve the problem of 
system failure and measurement problem in the existing monitoring system using the low-impedance 
embedded board and the impedance characteristics between the time constant and the voltage. The 
proposed system monitors the problems of S/W and H/W by applying the features of the fault tolerant 
system and can easily perform maintenance in the event of a problem.
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1. 서 론

4차 산업혁명은 정보통신 기술(ICT)의 융합으로 

이루어낸 혁명 시대를 말한다. 핵심 기술 중 하나

인 사물 인터넷과 함께 스마트 시티도 발달하고 

있다. 스마트 시티의 확장으로 스마트 시티를 구성

하고 있는 IT 인프라 시설들의 구축과 관리 및 유

지 보수에 관한 관심이 높아지고 있다. 

인프라 시설 중에는 지하에는 상수도관, 하수도

관, 가스관, 통신선로관 등의 시설물들이 매설되어 

있다. 이러한 시설물들은 실생활에서 편리함을 제

공하지만 사고 발생시 복잡한 매설물의 관리가 어

려워서 다양한 사고에 어려움을 겪고 있다. 특히 

굴착 공사시 시설물의 매설 정보의 부재로 인하여 

오시공의 문제가 발생하기도 하고 상수도관의 누

수 발생시 정확한 누수 위치 정보를 확인하기 어

렵고 실시간으로 관리하기 어려운 상태이다. 이로 

인해서 2차 사고가 발생할 수도 있으며 복구공사

에도 많은 시간과 인력이 투입되고 있다. 이러한 

문제를 해결하기 위하여 지하 매설물들을 관리하

는 기술이 많이 개발되고 적용되어 운영 중이다. 

다양한 모니터링 기술 중에는 TDR, 누수 감지관, 

GPS, 자기 마커, RFID, 스마트 시트, AR/VR 기술, 

스마트 기기와 같은 IT 기술을 이용한 시스템들이 

현장에서 운영되고 있다[1]. 그러나 이러한 시스템

들은 대부분은 고가 및 특수한 환경에서 사용되는 

시스템들이다. 그러므로 시공 비용문제로 현장에 

시스템을 적용하는 데 어려운 상태로 이러한 문제

를 해결하기 위해서 저비용 및 고효율 시스템의 

요구가 대두되고 있다[2,3].

스마트 시트는 지하시설물 중 상수도관, 하수도

과, 가스관, 통신선로관 등과 같은 대부분의 관망

을 보호하는 테이프에 관망의 파손 유무를 검출하

는 측정 케이블이 내장된 형태로 스마트 시트 간

의 연결을 통한 네트워크화하여 시공한다. 스마트 

시트 간의 통신으로 관망의 이상 유무를 판독하여 

노후화로 인한 파손이나 오시공으로 인한 파손, 지

진이나 지반 침하로 발생하는 싱크홀 등을 모니터

링 하는 용도로 사용되고 있다[4].

지하 매설물에 설치된 스마트 시트의 파손이 발

생하면 현재는 그 위치를 정확히 알아내기는 힘든 

실정이었으나 기 개발된 기술 중에 TDR 장비와 파

손감지관이라는 특수관을 사용하여 파손 위치를 

측정할 수 있었다. 그러나 해당 기술은 고비용과 

근거리 측정이 불가능하다는 단점이 있다. 고비용 

근거리 측정 문제의 단점을 해결하기 위해서 시상

수와 전압 간 임피던스 특성을 이용하고 저비용의 

임베디드 보드를 이용한 모니터링 시스템도 있으

나 임베디드 보드의 SW 오류로 인한 측정값 편차 

문제와 내구성 문제가 발생하는 단점이 있다.

본 논문에서는 기존의 시상수와 전압 간 임피던

스 특성과 저가의 임베디드 보드를 사용한 모니터

링 시스템에서 발생할 수 있는 시스템의 고장과 

측정값 편자 문제를 해결하기 위한 멀티 포인트 

모니터링 시스템을 제안한다. 제안한 시스템은 결

함 감내 시스템의 특징을 응용하여 S/W 및 H/W의 

문제점들을 모니터링 하여 문제 발생시 쉽게 유지 

보수를 수행할 수 있는 시스템이다.

본 논문의 구성은 다음과 같다. 제2장에서는  관

련 기술 및 동향에 대해서 살펴본다. 제3장에서는 

다중경로 파손감지 시스템에 대해서 제시하고 제4

장에서는 시스템에 대한 시뮬레이션을 진행한다. 

마지막으로 제5장에서는 결론을 기술한다.

2. 관련 기술 및 동향

2.1 스마트 시트

스마트 시트는 지하에 매설된 관망의 파손을 판
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단할 수 있도록 부틸 재질의 접착 시트 사이에 감

지 도선을 두 가닥으로 <그림 1>에서와 같이 상단

부에 삽입하여 제작한다[5]. 지하시설물 상부에 부

착 또는 단독으로 지하에 매설하여 사용하며 지하 

관망의 파손탐지 및 모니터링에 사용된다. 관망 연

결시 스마트 시트도 연결하여 스마트 시트 간 통

신을 가능하게 한다. 시트 간의 통신으로 공사시 

사고로 인한 관망의 파손, 지진과 같은 재해로 인

한 관망의 파손 그리고 싱크홀 등의 사고를 탐지

할 수 있는 목적으로 개발되었다.

그림 1. 파손 감시 시트
Figure 1. Breakage Watch Sheet

2.2 저가형 임베디드 보드

지하에 매설된 관망의 파손 유무를 파악하기 위

해서 사용하는 스마트 시트들의 통신을 위해서 통

신용 시스템이 필요하다. 통신 시스템으로 사용이 

가능한 임베디드 보드로는 아두이노, 라즈베리 파

이, 비글본 블랙 등 여러 종류의 임베디드 보드가 

있는데 다음과 같은 조건에 맞는 임베디드 보드를 

기준으로 선정해야 한다[6,7].

내장된 운영체제 없이도 입력된 코드 기반으로 

연속적인 동작이 가능하며, 5V의 전원 공급이 가능

하며 다양한 확장성과 저비용으로 구축이 가능한 

임베디드 보드로 <그림 2>와 같은 아두이노 보드를 

선정하여 사용하였다. 또한, 1km 이상의 스마트 시

트들 거리를 측정하기 위해서 RS-485모듈을 함께 

사용한다[8-10].

그림 2. 아두이노 우노 보드
Figure 2. Arduino UNO Board

2.3 TDR 기술

TDR(Time-Domain Reflectometer)로 <그림 3>과 

같이 주로 케이블의 오류를 검출하는 장비로 TDR

에서 송출하는 전자기파 속도, 전달 매체의 길이 

그리고 전자기파의 왕복 시간을 이용하여 전달 매

체의 길이 측정이 가능하다. 

그림 3. TDR 장비
Figure 3. Time-Domain Reflectometer Device

기존 시스템 중에는 지하에 매설된 관망의 파손

감지를 위해서 누수 및 파손 감지관이라는 특수 

감지관과 TDR 장비를 이용하여 모니터링 하는 시

스템을 이용하였다. 하지만 범용관이 아닌 특수 감

지관의 사용과 고가의 측정 장비인 TDR 장비로 모
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니터링하기 때문에 구축비용의 상승이 발생한다. 

또한, TDR 측정시 장거리 검출은 가능하나 약 

300m 이내의 거리는 블라인드 스팟 문제로 측정이 

어려운 단점을 가지고 있다[11,12].

2.4 결함 감내 시스템

결함 감내 시스템(Fault Tolerance System)은 다

른 이름으로 장애 허용 시스템으로도 불리는데 

S/W나 H/W 구조와 시스템 일부가 올바르게 동작

하지 않더라도 그 기능을 지속할 수 있도록 설계

된 시스템을 말한다. 

시스템을 구성하는 일부에서 결함이나 고장 발

생 시에도 정상 기능을 수행할 수 있는 시스템이

다. 이러한 결함 감내 시스템은 장애가 발생하면 

인명과 이나 재산에 피해를 초래하는 시설에 적용

해야 하는 안전에 필수적인 시스템에 사용된다. 의

료시설, 화력, 수력, 원자력과 같은 발전시설, 국방, 

항공, 우주, 자동차, 철도, 금융, 조선, 플랜트 시설 

등 다양한 분야에서 임베디드 시스템으로 적용되

어 운용되고 있다.

2.5 스마트 시티

스마트 시티(Smart City)는 도시의 경쟁력과 삶

의 질의 향상을 위하여 건설·정보통신기술 등을 

융·복합하여 건설된 도시기반시설을 바탕으로 다

양한 도시서비스를 제공하는 지속 가능한 도시를 

말한다. 스마트 시티는 다양한 유형의 센서를 이용

하여 데이터를 수집하고 효율적인 자원관리에 필

요한 정보를 제공하는 기능을 수행한다. 서비스의 

효율성, 지속 가능성, 이동성, 안전 및 보안, 경제 

성장, 도시 평판, 삶의 질 향상 등의 목표들을 달

성하기 위해서 구축된다[13-15]. 

본 논문에서는 스마트 시티의 목표 중의 하나인 

재난 재해 또는 사고로 인한 안전에 최선의 준비 

태세를 갖추기 위한 모니터링 시스템을 제안한다.

3. 다중경로 파손감지 시스템

기존에 제안하여 현재 사용 중인 모니터링 시스

템의 단점으로는 임베디드 보드의 이상 발생시 지

하매설 관망의 모니터링이 불가능하다는 점이다. 

또한, 단일 경로만 모니터링이 가능하고 다중경로

(멀티 경로)의 모니터링이 어려운 시스템이다. 

본 논문에서는 이러한 문제들을 해결하기 위해

서 경로별 측정 전에 임베디드 보드의 상태를 확

인하고 정상일 경우에 모니터링을 수행할 수 있도

록 다중경로 파손감지 시스템을 구축한다.

3.1 시스템 구성도

그림 4. 스마트 시트 모니터링 시스템의 구성도
Figure 4. Configuration diagram of smart sheet monitoring system

본 논문에서 제안하는 시스템은 <그림 4>와 같

이 스마트 시트와의 통신을 위한 RS-485 모듈을 

탑재한 임베디드 보드들을 이용하여 일정 시간마

다 측정경로별로 시작 노드에서 마지막 노드까지 

데이터를 전송한다. 전송이 끝나면 다음 경로로 진

행하며 마지막 측정경로까지 전송하면 경로별 통
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신이 끝나게 된다. 각각 경로에서 마지막 노드는 

통신이 끝나면 제공되는 유/무선망을 이용하여 수

신한 데이터 정보를 모니터링 서버로 전송한다. 

모니터링 서버는 전송된 데이터를 분석하여 현

재 스마트 시트가 시공된 네트워크의 이상 유무 

상태를 관리자에게 PC 및 스마트 장비로 모니터링 

할 수 있도록 제공한다[16,17]. <표 1>은 기존 방식

과 제안한 방식과의 차이를 보여주고 있다.

기존 방식 제안한 방식

파손 위치 확인 가능 가능

통신회선 품질확인 가능 가능

다중경로 측정 불가능 가능

측정데이터 오류판단 불가능 가능

측정시스템 오류판단 불가능 가능

표 1. 기존 방식과 제안한 방식의 차이
Table 1. Difference between existing and proposed method 

3.2 통신 프로토콜 플로우

본 논문에서 제안한 통신 프로토콜은 TCP/IP 프

로토콜과 유사한 형태로 구성되며, 통신의 신뢰성

을 유지하기 위해서 이상 발생시 타이머를 이용하

여 재전송을 수행한다. 또한, 임베디드 노드의 이

상 발생시 이상 정보를 분석하여 S/W 고장인지 

H/W 고장인지를 판별하는 기능을 수행한다. 

파손감지를 위한 거리측정 프로토콜 플로우는 

<그림 6>과 같이 진행된다. 측정할 경로 및 거리 

측정시 S/W나 H/W상에서 문제가 발생할 수 있으

므로 1개의 시스템이 아닌 3개의 시스템(이후 A, 

B, C 시스템)으로 멀티 측정을 하여 결함의 발생을 

미연에 방지할 수 있다. 측정경로 검사가 완료되면 

자동적으로 거리측정 모드로 변경되어 측정한다. 

<그림 5>와 같이 정상적인 거리측정 모드일 경우에

는 아래와 같은 단계로 수행한다.

그림 5. 파손감지 프로토콜 플로우
Figure 5. Communication protocol for damage detection

1. 측정경로 검사 성공시 거리측정 모드로 변경함  

2. 거리측정 모드시 측정경로의 다음 노드로 

  데이터 패킷을 전송함 

3. 데이터 패킷을 전송받은 노드는 다음 노드로 

  데이터를 전송함

4. 마지막 노드까지 전송되면 마지막 노드는 

  모니터링 서버로 데이터를 전송함

5. 송신노드로 수신 완료 데이터 패킷을 전송함

6. 수신 완료 패킷 데이터가 수신되면 메인 타이머

  순서에 따라서 다음 경로 측정 작업을 수행함

7. 모든 경로 측정을 위해서 2에서 6의 과정을 

  반복하고 모든 경로별 거리측정이 완료되면 

  측정을 완료함

파손감지를 수행하기 위해서는 우선적으로 A, B, 

C 시스템들이 <그림 6>의 (a)와 같이 측정할 경로 

검사가 우선되어야 한다. 측정경로의 검사가 성공

이면 (a)와 같이 경로별 데이터 패킷을 전송하고 

다음과 같은 단계로 수행된다.

1. 송신 노드는 측정경로의 첫 번째 경로의 수신

  노드로 데이터 패킷을 전송함

2. 수신 노드는 데이터 패킷을 수신후 송신 노드로
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  수신 성공 메시지를 전송함 

3. 측정경로의 상태가 정상이면 거리측정 모드로

  변경하여 측정을 진행함

4. 거리측정이 끝나면 다음 측정경로로 변경함

5. 모든 측정경로를 1에서 4의 과정을 반복한 후

   A-B-C 순으로 위의 과정을 반복함

(a) 측정경로 검사 모드 성공
(a) Measurement path scan mode succeeded

(b) 측정경로 검사 모드 실패시
(b) Measurement Path Failure Mode Failure

그림 6. 측정경로 검사 모드
Figure 6. Measurement path inspection mode

그러나 H/W나 S/W의 이상으로 측정경로의 측정

이 어려울 경우에는 (b)와 같이 측정경로의 변경을 

통하여 경로의 이상을 확인하거나 다음 시스템(B나 

C 시스템)으로 변경하여 검사를 수행한다. 

측정경로 검사와 거리측정이 모두 성공하면 시

스템의 H/W는 이상이 없음을 알 수 있다. 그러나 

S/W는 모니터링 서버로 전송되는 측정데이터의 분

석을 통해서 A, B, C 시스템의 이상 유무를 알 수 

있다. H/W는 정상이지만 거리측정 S/W에서 오류가 

발생할 수 있기 때문이다. 만약 경로 검사나 거리

측정이 실패한다면 H/W의 이상이나 S/W 둘 다 오

류를 의심할 수 있으므로 유지 보수를 수행하여 

이상 발생 확률을 줄일 수 있다. 

3.3 다중경로 파손감지용 시스템의 설계

그림 7. 탑재 S/W의 플로우챠트
Figure 7. Flow Chart of Embedded S/W

본 논문에서 제안하는 멀티 포인트 파손감지 시

스템의 동작 플로우는 다음 <그림 7>과 같다. <그

림 7>에서와 같이 측정경로별로 A, B, C 시스템의 

통신 확인을 진행한다. 

각 시스템별 통신이 확인되면 거리측정 모듈로 
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전환하여 각 경로별로 거리측정을 수행한다. 거리

측정 알고리즘은 기존 시상수와 전압 간 임피던스 

특성과 임베디드 보드를 사용한 모니터링 시스템

을 이용하였다[18,19]. 기존의 시스템에서는 펄스 

발생 및 데이터 수집 과정을 하나의 프로세스를 

내장한 아두이노로 구현하였다. 그리고 싱글 CPU 

기반 시스템에서 프로세스 처리 속도를 줄이는 방

향으로 설계하였다. 또한, 임베디드 보드에 이상이 

발생하면 펄스 발생과 데이터 수집에 동시에 문제

가 발생한다. 이를 해결하기 위하여 펄스 발생과 

데이터 수집을 위하여 각각의 임베디드 보드로 구

현하였으나 동기화 문제가 발생하여 정확한 거리

측정이 불가능한 문제가 발생하였다. 

논문에서 제안한 방식은 측정시스템을 A, B, C

로 다중 구성하여 각 시스템별로 오류 발생 시 해

당 시스템만 유지 보수를 진행하고 모니터링은 멈

추지 않고 운영이 될 수 있는 장점이 있다. 

3.4 파손 진단 시스템 H/W 설계

지하에 매설된 스마트 시트의 파손 위치를 측정

하기 위해 제안된 측정경로 검사 및 파손 위치 측

정 S/W와 통신 진단 S/W를 탑재한 파손 거리측정 

시스템은 <그림 8>과 같이 구성하였다.

<그림 8>에서 A는 다중경로 측정을 위한 경로선

택 및 검사 시스템으로 3개의 임베디드 보드로 구

성하여 결함 감내 시스템의 기능을 수행한다. <그

림 8>의 B는 시작 노드, C는 중간노드, D는 마지막 

노드로 시작 노드는 거리측정 모드로 전환된 후 

경로별 노드들에게 데이터 전송을 시작한다. 중간

노드는 시작 노드와 마지막 노드 사이에 있는 노

드로써 경로에 따라서 다수의 중간노드가 생성되

어 운용될 수 있다. 마지막 노드는 중간노드로부터 

전달된 데이터를 모니터링 서버로 전송하는 역할

을 수행한다. 모니터링 센터는 마지막 노드로부터 

오는 데이터와 센터 데이터베이스에 저장된 데이

터를 분석하여 이상 유무를 판독한다.

그림 8. 파손 진단 시스템 H/W
Figure 8. Hardware of damage diagnosis system

4. 시스템 시뮬레이션 및 운용

본 논문에서 제안한 시스템은 아두이노 우노 임

베디드 보드와 통신을 위한 RS-485 모듈 등으로 

구성된 H/W와 측정경로 검사 및 전압/시상수 위치 

시스템 S/W를 탑재하여 구성하였다.

4.1 시스템 시뮬레이션

 

시뮬레이션은 다중 노드 측정을 위한 측정경로 

검사용 3대의 아두이노 시스템과 노드 경로의 거

리측정을 위한 3대의 아두이노로 이루어진 시스템

을 구성하여 테스트를 진행하였다. <그림 9>와 같

이 측정경로 검사 및 거리측정도 정상적으로 동작
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하는 것을 확인할 수 있다.

그림 9. 시뮬레이션 구성(정상)
Figure 9. Simulation Configuration (Normal)

만약 측정경로를 검사하는 3대의 아두이노 보드

중 한 대의 아두이노 보드에 고장이 발생하여 측

정경로를 검사하지 못한다면 <그림 10>과 같은 결

과가 발생한다. 

시스템의 운용 정보는 모니터링 서버로 전송되

어 PC뿐만 아니라 관리자의 스마트폰 화면으로도 

확인할 수 있다[13-15].

그림 10. 시뮬레이션 구성(경로 측정 보드 고장)
Figure 10. Simulation Configuration (Path Measurement Board 

Failure)

5. 결 론

본 논문에서는 저가의 임베디드 보드인 아두이

노 우노를 이용한 지하매설 관망에 설치된 스마트 

시트의 파손 위치 검색시 임베디드 보드의 이상으

로 인하여 발생할 수 있는 모니터링 불가 문제를 

해결할 수 있는 Fault Tolerant System을 응용하여 

다중경로 측정시스템을 설계하였다. 제안한 시스템

은 경로별 측정시 임베디드 보드의 고장으로 인하

여 측정 불가시나 동작은 되지만 측정 결과값의 

오류 발생시 이를 손쉽게 해결할 수 있다.

본 논문에서 제안한 시스템은 현재 운영 중인 

지하시설물, 교량, 플랜트, 건물 내 배관 등의 시설

물 파손 위치 모니터링 시스템에 적용한다면 오작

동으로 인한 측정 불가를 더욱 손쉽게 발견 및 해

결할 수 있으므로 시스템 고장으로 인하여 발생할 

여러 가지 문제점에 대한 예방 및 빠른 유지 보수

가 가능할 것이다.
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요  약

4차 산업혁명 시대에 핵심 기술 중의 하나인 사물 

인터넷과 함께 스마트 시티도 발달하고 있다. 스마트 

시티의 확장으로 스마트 시티를 구성하고 있는 IT 인

프라 시설들의 구축과 관리 그리고 유지 보수에 관한 

관심이 높아지고 있다. 스마트 시티 네트워크 인프라 

시설은 사람과 사물들이 항상 연결되어 있는 높은 수

준의 사회와 도시 경제력을 향상시키는 중요한 해결

책이다. 그러므로 현재 전 세계에서 스마트 시티의 도

입이 급속히 증가하고 있다. 또한, 인프라 시설들에 

대한 유지 보수 및 관리 시스템의 개발 및 적용이 이

루어지고 있는 상태이다. 다양한 모니터링 기술 중 스

마트 시트는 지하에 매설된 시설물들에 적용되어 시

설물 보호 및 모니터링을 위해서 사용되고 있다. 스마

트 시트는 시트 간의 통신으로 이상 유무를 판단하여 

각종 파손감지 및 모니터링으로 사용되고 있다. 모니

터링 기술 중 기 개발된 TDR 장비와 파손감지관이라

는 특수관을 사용하여 파손 위치를 측정할 수 있었다. 

그러나 고비용과 근거리 측정이 불가능하다는 단점이 

있다. 이러한 단점을 해결하기 위해서 저가의 임베디

드 보드를 이용한 모니터링 시스템도 개발되었으나 

임베디드 보드의 SW 오류로 인한 측정값 편차 문제

와 내구성 문제가 발생하는 단점이 있다. 본 논문에서

는 시상수와 전압 간 임피던스 특성과 저가의 임베디

드 보드를 사용한 기존의 모니터링 시스템에서 발생

할 수 있는 시스템의 고장과 측정값 편차 문제를 해

결하기 위한 다중경로 모니터링 시스템을 제안한다. 

제안한 시스템은 결함 감내 시스템을 응용하여 S/W 

및 H/W의 문제점들을 모니터링하여 문제 발생시 쉽

게 유지 보수를 수행할 수 있는 시스템이다.
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