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A B S T R A C T

As the IoT market grows, IoT services are being commercialized in various fields. However, existing 
IoT applications are built with proprietary protocols and vertical configurations of devices. Therefore, it 
requires managing , such as initialization and registration,  of IoT devices based on standard protocols 
and flexible user service configuration that satisfy user needs. It is more important in agricultural IoT 
services which collects environmental data with various sensors to configure devices and user services 
easily and efficiently. In this paper, we design smart devices which can be managed efficiently and 
provide user-oriented services. Also, agricultural IoT service configuration system is proposed using the 
devices. Proposed smart device uses MQTT protocol which is easy to expand the device to initialized, 
collect sensor data and control actuators. Also, Node-RED, which is a visual IoT application 
development tool, is used to construct flexible services based on user's needs. The prototype for the 
service configuration of agricultural environment sensors is implemented and tested using the proposed 
service configuration techniques. In the future, we will study environmental sensors for the improvement 
of agricultural productivity, facilities control and growth environment management system based on 
facility sensors. Also, big data platform will be implemented using the information of the smart devices.
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1. 서 론

최근 네트워크 기술의 발전으로 IoT에 대한 관

심이 증가되고 있고, IoT(Internet of Things) 시장

이 점차 확대되고 있다. 시장조사 업체 가트너에 

따르면, 2020년이 되면 약 200억 대에 가까운 기기

가 인터넷에 연결될 것으로 전망하였다[1].

범국가적 농업혁신을 위해 주요 선진국들은 

ICT(Information and Communications Technologies)

융합 확대(일본), 정보 연계 강화(미국), 안정적 공

급망 구축(네덜란드), 정보 활용 확대(EU, 일본)의 

4대 영역으로 농업 생산성·품질 향상을 목표로 

농업경쟁력 향상에 주력하고 있다[2]. 국내 농업의 

ICT융합은 다양한 첨단 기술 접목에도 불구하고 

타 산업에 비해 초보적인 단계이며 활용도가 낮다. 

이에 농림식품 분야 정보화는 주요 선진국의 4대 

영역의 주요전략과 추진내용을 기반으로 농업과 

ICT의 생산적·효율적 융합 확산을 진행하고 있다

[2,3].

국내에서도 다양한 분야에서 IoT 서비스가 상용

화되고 있다. 그러나 기존의 IoT 응용들은 독점적

인 프로토콜과 디바이스의 수직적 구성으로 구축

되었다. 또한 사용자는 단일 서비스 공급자에게 종

속되어, 제한적인 서비스를 제공받고 있다[4]. 따라

서 표준 프로토콜에 기반한 IoT 기기의 초기화 및 

등록 등의 관리를 하여 사용자 요구에 충족하는 

유연한 서비스의 구성이 가능한 IoT 시스템이 요구

되고 있다[5]. 

본 논문에서는 IoT 디바이스 관리 및 사용자 지

향 서비스를 제공하는 MQTT(Message Queuing 

Telemetry Transport) 기반의 스마트 디바이스를 

설계하고 이를 활용한 IoT 서비스를 구축하는 시스

템을 제안한다. 스마트 디바이스는 별도의 부가 과

정 없이 설치만으로 디바이스 초기화 과정을 실행

하는 PNP(Plug And Play) 기능을 구현한다. 디바이

스 초기화 과정은 MQTT 프로토콜 메시지를 사용

하여 IoT 플랫폼에 초기화 메시지를 송신하고, 이 

후 수신된 응답 메시지를 바탕으로 센서 및 액추

에이터의 토픽을 생성한 후 센서 데이터를 수집하

고 액추에이터의 제어 메시지를 수신한다. 또한 사

용자의 요구를 충족하는 서비스를 구성하기 위해 

자동으로 사용자 소유의 디바이스 정보를 검색하

고 이를 Node-RED 와 연동하여 사용자의 요구사

항에 맞춘 서비스를 구성한다. 제안된 스마트 디바

이스 서비스 구성 기법은 프로토타입 농업용 환경 

센서의 서비스 구성에 적용하여 테스트 한다. 

본 논문의 구성은 다음과 같다. 2장에서는 서비

스 구성에 사용한 기술에 대해 설명하고, 3장에서

는 제안한 시스템의 서비스 구성에 대하여 설명한

다. 4장에서는 구현 및 테스트를 통해 제안한 시스

템의 동작을 검증하였다. 마지막으로 5장에서 결론

을 맺는다.

2. 이론적 배경

2.1 MQTT

MQTT는 M2M(Machine to Machine), IoT(Internet 

of Things) 환경 하에서 저전력, 낮은 대역폭 환경

에서도 사용할 수 있도록 설계된 경량의 메시지 

프로토콜이다[6]. MQTT는 배포/구독(publish/subcribe)

의 메시지-지향 프로토콜이다. 브로커(broker)에 연

결된 디바이스, 응용, 관리자 들이 특정 메시지 토

픽의 메시지의 배포와 구독을 통해 서비스와 통신

을 수행한다[7-11]. 메시지 전달은 구독자가 구독한 

토픽과 발행자가 발행한 메시지의 토픽이 동일할 

때 이루어진다. MQTT는 배포/구독 모델을 통해 적

은 설치비용 및 규모에 비해 병렬 수행, 메시지 캐

싱, 트리기반 또는 네트워크 기반 라우팅 등을 통

해 전통적인 클라이언트-서버 구조보다 나은 확장
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성을 제공한다.

2.2 Node-RED

Node-RED는 시각화된 IoT 응용 개발 도구이다

[12]. 프로세서와 마찬가지로 Node-RED는 하드웨

어 장치와 API를 연결하기 위한 웹 기반 도구로 브

라우저 기반의 흐름 편집기를 제공한다[13]. 

Node.js 프레임워크를 사용하여 JavaScript으로 구

현되어  Node.js 런타임에서 동작한다. Node.js의 

라이브러리를 이용해 다른 응용 프로그램들과 연

동이 용이하다. 또한 브라우저 상에서 노드를 연결

하여 손쉽게 IoT 응용을 제작할 수 있고, 연결된 

노드들은 JSON으로 저장되어 쉽게 가져오고 내보

낼 수 있다.

3. MQTT 기반 스마트 디바이스의 IoT 
서비스 구성

3.1 시스템 구조

<그림 1>은 본 논문에서 설계한 MQTT 기반 스

마트 디바이스의 IoT 서비스 구성의 시스템 구조도

이다. 스마트 디바이스는 디바이스 에이전트

(Device Agent)의 초기화 모듈을 통해 초기화 메시

지를 발행한다. 초기화 과정을 거친 후 모든 디바

이스는 공통적으로 센서값 수집 및 액추에이터 제

어 서비스를 제공하는 자동 서비스 모듈(Auto 

Service)을 실행한다. 또한 사용자는 서비스 실행 

모듈(Service Executor)를 통해 IoT 플랫폼의 서비

스 구성 모듈(Service Configurator)에서 구성된 서

비스를 실행한다.

IoT 플랫폼은 MQTT 메시지 큐를 통해 스마트 

디바이스가 발행한 초기화 메시지 및 센서 값들을 

수신한다. 초기화 메시지를 수신한 경우 디바이스 

매니저의 질의 언어를 사용하여 디바이스의 정보

를 디바이스 메타 정보 저장소(Device Meta 

Information Repository)에 질의하여 디바이스의 등

록 여부를 판단한다. 등록된 디바이스에 한 해 응

답메시지를 발행한다. 수신된 메시지가 센서값 일 

경우 데이터를 센서 데이터 저장소(Sensor Data 

Repository)에 저장한다. 센서 데이터 저장소에 저

장된 센서 값들은 서비스 매니저의 서비스 어플리

케이션과 연결된 웹 인터페이스에서 모니터링 가

능하다. 또한 사용자는 서비스 매니저의 서비스 구

성 모듈에서 사용자가 원하는 서비스를 구성하고, 

스마트 디바이스의 서비스 실행 모듈로 서비스를 

배포한다.

그림 1. MQTT 기반 스마트 디바이스의 IoT 서비스 구성 
시스템 구조도

Figure 1. IoT service configuration for MQTT-based smart device 

architecture

3.2 서비스 시나리오

<그림 2>은 MQTT 기반 스마트 디바이스의 IoT 

서비스 구성 시스템의 농업용 서비스 시나리오이
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다. 농업용 스마트 디바이스 제조사에서는 스마트 

디바이스의 제조 후 디바이스의 정보를 IoT 플랫폼

의 웹 인터페이스에서 등록한다. 스마트 디바이스

가 설치되면 초기화 메시지를 IoT 플랫폼으로 전송

하고 응답 메시지를 수신하여 디바이스를 초기화

한다. 사용자(Farmer)는 웹 인터페이스에 접속하여 

소유한 디바이스의 MAC 주소와 디바이스가 설치

된 위치를 등록한다. 등록된 위치 정보는 디바이스 

메타 정보 저장소에 저장되고 스마트 디바이스와 

매핑된다.

그림 2. MQTT 기반 스마트 디바이스의 IoT 서비스 구성 
서비스 시나리오

Figure 2. A Service Scenario of IoT Service Configuration with 

MQTT-based Smart Device 

초기화 과정을 거친 후 사용자(Engineer)는 IoT 

플랫폼의 서비스 구성 모듈에 접속해 사용자 ID를 

통해 사용자가 소유한 디바이스이 정보를 바탕으

로 서비스를 구성하고 스마트 디바이스의 서비스 

실행 모듈에 배포한다. 사용자(Farmer)는 스마트 

디바이스의 서비스 실행 모듈에 접속하여 구성된 

서비스를 이용할 수 있다.

3.3 스마트 디바이스

그림 3. 스마트 디바이스의 초기화 메시지 흐름도
Figure 3. Initialization message flow of smart device  

항목 형식

초기화

메시지

토픽
 Init / Device MAC addr
ex) Init / 704D7B628EB4

메시지 [센서/액추에이터1, … , 센서N]

응답 

메시지

토픽

Init_response / Device MAC addr
ex) Init_response / 

704D7B628EB4

메시지

{ 센서/액추에이터1 ID : 타입, 
… ,

센서/액추에이터 ID : 타입}

표 1. 스마트 디바이스의 초기화 및 IoT 플랫폼의 응답 토픽과 
메시지 형식

Table 1. Topics and message format of initialization and response 

of a smart device

<그림 3>은 MQTT 기반 스마트 디바이스의 IoT 

서비스 구성 시스템 시나리오에서 초기화 과정의 

스마트 디바이스와 IoT 플랫폼 간에 전달되는 메시

지 흐름을 나타낸 것이다. 스마트 디바이스는 설치

되는 즉시 초기화 모듈을 실행하여, 연결된 센서/

액추에이터에서 값이 수신되면 디바이스의 MAC 

주소 값을 토픽에 포함하고, 센서/액추에이터 이름

을 메시지로 갖는  MQTT 프로토콜 형식의 초기화 

메시지를 생성하여 IoT 플랫폼으로 메시지를 발행

한다. 초기화 메시지에 대한 응답 메시지에는 디바

이스 ID 값과 연결된 센서/액추에이터 ID 및 타입
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을 포함한다. <표 1>은 스마트 디바이스의 초기화 

단계에서 사용되는 메시지의 토픽과 형식을 나타

낸 것이다.

스마트 디바이스에 응답 메시지가 수신되면 자

동 서비스 모듈이 동작하여 디바이스 ID와 센서/액

추에이터 ID값을 조합하여 토픽을 생성하고, 센서/

액추에이터 타입에 따라 센서는 센서 토픽으로 데

이터 메시지를 발행하고, 액추에이터는 액추에이터 

토픽을 구독하여 제어 메시지를 수신한다. <표 2>

는 스마트 디바이스의 자동 서비스 모듈에서 생성

하는 센서 및 액추에이터의 토픽 형식을 나타낸 

것이다.

항목 토픽 형식

센서 Sensor / 디바이스ID / 센서ID

액추에이터
Control / 디바이스ID / 

액추에이터ID

표 2. 스마트 디바이스의 센서 및 액추에이터 토픽 형식
Table 2. Sensor and actuator topics of a smart device

3.4 서비스 구성

그림 4. 서비스 구성 시퀀스 다이어그램
Figure 4. A Sequence diagram of service configuration 

<그림 4>는 서비스 구성의 시퀀스 다이어그램이

다. IoT 플랫폼의 서비스 구성 모듈은 사용자의 ID

를 디바이스 메타 정보 저장소에 사용자 소유의 

디바이스 정보를 질의한다. 질의 결과는 JSON 형

식으로 사용자에게 전달된다. 사용자는 제공받은 

정보를 이용하여 원하는 서비스를 구성한다. 구성

된 서비스는 스마트 디바이스의 서비스 실행 모듈

에 배포한다. 사용자는 서비스 실행 모듈을 통해 

배포된 서비스를 이용 할 수 있다. 

그림 5.  디바이스 정보 조회 Node-RED 웹페이지
Figure 5.  A Node-RED web page for device information 

search

그림 6. JSON 형식의 디바이스 정보 
Figure 6. Device information with JSON format

<그림 5>은 IoT 플랫폼의 서비스 구성 모듈에서 

사용자의 ID를 디바이스 메타 정보 저장소에 질의

하여  사용자가 소유한 디바이스의 정보를 나타내
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는 웹 페이지를 Node-RED로 구성한 것이다. 

<그림 6>은 IoT 플랫폼의 서비스 구성 모듈에서 

사용자의 ID를 디바이스 메타 정보 저장소에  질의

한 결과를 JSON 형식으로 반환한 예이다.

4. 구현 및 테스트

4.1 구현

본 논문의 스마트 디바이스에 연결된 센서들은 

농촌진흥청에서 제공하는 농업기상 데이터를 크롤

링하여 가상의 센서를 구현하였다[14]. 스마트 디바

이스의 디바이스 초기화 모듈 및 자동 서비스 모

듈은 파이썬 3을 사용하여 구현하였으며, 서비스 

실행 모듈은 Node-RED 0.19.3 버전을 사용하였다. 

라즈베리 파이3의 상세 스펙은 <표 3>과 같다. 

항목 세부 스펙

프로세서 BCM2837 64Bit Quad Core

프로세서 속도 1.2 GHz

메모리 1GB SDRAM @ 400MHz

전원공급 5V/2.5A

표 3. 라즈베리 파이3의 상세 스펙
Table 3. Detailed specifications of Raspberry Pi3

IoT 플랫폼의 MQTT 메시지 큐는 RabbitMQ 

3.7.5 버전의 MQTT 플러그인을 사용하였다. 디바

이스 메타 정보 저장소 및 센서 데이터 저장소는 

실시간 저장 및 검색이 가능한 엘라스틱서치

(Elasticsearch) 6.3.0버전을 사용하여 구현하였다

[15]. 서비스 구성 모듈은 스마트 디바이스의 서비

스 실행 모듈과 동일한 Node-RED 0.19.3 버전을 

사용하였다. IoT 플랫폼의 하드웨어 사양은 <표 4>

와 같다. 

항목 세부 스펙

CPU Intel Core i3-4150

RAM 8GB

HDD 2TB

표 4. IoT 플랫폼 하드웨어 스펙
Table 4. Specification of IoT platform

4.2 테스트

<그림 7>은 실제 스마트 디바이스가 발행한 초기

화 메시지와 IoT 플랫폼의 응답 메시지를 나타낸다.

그림 7. 스마트 디바이스 초기화 메시지 예
Figure 7. An Example of smart device initializing message

<그림 8>은 서비스 구성을 위해 사용자의 ID를 

디바이스 메타 정보 저장소에 질의하여 사용자가 

소유한 디바이스의 정보를 나타내는 웹 페이지를 

나타낸다.

<그림 9>은  Node-RED에 연동된 MQTT 노드를 

사용해 센서의 토픽을 구독하고, 차트 대시보드 라

이브러리를 사용해 센서 데이터 모니터링 서비스

를 구성한 것이다. <그림 10>은 구성된 서비스를 

JSON으로 저장하고 IoT 플랫폼의 서비스 구성 모
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듈에서 sftp 라이브러리를 사용하여 스마트 디바이

스의 서비스 실행 모듈로 전송하는 과정을 나타낸

다. <그림 11>은 수신된 서비스를 스마트 디바이스

의 서비스 실행 모듈에서 실행하여 센서 데이터를 

모니터링 한 예를 보여준다.

그림 8. 서비스 구성을 위한 디바이스 정보 조회 웹페이지 예
Figure 8. An Example of web page of device information 

search for service configuration

그림 9. 센서 데이터 모니터링 Node-RED 웹페이지 예
Figure 9. An Example of Node-RED web page monitoring 

sensor data

그림 10. 스마트 디바이스에 서비스 구성 전송 예
Figure 10. An Example of sending service configuration to a 

smart device

그림 11. 센서 데이터 모니터링 웹페이지
Figure 11. Sensor data monitoring web page
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5. 결 론

본 논문에서는 디바이스 관리 및 서비스를  제

공하는 IoT 기반의 스마트 디바이스의 서비스를 설

계 구현하였다.

스마트 디바이스는 설치 후 표준 IoT 프로토콜

인 MQTT 프로토콜을 사용하여 자동으로 디바이스

를 관리하고, 데이터를 수집하고 액추에이터를 제

어하였다. 또한 IoT 플랫폼에 등록된 디바이스를   

Node-RED와 연동하여 사용자의 요구에 맞춰 서비

스를 구성하고, 스마트 디바이스의 서비스 실행 모

듈에 배포하여 사용자가 스마트 디바이스에서 서

비스를 제공받을 수 있게 구현하였다.

구현된 시스템은 기존의 IoT응용들의 독점적인 

프로토콜과 디바이스의 수직적인 구성을 표준 프

로토콜 기반으로 사용자 요구에 기반한 유연한 서

비스를 제공할 수 있음을 검증하였다. 

제안된 스마트 디바이스 서비스 구성 기법은 프

로토타입 농업용 환경 센서의 서비스 구성에 적용

하여 테스트하였다.

향후 농업의 생산성 향상을 위한 환경 센서, 시

설 센서를 기반으로 한 시설물 제어 및 성장 환경

관리 시스템, 노지 생산에 필요한 환경 센서와 관

리 시스템, 센싱 기반의 축사환경 제어 및 관리 시

스템을 구축하고, 이들 스마트 디바이스의 정보를 

빅데이터 플랫폼과 연동할 예정이다. 
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요  약

IoT 시장이 점차 확대됨에 따라 다양한 분야에서 

IoT 서비스가 상용화되고 있다. 하지만 기존 IoT 응용

들은 독점적인 프로토콜과 디바이스의 수직적 구성으

로 구축되었다. 따라서 표준 프로토콜에 기반 한 IoT 

기기의 초기화 및 등록, 사용자 요구에 충족하는 유연

한 사용자 서비스 구성이 필요하다. 다양한 센서를 사

용하여 환경 데이터를 수집하는 농업용 IoT 서비스에

서 쉽고 효율적인 디바이스 관리와 사용자 서비스 구

성이 더욱 중요하다. 본 논문에서는 효율적인 IoT 디

바이스 관리 및 사용자 지향 서비스를 제공하는 스마

트 디바이스를 설계하고, 이를 활용한 농업용 IoT 서

비스를 구축하는 시스템을 제안한다. 제안된 디바이스

는 확장이 용이한 MQTT 프로토콜 메시지를 사용하여 

디바이스를 초기화하고, 센서 데이터를 수집 및 액추

에이터를 제어한다. 또한 사용자의 요구에 기반하여 

등록된 디바이스의 유연한 서비스 구성을 위해 비주

얼 IoT 응용 제작도구인 Node-RED를 사용하였다. 제

안된 스마트 디바이스 서비스 구성 기법은 프로토타

입 농업용 환경 센서의 서비스 구성에 적용하여 테스

트하였다. 향후 농업의 생산성 향상을 위한 환경 센

서, 시설 센서를 기반으로 한 시설물 제어 및 성장 환

경관리 시스템, 노지 생산에 필요한 환경 센서와 관리 

시스템을 구축하고, 이들 스마트 디바이스의 정보를 
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