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A B S T R A C T

The growth of Internet technology is providing high quality contents for users to access conveniently. 
It has been a growing number of application servers to provide services to users. These services are 
provided through insecure public channels. It is vulnerable to blocking, modification and deletion of 
transmission information by third parties. Therefore, a mutual authentication mechanism is required to 
securely communicate between the user and the server. Mechanism is a way for a user to access a 
remote application server to establish mutual authentication and session key with the server. It is used 
to combine biometrics and passwords to enhance the security of the authentication scheme. In many 
studies, authentication schemes have designed the protocol to resist threats by using the characteristics 
and advantages of hashing bio, public key and secret key cryptography. However, it can be seen that 
most proposed authentication schemes had limitations in designing perfect security. This paper briefly 
reviews the proposed schemes. In addition, the proposed scheme prevents the exposure of anonymous 
and traces in the authentication process and solves the problem of user/server impersonation attack. To 
improve the scheme, we propose a hashing bio-based authentication and key agreement scheme in a 
single server using public key cryptography.
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1. 서 론 

인터넷에서 안전하고 효율적인 통신을 위해서는 

당사자(개체)간의 인증 및 키 동의 프로토콜의 설

계가 중요하다. 이 프로토콜은 단일서버인증(의료

정보시스템, 온라인거래 시스템), 다중서버인증(전
자상거래, 종합정보시스템), IoT(가전 홈텍스) 환경

에서 주로 설계되는 중요한 메커니즘이다[1]. 
인증수단에는 세션마다 새로운 비밀번호를 사용

하는 OTP, 공인기관에서 발급한 공인인증서, 거래

변경 때마다 난수를 적용하는 보안카드, 키나 비밀

정보를 안전하게 보관하고 키 생성과 전자서명이 

가능하도록 구현된 HSM(Hardware Security 
Module), 휴대폰 번호를 통한 즉시 인증할 수 있는 

SMS, 복제 및 해킹방지를 위한 신체의 일부를 정

보로 이용하는 바이오인증 등이 있다. 
단일서버 또는 다중서버의 안전한 인증 및 키 

동의 프로토콜은 지난 2005년 이후 14년간 해시함

수와 공개키 암호(RSA, ECC), 비밀키암호를 이용한 

인증프로토콜이 다수 제안[2]되었으며 그 결과 <그

림 1, 2>와 같이 인증방식의 설계와 이에 따른 위

협요소, 구현모델의 틀에서 보편화된 연구가 이루

어졌다. 연구에 의하면 인증방식(scheme)은 인증모

델에 따라 생체인식기반 인증(voice, fingerprint, 
iris), 요소기반 인증(2-factor, 3-factor), ID 및 패스

워드기반 인증(원격사용자 인증, 다중서버 원격사

용자 인증), 채널기반 인증방식(전자투표, 전이인증)
이 연구되어 왔으며 위협요소는 신원기반공격(위장공

격, 위조공격, 재생공격 등), 도청기반공격(사전공격, 
추적공격, 도청공격), 서비스기반공격(DoS/ DDoS), 조
작기반공격(중간자공격)으로 분류하고 있다.

최근 연구되어온 인증스킴들을 살펴보면 2015년 

Lu et al.'s[3]는 Arshad et al.'s[4]스킴이 오프라인 

패스워드 추측공격이 취약하다고 분석하고 생체정

보를 사용하여 Biohashing을 채택함으로써 모듈러 

지수 및 타원 곡선 점 곱셈과 비교할 때 매우 효

율적이고 계산복잡도를 줄이고 있다. K. C. Shin[5]
는 Lu et al.'s 스킴이 익명성과 위장공격의 취약성, 
그리고 합법적인 사용자가 시스템을 사용하는 모

든 사용자들에 의해 안전하지 않음을 논리적으로 

입증하였다.

   
그림 1. 스마트카드 기반 인증스킴 분류  

Fig 1. Classification of authentication scheme         

그림 2. 위협모델의 분류  

Fig 2. Classification of threat models  

 
2014년 Huang et al's[6]는 익명성인증을 위해 

RSA를 사용하여 타임스탬프 기반의 2-요소 원격 

사용자인증 프로토콜을 제안하였다. 또한 Amin et 
al.'s[7]은 Huang et al.'s의 제안이 위장공격, 패스워

드 추측 및 내부자공격에 취약하며 패스워드 변경

단계에서 오류가 있음을 증명하고 RSA기반의 인증 

및 키 동의 메커니즘을 제시하였다. Amin et al.'s 
스킴은 2018년 Xu et al.'s[8]등이 분석한 결과 완전

한 순방향 보안이 보장되지 않고 사용자 추적 가

능과 사용자 위장공격에 취약함을 지적하고 ECC를 

사용하여 등록센터를 둔 다중서버 2-factor 인증방

식을 제안하였다.
2015년 Li et al.'s[9]은 완벽한 순방향 비밀, 도난 

스마트카드공격, 패스워드 추측공격, 위장공격, 내

부자공격에 안전한 스킴을 제안하였고 2017년 

Srinivas et al.'s[10]에 의해 Li et al.'s 스킴의 주장
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Scheme 인증요소 암호기법 인증서버 통신횟수 등록센터(RC)
Lu et al.'s[3] BIO-based Biohashing 단일서버인증 3 없음 

Qui et al.'s [13] Database ECC 단일서버인증 3 없음

Chaudhry et al.'s [11] 2-factor ECC 단일서버인증 2 없음

Amin et al.'s[8] Nonce-based RSA 단일서버인증 3 없음

Li et al.'s [9] Nonce-based D-H 키교환 다중서버인증 3 사용

Srinivas et al.'s [10] Self-verifier, 
password-based D-H 키교환 다중서버인증 3 사용

표 1. 비교스킴의 특성

Table 1. Properties of comparison scheme

을 반박하면서 연산시간과 통신비용을 줄이는 2-
요소 인증스킴의 멀티서버구조를 제안하였다.

최근 Chaudhry et al.'s[11]는 스마트카드를 기반

으로 한 Islam et al.'s[12] scheme은 사용자 위장 

및 서버 위장 공격에 취약하다고 지적하고 이를 

해결하기 위해 타원 곡선 암호화를 기반으로 한 

향상된 방식을 제시했다.
2017년 Qui et al.'s[13]는 Chaudhry et al.'s의 오

프라인 암호, 공격, 사용자/서버 가장 공격 및 

MITM(Man-in-Middle) 공격의 위협을 구분하여 개선 

된 인증 스킴을 제시하였다. 
이와 같이 그동안 제안된 공통적인 스킴들의 특

성은 인증스킴에 대한 구현시나리오(인증모델정의, 
위협모델정의, 스킴설계, 보안분석 및 평가)에 따라 

완전한 보안의 안전성을 주장하지만 다른 제안자

에 의해 취약점이 노출됨을 알 수 있다. 이것은 다

양한 위협모델에 맞추어 스마트카드 기반의 인증

스킴을 설계하는데 완벽한 보안에 한계가 있다는 

것이다.
<표 1>에서 다중서버 환경에서 사용자는 여러 

서버와의 상호작용이 필수이므로 서로 다른 식별

자와 패스워드를 사용하는 것은 번거롭다. 이 문제 

해결을 위해 인증스킴에서 등록센터(Registration 
Center)의 활용이 매우 효과적이며 원격 의료정보

시스템과 같은 환자와 의사간의 인증은 단일서버 

인증스킴이 효율적이다.
암호기법으로 ECC는 RSA암호방식의 대안으로 

적은 비트수의 암호키로 동일한 보안성능을 나타

내므로 많이 선호하고 있으나 하드웨어 성능향상

으로 효율적인 알고리즘에 중점을 두고 있다. 또한 

Diffie-Hellman 키교환방식을 사용한 [9, 10]은 지수

연산문제로 속도의 지연을 보인다. 본 논문에서는 

지금까지 많은 스킴들[3, 8-11, 13]은 시나리오에서 

항상 몇 가지의 위협에 노출됨을 알 수 있으며 공

통적인 취약점인 익명성의 노출을 방지하고 오프

라인 패스워드 추측공격과 사용자 위장공격의 문

제를 해결하기 위해 RSA를 이용한 단일 서버에서

의 바이오해싱 기반 인증 및 키 동의 스킴을 설계

한다. 본 논문의 구성은 다음과 같다. 2장에서는 

생체정보기반의 공개키암호 인증스킴을 제안한다. 
3장에서 제안시스템의 안전성, 4장에서 효율성에 

대한 분석을 한 다음 5장에서 결론을 맺는다.

2. 생체정보기반 제안스킴

본 논문에서는 익명성과 불 추적성, 사용자/서버 

위장공격에 안전한 스킴 설계로 생체정보와  공개

키 암호를 사용한 상호인증과 키 동의 스킴을 제
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안한다. 새로운 사용자는 먼저 서버에 등록을 완료

하고 SC(스마트카드)를 발급받으면 합법적인 사용자

로 서버와의 인증을 통해 세션을 설정할 수 있다.
제안스킴은 등록단계, 로그인단계, 인증단계로 

구성되며 사용되는 약어에 대한 기술은 <표 2>와 

같다.

2.1 가정

∙ 제3자의 공개키도용을 고려하여 서버 S는 합

법적인 신뢰된 사이트이다.  
∙ 사용자와 서버 간에 상호인증은 각각 서로 다

른 파라미터에 의해 이루어지고 키 동의가 제공되

어야 한다. 
∙ 인증스킴은 현실으로 발생할 수 있는 다양 한 

공격을 방지할 수 있어야 한다. 
∙ 제3자는 공개채널을 통해 메시지 내용을 도청, 

삭제, 수정 및 재전송 할 수 있다.
∙ 제3자는 악성장치를 통해 스마트카드의 정보

를 획득할 수 있다.
표 2. 약어표기 및 정의

Table 2. Notations used in this paper

기호표기 정의

U, S 사용자, 서버

 IDi, pwi, Bioi i의 식별자, 패스워드, 생체정보

e public key of S
d private key of S

SC smart card
p 1024비트 소수

⊕, ∥ Exclusive-or 연산, 연접

2.2 등록단계

1) Ui는 <그림 3>과 같이 식별자 IDi와 패스워드 

pwi를 입력하고 임의의 난수 r을 선택하여 

pwri=h(pwi∥r)를 계산한다. 자신의 생체정보 BIOi를 

장치를 통해 추출하여 해시값으로 만든 다음 안전

한 매체를 통해 서버 Sj에 등록요구 메시지 {IDi, 
h(BIOi), pwri}를 전송한다. 

그림 3. 제안하는 스킴의 등록과정

Fig 3. Registration phase of proposed scheme

2) 사용자 Ui로부터 요청 메시지 {IDi, h(BIOi), 
pwri}를 수신하면 Sj는 CIDi=h(IDi⊕d⊕h(BIOi)), Yi= 
pwri⊕CIDi을 계산하여 새로운 카드 SC에 내용 {Yi, 
e}를 저장하고 Ui로 보낸다. 서버 Sj는 신규 등록하

는 사용자의 데이터베이스에 식별자 IDi와 CIDi를 

저장한다.
3) 사용자 Ui는 {Yi, e}를 수신하여 A=r⊕h(IDi∥

pwi)와 CIDi=Yi⊕h(pwi∥r)를 구하고 B=h(r∥CIDi∥
h(IDi∥pwi))을 계산하여 SCi에 A와 B, Yi를 저장한

다. 최초 임의의 난수 r은 Ui 자신을 증명하기 위

해서만 사용하는 A와 CIDi를 계산하기 위해서 Yi를 

SC에 저장한다.

2.3 로그인 및 인증단계

등록된 스마트카드를 소유한 합법적인 사용자는 

로그인 메시지를 생성하여 서버 Sj로 전송하는 과

정[그림 4]이다. 사용자와 서버는 서로 상호인증하

고 세션 키를 설정한다.
1) Sj와의 세션을 시작하기 위해 Ui는 SCi를 카드 
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판독기에 삽입하고 IDi   및 pwi를 포함하여 로그인 

세부 사항을 입력하면 r=A⊕h(IDi∥pwi)을 계산하고 

SCi 소유자임을 증명하기 위해 Yi⊕h(pwi∥r)을 이

용하여 CIDi를 구한다. 그 다음 h(r∥CIDi∥h(IDi∥
pwi))을 계산하여 SCi내의 B와 비교하여 값이 틀리

면 세션을 종료시킨다. 그렇지 않으면 세션 키 생

성을 위한 파라미터 random N1, 타임스탬프 Ti을 

선택하고 생체정보 BIOi를 입력하여 Li=(IDi∥N1∥
h(BIOi))e mod n을 계산한 다음 공개채널을 통해 

{Li, Ti}를 Sj로 전송한다.

그림 4. 제안하는 스킴의 인증과정

Fig 4. Authentication phase of proposed scheme

2) Ui로부터 로그인 요구를 수신하면 Sj는 현재 

타임스탬프 Ts에 대응하는 타임스탬프 Ti를 검증

(Ts-Ti≤△T)한다. 타임스탬프 Ti가 유효하다면 다음 

단계들을 계속 실행하고 그렇지 않으면 세션을 중

단한다. 그 다음 Sj는 IDi, N1, h(BIOi)를 얻기 위해 

Li를 해독((Li)d mod n)하고 데이터베이스에서 사용

자의 식별자 IDi에 대응하는 CIDi를 검색한 후 h(d
⊕IDi⊕h(BIOi))를 구하여 CIDi와 일치여부를 비교한

다. CIDi=?h(d⊕IDi⊕h(BIOi))와 같이 일치하면 사용

자가 정당함을 인증한다. 일치하지 않으면 세션은 

거절된다. 
3) 인증이 완료되면 Sj는 위장된 서버가 아님을 

증명하기 위해 CIDi’=CIDi⊕h(BIOi)를 계산한다. 타
임스탬프 Ts'를 선택한 다음 세션키 SKsu=h(CIDi'∥
N1∥Ti∥Ts')를 생성하고 사용자에게 Sj가 합법적임

을 증명하기 위해 Y=h(IDi∥SKsu∥Ts')를 계산하여 

Ui에게 {Y, Ts'}을 전송한다. 
4) Sj로부터 응답 메시지를 받으면 SCi는 Ts'의 

유효성 검증(Ti'-Ts'≤△T)을 마친 후 SCi는 약속된 

세션키 SKus=h(CIDi'∥N1∥Ti∥Ts')를 생성한 다음 

Y=?h(IDi∥SKus∥CIDi')를 비교하여 일치하면 Ui는 Sj
가 정당함을 인증하고 세션이 성립된다.

3. 제안스킴 안전성 분석

제안된 스킴의 안전성은 <표 1>에서 보는바와 

같이 [3, 8-11, 13]에서 취약한 부분인 익명성 및 

불 추적성, 사용자/서버 위장공격, 상호인증, 순방

향 비밀성보장, 스마트카드 도난공격 등을 중점적

으로 분석하여 <표 3>에 요약하였다.

3.1 상호인증

Sj는 로긴 메시지의 해독 결과인 파라미터(IDi, 
N1, h(BIOi))를 가지고 h(d⊕IDi⊕h(BIOi))를 계산하여 

DB의 CIDi와 일치성 비교로 검증하고 사용자는 서

버로부터의 검증파라미터 Y와 h(IDi∥SKus∥CIDi')의 

일치여부로 서버가 합법적임을 인증하도록 설계되

었다. 서버 Sj에 의한 사용자의 합법성여부는 서버

의 비밀키 d에 의해 복호화된 인증파라미터 IDi, 
N1, h(BIOi)에 의해 실현되며 서버 Sj의 DB에 저장

된 CIDi와 비밀키 d가 포함된 해시값 h(d⊕IDi⊕
h(BIOi))의 일치성으로 사용자를 인증하게 된다. 사
용자가 정당한 서버인지를 인증하기 위해서는 

CIDi'를 정확하게 계산할 수 있는지의 여부이다. 
CIDi는 서버의 DB에 보유하며 정당한 서버만이 

h(BIOi)를 추출함을 의미한다. 서버에서 전송된 Y와 
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사용자가 생성한 h(IDi∥SKus∥CIDi')의 일치성으로 

서버가 정당함을 인증한다.

3.2 사용자 익명 및 불 추적성

제안스킴에서는 IDi가 로그인과정에서 평문으로 

전송되지 않고 {Li, Ti}는 사용자의 식별자와 임의 

난수, 해시된 생체정보가 서버의 공개키로 암호화

((IDi∥N1∥h(BIOi))e mod n )되어 있다. 제3자는 Li로
부터 식별자를 검색하지 못하며 SCi도 사용자의 식

별자를 보유하지 않으므로 로긴 메시지를 식별할 

수 없다. 타임스탬프 Ti는 매번의 세션마다 시스템 

시간이 다르므로 세션마다의 고유한 로그인 메시

지가 보장된다. 제3자는 각 세션마다의 추적이 불

가능하며 식별자 익명성이 보호된다.

3.3 효율적인 로그인 검사

다음과 같이 스마트카드 SCi는 입력의 정확성을 

식별 할 수 있다. 사용자가 패스워드(pwi)와 식별자

(IDi)중 어느 하나라도 잘못 입력했을 때 SCi는 h(IDi
∥pwi)의 값을 계산하고 r(=A⊕h(IDi∥pwi))를 추출

하여 SCi의 B(=?h(r∥CIDi∥h(IDi∥pwi)))와 비교한다. 
비교한 값이 다르면 식별자 자신의 인증이 실패되

어 세션을 종료시킴으로써 효율적인 로그인 단계

를 갖는다.

3.4 스마트카드 도난공격

스마트카드를 사용자가 분실했거나 제3자가 훔

쳤을 때 정보의 유출로 인해 악의적인 공격이 있

을 수 있다. 제3자는 차분공격이나 전력분석을 통

해 스마트카드내 {Yi, A, B}를 추출해 유용한 로그

인 메시지의 생성을 시도할 수 있다. 그러나 유효

한 로그인 메시지를 작성하려면 사용자의 식별자

(IDi)와 패스워드(pwi), 생체정보(BIOi)를 포함하는 

CIDi(=h(IDi⊕d⊕h(BIOi)))를 계산할 수 있어야 한다. 
제3자가 스마트카드 소유자의 식별자 IDi를 알고 

있다고 해도 생체정보 BIOi를 알지 못하면 로긴 메

시지 Li를 생성할 수 없다. 만약 제3자가 임의의 

BIOi’로 위장했을 때 서버에서 생성하는 CIDi와 일

치되지 않으므로 거절된다. 또한 스마트카드의 패

스워드를 추측하기 위해 사전공격을 시도한다. 패

스워드는 다음 값 Yi=h(pwi∥r)⊕CIDi, A=r⊕h(IDi∥
pwi), B=h(r∥CIDi∥h(IDi∥pwi))들과 관련되어 있다. 
식 B를 사용하여 패스워드를 확인하려면 r과 CIDi
를 알아야 하며 CIDi=Yi⊕pwri에서 r을 알지 못하고

는 패스워드를 확인할 수 없다. 
r=A⊕h(IDi∥pwi)이므로 r을 검색하기 위해서는 

사용자 식별자 IDi와 pwi가 필요하다. 스마트카드나 

전송 된 메시지에는 사용자의 신원 정보가 포함되

어 있지 않으므로 패스워드 추측 공격에 안전함을 

보여준다. 무엇보다 제안된 스킴에서 패스워드는 

3.1.3에서와 같이 정당한 SC의 소유자 인증에 한정

되어 사용되기 때문에 중요한 파라미터는 아니며 

위협을 하려면 합법적 사용자의 생체인식정보인 

BIOi 필요하다. 

3.5 사용자 위장공격

제3자는 재생공격으로 합법적 인 사용자로 위장

하여 서버에 로그인 할 수 있다. 제3자는 임의의 

값으로 유효한 로그인 메시지 {Li', TE}를 생성하려

고 할 것이다. 랜덤 값 rE, 타임스탬프 TE 생성 후 

Li'=(IDi∥rE∥h(BIOE’))e mod n을 시도한다. 이와 

같이 Li'를 계산하려면 제3자가 합법적 사용자의 

식별자 IDi와 생체정보 h(BIOi)를 알고 있어야 한다. 
그러나 권한이 없는 사용자는 다음 사실 때문에 

Li'를 계산할 수 없다. 제3자가 Li'를 계산하기 위해

서 서버 DB의 사용자정보 CIDi를 해킹했다고 하더
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Lu et al.'s 
[3]

Qui et al.’s 
[13]

Chaudhry et al.’s 
[11]

Admin et al.’s
[8]

Li et al.’s 
[9]

Srinivas et al.’s 
[10] 

Proposed 
scheme

s1 × √ √ × × × √
s2 √ √ × × × × √
s3 √ √ × √ √ √ √
s4 √ × √ √ √ √ √
s5 √ × × √ × √ √
s6 √ √ √ √ √ √ √
s7 √ √ √ × √ √ √
s8 × × × √ × √ √
s9 × × × × × × √

표 3. 보안특징(속성) 비교

Table 3. Comparison of security features

* √:공격에 안전,  ×: 공격에 취약 

s1: 익명성 및 불추적성, s2: 사용자위장공격, 
s3: 서버위장공격, s4: 재생공격, s5: 중간자(도청, 
수정)공격, s6: 상호인증, s7: 순방향 기밀성, 
s8: 서비스거부공격, s9: 스마트카드 도난공격

라도 사용자 IDi와 서버의 비밀키 d, 사용자의 생체

정보 BIOi가 해시값으로 저장되어 합법적사용자의 

생체정보를 도출해 낼 수 없다. 만약 제3자가 임의 

BIOE’를 선택하여 사용할 경우 서버의 검증과정 

CIDi=?h(IDi⊕d⊕h(BIOE'))에서 일치하지 않으므로 거

절된다. Yi에서 CIDi를 검색하려면 패스워드

(pwri=h(pwi∥r))가 필요하다. 패스워드와 임의의 수 

r은 처음 등록할 때 사용된 이후 로그인 메시지 생

성이나 인증정보를 생성할 때는 더 이상 사용되지 

않으므로 제3자는 CIDi를 얻을 수 없다. 이는 제안 

된 스킴이 사용자 위장 공격에 강력함을 보여준다.

3.6 사용자 위장공격

제3자가 서버로 위장하여 서버의 인증메시지 {Y, 
Ts}를 조작하거나 생성하여 인증메시지로 보내올 

때 메시지의 확인과정에서 정당한 서버가 아님을 

증명하는 시나리오이다.
사용자 Ui가 로그인 메시지 {Li, Ti}를 서버에 전

송하면 제3자는 메시지를 가로 채고 유효한 메시

지로 응답을 시도할 수 있다. 그러나 제3자는 다음

과 같이 정당화 된 유효한 사용자를 위장 할 수 

없다. 
첫째 제3자는 Y를 생성하기 전에 CIDi'를 계산하

여야 하는데 서버의 데이터베이스로부터 사용자의 

CIDi를 도용하였다 해도 사용자의 생체정보인 BIOi
를 생성할 수 없다. 즉 제3자의 서버 위장을 방지

하기 위해 합법적인 서버만이 생성할 수 있도록 

알고리즘에 CIDi'를 추가하였다. 정당한 서버만이 

CIDi'를 합리적인 세션키 SKsu를 생성할 수 있고 응

답메시지 Y를 계산할 수 있다. 
둘째 제3자는 이전에 전송 된 메시지 {Y, Ts}를 

사용자에게 응답하려고 시도 할 수 있다. 그러나 

이전의 무작위수와 타임스탬프가 포함된 SKsu= 
h(CIDi’⊕N1⊕Ti⊕Ts)와 Y=h(IDi∥SK'su∥Ts)가 해시

값으로 계산되어 현재의 타임스탬프로 수정할 수

가 없다. 이는 제안 된 스킴은 서버위장공격을 거

부한다는 것을 나타낸다.

3.7 완전 순방향 기밀성

일반적으로 전방향 또는 순방향 기밀은 서버의 

세션키가 노출되어도 다음 세션에서 안전성에 영
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향을 미칠 수 없어야 하는 성질로 RSA방식에서 제

3자는 도청공격을 통해 트래픽을 가로채서 송수신 

데이터를 찾아낼 수 없다. 사용자/서버의 해시된 

출력인 SK=h(CIDi∥N1∥Ti∥Ts)가 손실되어도 제3자

가 추측할 수 없다. 더욱이 각 세션마다 키를 보장

하기 위해 서로 다른 타임스탬프를 포함하므로 이

전의 세션키가 손실되어도 다음의 세션키는 생성

에 필요한 파라미터 N1, Ti, Ts가 다시 생성되므로 

안전함을 의미한다. 

4. 제안스킴 효율성 분석

이 절에서는 공개키 암호를 사용한 제안 인증프

로토콜의 효율성과 다른 스킴들과의 특성을 비교

한다. e, Li, n이 모두 1024 비트이고 식별자 IDi, 패
스워드 pwi, 임의 수 r, 타임스탬프 Ti, 생체정보 

BIOi의 함수출력 크기는 128비트를 기준으로 한다. 
시간복잡도는 Te(모듈러 지수연산 실행 시간), 
Tpm(포인트 곱셈연산 실행시간), Tpa(모듈러 역 연

산의 실행시간), Th(해시 연산의 실행시간)로 정의

하고 일반적인 관계는 Te〉 Tpm〉 Tpa〉 Th로 표

현하고 XOR 연산과 서버에서의 해시함수연산은 

무시한다[14].

표 4. 암호연산시간[15]

Table 4. The time of executing cryptographic operations[15]

----------------------------------------
  Symbol      Te  Tpm    Th      Tpa--------------------------------------------
  User/Client  380ms  130 ms  1ms     100ms
  Server    3.16ms  1.17ms  0.01ms   0.1 ms
------------------------------------

<표 4>와 같이 D. He 스킴[14]에서 실험한 결과

에 의하면 각각 Tpa, Tpm, Tme 및 Th는 클럭 속

도 36MHz의 Philips Hiper-smart 카드와 클럭 속도 

3GHz의 서버 측 펜티엄 IV 프로세서에서 

100ms/0.1ms, 130ms/1.17ms, 380ms/3.16ms 및 

1ms/0.01ms 걸리는 실행 시간을 나타낸다. 
제안된 기법에서는 로그인 단계에서 h(pwi∥IDi), 

pwri, B, Li를 계산하고 검증 단계에서 (Li)d mod n, 
CIDi, SKsu, Y, SKus를 계산한다. 따라서 로그인 단계

의 계산 오버 헤드는 5Th + 1Te이고 인증 단계는 

4Th + 1Te이다. 
<표 5>에서와 같이 Li et al.'s , Srinivas et al.'s 

의 Diffie-Hellman 키교환 방식의 이산대수 연산과 

Chaudhry et al.'s의 타원곡선 암호방식을 사용한 

스킴에서의 계산 overhead가 774ms로 가장 높음을 

알 수 있다. Lu et al.'s , Qui et al.'s 스킴은 지수

연산이 포함되지 않은 포인트 곱셈연산만을 사용

하여 270ms로 계산 overhead를 단축시켰다. [8]의 

제안스킴에서 분석한 Amin et al.'s 스킴의 계산복

잡도는 7.723ms로 사용자 측의 연산시간을 배제하

고 서버의 암호연산시간만을 적용하였기 때문에 

오차가 있다.
제안스킴에서는 RSA 공개키 암호를 사용하여 

사용자와 서버측에서 1회씩의 암복호화에 필요한 

지수연산을 사용하여 388ms로 분석되었다. 제안 된 

스킴은 익명과 추적불능의 프라이버시를 보호하고 

사용자/서버의 위장공격과 스마트카드 도난공격 및 

서비스 거부 공격에 보안의 안전성을 만족시키고 

관련 스킴과의 통신 및 계산 오버 헤드 측면에서 

효율적이다.
<표 6>은 제안 스킴에 대해서 등록센터를 사용

하지 않는 단일서버 원격 사용자 인증으로 공개키 

암호와 함께 생체정보를 기반으로 설계한 것으로 

바이오 해싱만의 인증기법이 효율적이나 RSA를 대

체하여 사용한 ECC기법으로 사용하여 효율성을 향

상시켰어도 서버신뢰를 가정했을 때 공개키암호인 

RSA를 사용하여도 안전성과 효율성에 큰 차이가 

없었고 로그인과 인증과정의 메시지 통신횟수를 2
회로 줄였다.
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Proposed
scheme

User 8Th+2Tpm 8Th+2Tpm 5Th+4Tpm+1Tpa 1Te+9Th 2Te+8Th 2Te+8Th 1Te+5Th
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표 5. 계산복잡도 비교

Table 5. Comparison of computation complexity

Scheme 인증요소 암호기법 인증서버 통신횟수 등록센터(RC)
Proposed scheme Biohashing RSA 단일서버인증 2 없음

표 6. 제안스킴의 특성

Table 6. Properties of comparison scheme

5. 결 론

사용자와 원격서버간의 상호인증은 스마트카드 

기반의 인증을 위주로 여러 위협요소에 맞추어 메

커니즘이 설계, 구현되었다. 사용자에게 편리한 인

증 메커니즘을 설계하기 위해서는 단일서버와 다

중서버환경에서 역할에 맞게 등록센터(신뢰센터)의 

역할을 필요로 한다. 또한 효율적인 인증을 위해 

스킴에 맞는 생체정보, 식별자, 넌스, 패스워드 등

의 인증파라미터를 사용하며 암호의 강도와 연산

시간을 고려한 다양한 암호기법을 사용한다. 스마

트카드는 집적회로가 내장되어 저장, 계산, 데이터

의 암복호화 등의 기능을 갖추므로 금융기관, 의료

기관 등의 응용프로그램에서 많이 사용된다. 또한 

지문, 홍채 같은 생체인식의 특성은 일반적으로 고

유하며 중복되거나 분실의 우려가 없으므로 사용

자인증을 위한 좋은 방법이다.
본 논문에서는 생체정보 기반의 단일서버환경에

서 공개키를 사용하여 인증 및 키동의 메커니즘의 

제안으로 잘못된 입력을 신속하게 탐지 할 수 있

는 효율적인 로그인 단계를 유지하며 익명성과 불 

추적성, 사용자/서버 위장공격 등 방지에 효과적으

로 설계된 스킴이다. 
안전성과 효율성 분석을 통해 제안 된 기법은 

RSA기반 공개키암호 인증기법을 사용하여 일반적

인 위협요소를 방지하고 통신 및 계산 오버 헤드 

측면에서 비교할 수 있음을 보여주었다.
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공개키암호를 이용한 생체정보기반의 익명

과 불추적성을 위한 원격 상호인증 스킴
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사용자들이 접할 수 있도록 제공하고 있다. 사용자들

에게 서비스를 제공하기 위한 많은 응용서버들이 증

가되어 왔다. 이러한 서비스는 안전하지 않은 공개채

널을 통해 제공되므로 제3자에 의한 전송정보의 차단, 
수정, 삭제에 취약하다. 그러므로 사용자와 서버 간에 

안전하게 통신할 수 있는 상호인증 메커니즘이 필수

적으로 되었다. 메커니즘은 원격 응용서버에 접근하려

는 사용자가 서버와 상호인증 및 세션 키를 설정하는 

방식이다. 인증스킴의 보안을 강화하기 위해 생체인식

과 패스워드를 결합하는 방식이 주로 사용된다. 그동

안 많은 연구에서 인증방식은 해싱바이오, 공개키 및 

비밀키 암호의 특성과 장점을 이용하여 위협요소에 

저항할 수 있는 프로토콜을 설계하였다. 그러나 대부

분의 제안된 인증스킴들은 완벽한 보안을 설계하는데 

한계가 있었음을 알 수 있다. 본 논문에서는 지금까지 

제안된 스킴들을 간략히 살펴본 다음 인증과정에서 

익명과 추적의 노출을 방지하고 사용자/서버 위장공격

의 문제를 해결한다. 이를 위해 공개키 암호를 이용한 

단일 서버에서의 바이오해싱 기반 인증 및 키 동의 

스킴을 제안한다.
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