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A B S T R A C T

We suggest that risks can be prevented by developing IoT-based risk prevention alarm system using 
location information terminal. The proposed system can be divided into smartphone (administrator), 
mobile server, and location information terminal (user group). Location information terminal(user group) 
continuously receives GPS information and sends each device's latitude, longitude, and emergency 
execution information to the mobile server. A smartphone(administrator) sends GPS signals received 
through a GPS satellite to a mobile server, and a mobile server sends information on the administrator's 
location through a GPS satellite again. Smartphone(administrator) also receives maps of location 
information terminal(user group) and location information of user group ID. If a user deviates from a 
certain distance based on the administrator, a text message will be sent and a sound(beep) will be 
emitted to prevent an accident in advance. We have developed an application, which is mainly useful 
when the person in charge leads a large number of people. When moving to a destination or settling 
down, an alarm sounds to inform the leader if a particular person is out of the way of the leader. 
Therefore the accident can be prevented in advance. This system can also be used to track how they 
traveled at a given time and to prevent various accidents that can occur in a moving situation.
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그림 1. 개발 시스템의 전체 구성도

Figure 1. Environment diagram of development system

1. 서 론 

사회복지분야 특히 영유아, 아동, 노인, 장애인 

등에 대한 직접적 서비스는 주로 종사자의 육체적 

노동에 의존하는 서비스가 많지만, 현재 사회복지

시설이나 기관의 종사자 확보율이 법적 기준에도 

못 미치는 실정이므로, 첨단 정보기술을 활용하여 

이들의 일손을 덜어주거나 사고를 미연에 예방 할 

수 있는 설비, 장치 또는 용품의 개발이 요구된다.
해마다 사회적 재난 방지를 위한 비용과 제도가 

강화되어도 각종 사고는 끊이지 않고 있다[1][2]. 
현 개발하고자 하는 내용은 사회적 복합재난 예측

대응기술의 한 분야로서 ‘아동의 이동시에 일어

날 수 있는 사고를 미연에 방지’하고자 IT분야의 

GPS모듈, 무선네트워크, 데이터 서버, 스마트 폰, 
GIS와 같은 정보통신기술을 이용한 위치추적 및 예

방기술이다[3-8].
본 논문의 구성은 다음과 같다. 제 2장에서는  

관련 연구, 제 3장에서는 시험장치 및 결과 제 4장

에서는 결론을 기술한다.

2. 관련 연구

2.1 연구시스템의 전체 구성도

연구 제안 시스템은 스마트폰(관리자), 모바일 

서버, 위치 정보 단말기(사용자 Group)으로 구분할 

수 있으며, 위치 정보 단말기(사용자 Group)는 지

속적으로 GPS정보를 수신하여 각각의 단말기의 ID 
위/경도 정보 및 ID 위급시행 정보를 모바일 서버

에 보낸다. 스마트폰(관리자)는 GPS위성을 통해 받

은 GPS신호를 모바일 서버로 보내며, 모바일 서버

는 다시 GPS위성을 통해 관리자의 위치 정보를 보

내주게 된다. 또한 스마트폰(관리자)은 모바일 서버

로 전송된 위치정보 단말기(사용자 Group)의 지도 

및 사용자그룹 ID의 위치 정보도 함께 수신하여 관

리자를 기준으로 한 일정거리의 범위를 사용자가 이

탈시 문자 메시지와 Sound(Beep)음이 올리게 된다. 
<그림 1>은 개발 시스템의 전체적인 구성도이다. 

2.2 연구시스템의 알고리즘

본 개발의 핵심은 <그림 2>에서 보듯이 객체위

치 버퍼링 분석을 통해 단체 행동 시 관리자를 중

심으로 기준 거리를 설정 할 수 있는 기능과 설정 

거리를 벗어났을 때 이를 제어하는데 있다. 버퍼링 

분석이란 본 시스템에서 안전 거리를 기준점을 중

심으로 반경으로 지정 할 수 있으며 등록된 위치

추적 단말기들의 거리를 측정하여 감시하는 모니

터링을 의미한다. 

그림 2. 객체위치 버퍼링 분석

Figure 2. Buffering analisys of Object position 
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<그림 3>에서 (빨간색 1번원)으로부터 버퍼 분석

을 통하여 일정한 안전거리 이내에 있으면 좌측 

원에서 보듯이 관리가 가능한 “정상”상태이고, 
우측의 원 그림은 “비정상”상태로 이때에 관리

자 핸드폰으로 문자 메시지와 Sound(Beep)음이 올

리게 되고, 관리자는 스마트폰의 위치추적을 통해 

비정상상태에 있는 아동의 위험을 예방 할 수 있

다. <그림 4>에서는 핵심 알고리즘을 표현하였다.

그림 3. 정상/비정상 체크

Figure 3. Normal/abnormal check

그림 4. 관리자 어플의 사용자그룹 View 알고리즘

Figure 4. User Group's algorithm of administrator App

3. 시험 장치 및 시험 결과

3.1 클라이언트 

클라이언트에는 GPS모듈, 모뎀, LAN으로 구성돼 

있으며 회로도 및 최종 모듈은 아래의 그림<5>, 
<6>과 같이 구성되었다. 

그림 5 아트웍 설계

Figure 5. Artwork design

 
(1) GPS 모듈

위성에서 송신된 신호와 수신기에서 수신된 신

호의 시간차를 측정하면 위성과 수신기 사이의 거

리를 구할 수 있는데, 이때 송신된 신호에는 위성

의 위치에 대한 정보가 들어 있다. 최소한 세 개의 

위성과의 거리와 각 위성의 위치를 알게 되면 삼

변측량에서와 같은 방법을 이용해 수신기의 위치

를 계산하였다.

(2) IoT 모뎀

IoT에 최적화된 모뎀 모듈 XMM6255, 이 모듈에

는 65나노 공정 모뎀칩 X-GOLD 625와 무선주파수

(RF) 트랜시버 및 전력증폭기(Power Amplifier)를 

하나로 통합한 SMARTi UE2p, 멀티칩패키지(MCP) 
방식의 메모리가 탑재되었고, 크기가 작은 웨어러

블 기기에도 통신 기능이 탑재되었다.
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그림 7 지도생성

Figure 7. Map creation

그림 8 GPS 모니터링 시스템

Figure 8. GPS monotoring system

(3) wireless LAN 
휴대폰으로 무선 랜을 이용할 수 있는 초소형 

무선랜 (Wireless LAN)모듈, 휴대폰용 무선랜 모듈

은 기존 PDA용 무선랜 크기(20×23×3.5㎜, 부

피:1.61cc)의 9% 수준으로 줄인 초소형(9×12×1.4
㎜, 부피:0.15cc)으로 사용전력 또한 기존 제품의 

53% 수준인 43㎽으로 감소 및 실 전송 속도 

4.5Mbps 수준으로, 최대 11Mbps까지 속도 구현이 

가능하다.

그림 6 위치정보단말기 구성도

Figure 6. Mobile Information terminal configuration

  
본 논문을 위해서 제작된 위치정보 단말기는 국가 

지정 인증기관에서 테스팅 시험성적서 결과는 아

래와 같고 국제 최고 성능과 비교하여 실제 사용

하기에 이상이 없음을 증명하였다 

  ① 단말감도(dbm) : -113.0
  ② CDMA 단말 송신 출력 : 22.44
  ③ 단말소비전력(W) : 4
  ④ 안테나 이득(dbi) : 3
  ⑤ GPS 수신감도(dbm) : -163

3.2 서버 

웹 서버용 서버 실험장치의 사양은 

SVR(2U)-HP380G7, 2.5GHzX1CPU, 8GB,1TBX2(3rd), 
Dual-power, ODD, 동시 300 유저용 IBM서버에 리

눅스 Ubuntu 18.04 LTS Server 버전을 사용하였

고, 네트워크는 유무선 공유기(4 안테나, 4채널), 24
포트 허브를 사용하였다. 

(1) 지도 구축

테스트 시 안드로이드 플랫폼의 스마트 폰(관리

자용) 사용을 위해 최종 구글 지도 API를 이용하였

으며 최종 zoom level 1:4000으로 지정하였다[10]. 
<그림 7>은 open street map으로 테스트하였다.

(2) 위치정보단말기로부터 서버 데이터 전송

제작된 위치정보 단말기로부터 GPS 데이터 수신

하는 프로그램을 작성하였고 원활히 수행되는 것

을 확인하였다. 총 5대의 위치정보단말기로부터 테
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테이블명 내  용

user Table 마스터테이블

machine Table 위경도표시

usermovelog Table 이동경로표시

regisuser Table 사용자등록

regismachine Table 단말기등록

log Table 로그기록테이블

표 1. 데이타베이스 테이블 설계

Table 1. Database table design

데이터 명 의미 데이터 명 의미

Type 표시

형태
Longitude 위도

Latitude 경도 Icon 아이콘 번호

Station_id 설명

 id Station_inf
or_size

설명 문 

폰트 사이즈Station_info 이름

작성

표 2. 실시간 send 메시지

Table 2. Realtime send message

set @_time = NOW() - INTERVAL 1 MINUTE;
select * from (select *, if( SandTime > @_time, 1, 0) 

as Active from machine join registmachine on 
registmachine.MachineId = machine.id where UserId = 
'"+USERID +"' AND registmachine.Permission = 1 ORDER 
BY SandTime DESC) A GROUP BY id";

- set @_time = 현 시간으로부터 1분 전의 시간을 의미

실시간으로 표시

스팅을 실행하였으며 에러는 없었으며, 그 내용은 

모뎀번호, 위경도 좌표, 시간 등이다. <그림 8>은 

위치정보 단말기의 서버에 전송 내용이다.

(3) 데이타베이스 설계

데이터베이스는 MySQL DBMS을 사용하였으며 

테이블의 개수는 총 6개의 테이블로 설계하였다[9]. 
테이블의 설계 내용은 [표 1]과 같다. 

실시간으로 단말기에 대한 이동을 사용자 권한

별 단말기를 공유 할 수 있도록 1차, 2차로 접근을 

제어하여 사용자  인증할 수 있도록 설계하였다.

그림 9 사용자 권한별 단말기 공유

Figure 9. Mobile Information terminal configuration

 

 

(4) 서버 모니터링 시스템 설계

클라이언트 통신 프로그램, 서버 모니터링 프로그

램 모바일 어플 프로그램을 담당하는 영역이다.

① 전체 모니터링 시스템 설계 

  - 단말기의 위치들이 저장되어있는 DB를 활용

하여 개발한다.
  - 단말기에서는 실행 중인 동안에는 지속적으로 

서버에 자신의 위치를 전송하는 역할을 한다.

② 접속 단말기 확인

  - 지도에 원하는 특정 단말의 위치를 실시간

으로 표시한다.
 - 메시지로 보내는 주요 내용은 [표 2]와 같다.

③ 일부 접속 단말기 확인

- 지도에 일반 유저가 등록한 단말의 위치들을 

- 접속 단말기 확인을 위한 쿼리문
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select * from user join registuser on NomalUID = UID 
where UpperUID = "+UPPERUSERID +" AND Permission = 
1 order by UID DESC;

그림 10 접속 단말기 확인(전체)

Figure 10. Connected whole terminal check

그림 11 접속 단말기 확인(그룹별)

Figure 11. Connected group terminal check

그림 12 알람 경고

Figure 12. Alarm warning

④ 전체 접속 단말기 확인

- 지도에 상위유저가 등록한 모든 하위 유저와 

단말의 위치를 실시간으로 표시

⑤ 그룹 단위별 접속 단말기 확인

⑥ 특정 시간 위치 측정

⑦ 알람 경고 기능

(5) 관리자 어플 설계

인솔자(관리자)가 다수의 인원을 통솔하여 목적

지로 이동하거나 정착 시, 특정 인원이 통솔자의 

주위를 벗어났을 경우 최종적으로 알람을 울려서 

통솔자에게 알려주어 조기에 위험을 예방 할 수 

있는 기능을 하는 애플리케이션으로 핵심 동작은 

다음과 같다.
① 유저 정보 등록

② 단말기 정보 등록
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③ 애플리케이션 작동 메인 화면

색상 의미

보라색 관리자 위치

초록색 동작중인 단말기

빨간색 감시범위를 벗어난 단말기

흰색 미동작 단말기

④ 단말기 이동경로 추적

3. 결 론

  
연구 제안 시스템은 스마트폰(관리자), 모바일 서

버, 위치 정보 단말기(사용자 Group)를 사용하여, 
관리자를 기준으로 한 일정거리의 범위를 사용자

가 이탈시 문자 메시지와 Sound(Beep)음이 올려 

시고를 미연에 방지 할 수 있는 시스템이다.
테스팅 결과 모든 기기와 프로그램이 설계 의도

대로 정상 동작됨을 확인하였고, 본 논문을 위해서 

제작된 위치정보 단말기는 국가 지정 인증기관에서 

테스팅 시험성적서 결과 국제 최고 성능과 비교하

여 실제 사용하기에 이상이 없음을 증명하였다.
전체 시스템을 실용화하기 위해서는 추가로 보

완할 점이 있다. 첫째, 아동이 사용하기에는 위치

정보단말기의 크기나 미관의 대한 개선이 필요하

고, 둘째, 단말기 사용에 대한 비용적인 측면을 고

려해야 하며 셋째, 단말기 이동경로 추적시 라인 

경로를 완만히 표현 할 수 있어야 한다.
기술적 측면으로 개발된 위치추적 단말기가 장

시간 사용 가능하도록 저 전력 설계되었으며, 지

도를 기반으로한 위치추적 단말기, 스마트폰 기반

의 융복합 기술을 확보하였으며, 향후 활용 방안

으로는 사물 인터넷 기술을 활용 사물에 부착하

여 사물의 위치 찾기 기능, 아동 재난대응체계 확

보, 치매환자 환경 분석 및 위치추적 서비스, 사

용자 선택이 집중되는 상품 안내 및 전시 기능, 
쇼핑카트에 장착하여 사용자 동선을 파악 및 빅데

이터 분석을 하기 위한 데이터로서의 활용이 기대

된다.
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IoT기반 위험예방 경보시스템 설계 및 

구현

육상조1, 김동혁2, 김재홍3
1한남대학교 컴퓨터공학과 교수
2한밭대학교 산업경영공학과 겸임교수
3유원대학교 스마트IT학과 교수

요  약

사회복지분야 특히 영유아, 아동, 노인, 장애인 등

에 대한 직접적 서비스는 주로 종사자의 육체적 노동

에 의존하는 서비스가 많지만, 현재 사회복지시설이나 

기관의 종사자 확보율이 법적 기준에도 못 미치는 실

정이므로, 첨단 정보기술을 활용하여 이들의 일손을 

덜어주거나 사고를 미연에 예방 할 수 있는 설비, 장

치 또는 용품의 개발이 요구된다. 그중에서도 부주의

로 인한 아동이나 치매노인에 대한 실종이나 사망사

고는 심심치 않게 일어나고 있는 실정이다. 제안 시스

템은 위치정보단말기를 이용한 IoT기반 위험예방 경

보시스템 개발을 통하여 위험을 예방하는데 있다. 제

안된 시스템은 스마트폰(관리자), 모바일 서버, 위치 

정보 단말기(사용자 Group)으로 구분할 수 있으며, 위
치 정보 단말기(사용자 Group)는 지속적으로 GPS정보

를 수신하여 각각의 단말기의 ID 위/경도 정보 및 ID 
위급시행 정보를 모바일 서버에 보낸다. 스마트폰(관
리자)는 GPS위성을 통해 받은 GPS신호를 모바일 서

버로 보내며, 모바일 서버는 다시 GPS위성을 통해 관

리자의 위치 정보를 보내주게 된다. 또한 스마트폰(관
리자)은 모바일 서버로 전송된 위치정보 단말기(사용

자 Group)의 지도 및 사용자그룹 ID의 위치 정보도 

함께 수신하여 관리자를 기준으로 한 일정거리의 범

위를 사용자가 이탈시 문자 메시지와 Sound(Beep)음
이 올려 시고를 미연에 방지 할 수 있는 시스템으로 

주로 단체행동시 인솔자(관리자)가 다수의 인원을 통

솔하여 목적지로 이동하거나 정착 시, 특정 인원이 통

솔자의 주위를 벗어났을 경우 최종적으로 알람을 울

려 통솔자에게 알려주어 조기에 위험을 예방 할 수 

있는 기능을 하는 애플리케이션으를 개발하였다. 또

한, 특정 시간에 어떻게 이동하였는지 경로를 추적 할 

수 있으며, 함께 이동하는 상황에서 발생할 수 있는 

다양한 사고를 예방할 수 있는 시스템을 제안한다.
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