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A B S T R A C T

Today's cloud-based network services demand strong security. However, in an environment where 
real-time provision of service resources is essential, it is caused by an enhanced security policy, which 
causes a decrease in quality of service availability. In addition, IP spoofing attacks, which can severely 
damage network availability and integrity, can be more frequent in cloud service environments. Therefore, 
systems that perform cloud services need to establish new security policies and systems that can 
guarantee availability and integrity. Conventional detection and response methods for IP spoofing include 
analyzing traceback information and performing authentication through OTP when different paths occur. 
However, this method can degrade service availability because OTP is generated every time a different 
path is detected. In addition, in order to improve this, a pattern-based encryption scheme may leak 
decryption information by a sniffing attack. In order to improve this problem, this paper replaces the 
authentication process with the normal decryption based on traceback information instead of the 
encryption process after analyzing the existing access information. Based on this, reauthentication over 
OTP is performed only when the client's IP is different and when normal decryption cannot be 
performed. In addition, it solved the problem of excessive OTP generation and presented an 
authentication model that enables continuous service in real time. 
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1. 서 론

오늘날 네트워크 기반의 공격 형태는 클라우드 

서비스를 수행하고 있는 시스템으로 집중되고 있

다. 네트워크 기반의 다양한 공격 중 IP 스푸핑 공

격(IP Spoofing Attacks)은 상호 신뢰하고 있는 클라

이언트와 서버의 IP 주소를 이용하여 불법적인 접

근을 시도하는 공격 형태이다[1]. 

보안 시스템이 강력하게 구축되어 있는 서버에 

대한 공격자들의 직접적인 공격 빈도수는 그렇지 

못한 클라이언트 환경에서 보다 상대적으로 적게 

나타난다. 그렇지만 IP 스푸핑 공격을 시도하는 공

격자들은 서버에서 신뢰하고 있는 클라이언트의 IP 

정보를 이용하여 목표로 하는 서버를 공격하게 된

다. 그러므로 이러한 IP 스푸핑 공격은 상호 신뢰 

관계를 유지하는 시스템 상호간 IP기반의 인증 과

정을 수행하기 때문에 클라우드 서비스 환경에서

는 그 공격 빈도수가 더욱 증가할 수 있다.

IP 스푸핑 공격에 대한 기존의 탐지와 대응 방

식에는 접근을 요청한 클라이언트의 트레이스 백 

정보를 분석한 후 접속 여부를 결정하는 방식이 

있다[2,3]. 

하지만 접근을 요청한 클라이언트에 대한 단순

한 트레이스 백 정보의 분석 방식은 경유 라우터

들의 IP 정보를 모두 비교하기 때문에 빈번한 

False Positive오류를 발생시킬 수 있다. 아울러 이

로 인한 OTP(One Time Password)를 지속적으로 

요청하기 때문에 서비스 가용성에 대한 문제점을 

노출시키고 있다. 

본 논문은 클라우드 서비스를 수행하는 환경에

서 IP 스푸핑 공격 발생시 이에 대한 탐지 및 대

응, 그리고 서비스 가용성을 보장하기 위한 것이

다. 아울러 분석 및 인증 과정에서 빈번하게 발생

하는 OTP 인증 방식 대신 암호화 및 복호화 과정

을 먼저 수행하도록 하여 기존의 인증 과정을 대

체하도록 하였다.  

본 논문의 구성은 다음과 같다. 2장에서 본 논문

의 관련 연구를 살펴보고, 3장에서 트레이스 백 정

보를 이용한 비대칭키 기반의 암호화 인증 모델의 

처리 과정을 나타내었다. 그 다음 4장에서는 제안 

모델의 전반적인 동작 과정에 대한 결과를 실험을 

통해 보이고 있다. 마지막 결론에서는 본 논문의 

향후 응용 분야에 대한 언급을 하였다.

  

2. 관련연구

2.1 클라우드 서비스

클라우드 서비스란 네트워킹을 기반으로 인프라, 

플랫폼, 어플리케이션 등에 대한 서비스를 실시하

고 이에 대한 요금을 부가하는 환경을 의미한다

[4,5]. 기존의 일반적인 서버/클라이언트 환경에서는 

하나의 서버를 기반으로 다수의 클라이언트에 대

한 서비스가 이루어지고 있다. 반면에 클라우드 서

비스 환경에서는 다양한 특정 서비스를 다수의 클

라이언트에게 서비스 작업을 수행한다. 이에 따라 

실시간 서비스를 요구하는 클라우드 서비스는 그 

안정성과 가용성을 위하여 기존의 일반적인 네트

워크 환경의 보안정책 보다 더욱 강화된 보안 시

스템 운영이 필요하며, 전반적인 서비스 과정에 대

한 새로운 보안 모델 구축이 필요하다.

2.2 IP 스푸핑

네트워크 기반의 다양한 공격 기법 중 IP 스푸

핑은 전문 해커들이 주로 사용하는 공격 기법으로 

그 공격 특성상 침해를 당한 사이트에 엄청난 피

해를 준다[6]. 

클라우드 상에 존재하는 서버와 클라이언트의 

연결 과정에는 상호 신뢰하는 IP 주소기반의 인증 
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그림 1. IP 스푸핑 

Figure 1. IP spoofing

기법을 사용한다. IP 스푸핑은 이러한 인증 과정에 

필요한 특정 신뢰시스템의 IP를 획득한 후 이를 이

용하여 불법적인 접근을 시도한다[7]. 

<그림 1>은 공격자가 IP 스푸핑을 시도하는 과정

을 나타내는 것으로, 신뢰호스트와 타겟 서버 간 

연결 차단 표시는 네트워크상에는 둘 이상의 IP가 

존재할 수 없기 때문에 공격자에 의해 신뢰호스트

가 다운되는 과정을 보여 주는 것이다. 즉, 공격자

는 IP를 획득한 신뢰호스트에 자원 고갈 공격을 시

도하여 해당 시스템이 정상적인 서비스 수행을 할 

수 없도록 만드는 것이다. 

2.3 트레이스 백 

  

원거리 송신자와 수신자 사이에는 네트워크 경

로 관리를 위한 라우터들이 존재한다. 트레이스 백

이란 송신자와 수신자 사이에 존재하는 라우터들

의 IP 정보를 기반으로 경로 정보를 분석하고 제공

해 주는 프로그램이다. 본 논문에서는 이러한 트레

이스 백 정보를 기반으로 공격 탐지 과정에 기존 

논문의 트레이스 백 정보의 순차적인 단순 비교 

방식과 임계치 비교 방식을 상호 비교하여 서비스 

가용성에 대한 평가를 하였다[8-10].   

2.4 암호화 

암호화란 송신자와 수신자 상호 간 정보 교환에 

있어 해당 정보의 내용을 인가받지 않은 사용자가 

볼 수 없도록 변환시키는 과정이라고 할 수 있다.

본 논문에서는 스니핑 공격 발생시 암호화/복호

화 키의 안전성 문제 해결과 클라이언트에 대한 

인증 정보로 활용하기 위해 트레이스 백 정보를 

활용하여 <그림 2>와 같이 비대칭키 방식의 암호화 

알고리즘을 사용하였다[11-13].

 

그림 2. 비대칭키 암호화 

Figure 2. Asymmetric key encryption

3. 제안 모델 동작과정

본 논문에서 제안하는 클라우드 서비스 모델은 

향후 33개 전국지방의료원과 협력/협진 의료기관의 

의료정보를 전국지방의료원연합회에서 클러스터화 

시킨 후 이를 관련기관 및 협력/협진 의료기관으로 

클라우드 서비스 하는 과정을 <그림 3>과 같이 나

타내었다. 

본 논문의 클라우드 서비스 환경은 전국지방의

료원연합회와 각 서비스 대상 협력/협진 기관 상호 

인증에 필요한 공개키 수집을 위하여 상호 트레이

스 백을 수행하였다. 그 다음 이 과정에서 생성된 

경유 라우터들의 IP와 홉을 기반으로 상호 약속에 

의한 공개키를 생성한다. 

이렇게 생성한 공개키를 이용하여 서버에서는 
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인증에 필요한 암호문을 생성하고 해당 서비스를 

요청한 클라이언트로 전송하여 인증 과정을 수행

하도록 한다. 

   

그림 3. 제안모델의 클라우드 서비스 환경

Figure 3. Cloud service environment of proposed model

그림 4. 제안모델 동작과정

Figure 4. Proposed model operation processing

본 논문에서는 전국지방의료원과 협력/협진 의료

기관 상호 발생하는 의료정보를 클러스터화 시키

고 이를 전국지방의료원연합회에 구축하는 것을 

가정하였다. 그리고 이를 클라우드로 서비스하는 

과정에서 요구되는 사용자 인증 및 서비스 수행 

과정을 <그림 4>를 통하여 나타내었다.

  

STEP 1. 클라이언트(C)의 서비스 요청 발생.   

STEP 2. 인증을 위한 암호문 생성 후 서버(S)에  

서 클라이언트(C)로 인증을 위한 암호문 전송.      

STEP 3. 암호문을 수신한 클라이언트는 해당    

암호문을 복호화 시킨 후 결과를 서버로 전송.  

STEP 4. 복호화 정보를 수신한 서버는 클라이언

트에 대한 인증 과정 수행. 

  4-1. 클라이언트가 복호화 과정을 정상적으   

로 수행했으면 클라이언트에 대한 서비스를 실시

한다.

  4-2. 클라이언트가 정상적인 복호화 과정을 수행

하지 못했다면 정상적인 예외 IP 검증을 위해  STEP 5. 과

정을 수행한다.  

STEP 5. 서비스를 요청한 클라이언트의 IP를 분

석한 후 그 결과에 따라 STEP 6.,  STEP 7. 과정을 

각각 수행한다.   

  5-1. 서비스 요청 클라이언트의 IP 주소가     

일치할 경우 트래픽 폭주 공격 이력을 분석하기 

위해 STEP 6. 과정을 수행한다.

  5-2. 서비스 요청 클라이언트의 IP 주소가     

일치하지 않는 경우 정상적인 예외 IP 분석을 위

해 STEP 7. 과정을 수행한다.

STEP 6. 해당 IP의 트래픽 폭주 공격 여부를 분

석한다.

  6-1. 트래픽 폭주 발생 이력이 없는 클라이   

언트일 경우 정상적인 예외 IP로 가정하고 STEP 7. 과

정을 수행한다.

  6-2. 트래픽 폭주 발생 이력이 있는 클라이   
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언트의 IP일 경우 차단 작업을 수행한다.

STEP 7. 정상적인 예외 IP 검증을 위해 서비스

를 요청한 클라이언트로 OTP를 전송한다.  

STEP 8. OTP 처리 결과를 분석한 후 서비스 또

는 차단 작업을 수행한다.  

4. 실험 및 평가

본 논문에서 제안하는 트레이스 백 정보 기반의 

서버/클라이언트 상호 인증을 위한 비대칭키 기반 

암호화/복호화 과정에 대한 실험 환경은 다음과 같

다. 먼저 구현을 위한 응용소프트웨어는 eclipse-

workspace, j ava를 사용하였으며, 운영체제는 

Windows 10 Education 64비트 환경에서 채택하였

다. 시스템 사양은 8GB 메모리를 채택한 i5(3cor e) 

3.20Ghz로 사용하였다.  

4.1 트레이스 백 정보 획득

그림 5. 트레이스 백 정보

Figure 5. Traceback information

본 논문에서 요구되는 트레이스 백 정보는 향후 

의료정보 클러스터링이 요구되는 특정 지방의료원

의 네트워킹 과정에서 발생하는 경유 라우터들의 

정보를 관계자들의 협조를 통해 <그림 5>와 같이 

그 예를 보였다[14].

4.2 암호화 복호화 과정

  
<그림 6>은 클라우드 서비스를 요청한 클라이언

트에 대한 인증 과정을 위해 클라이언트의 트레이

스 백 정보의 일부(203.255.3.2 1)를 공개키로 암호

화 시킨 결과를 보이고 있다. 본 논문에서는 서버

에서 생성시킨 암호문을 클라이언트로 전송하여 

이에 대한 복호화 여부로 인증 과정을 수행하기 

때문에 정상적인 사용자에 대한 단절과 과도한 

OTP 발생을 개선시켰다. 

그림 6. 클라이언트 인증을 위한 암호문

Figure 6. Ciphertext for client authentication 

<그림 7>은 서비스를 요청한 클라이언트에 대해 

서버에서 인증을 위해 전송한 암호문을 클라이언

트에서 정상적으로 수신한 결과를 나타낸 것이다. 

그림 7. 클라이언트에서 수신한 암호문

Figure 7. Ciphertext received by client
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<그림 8>은 서비스를 요청한 클라이언트에서 서

버로부터 수신한 암호문을 복호화시키는 과정과 

그 결과를 보이는 것이다. 

그림 8. 클라이언트에서 암호문 복호화 과정

Figure 8. Decryption process on the client

4.3 신규 경로 클라이언트 인증 과정

  

<그림 9>는 새로운 클라우드 서비스 가입자이거

나 정상적인 경로를 벗어나 서비스를 요청한 클라

이언트에 대한 신규 인증을 위해 OTP를 발생시켜 

인증 과정을 수행하는 것을 보이고 있다. 본 논문

에서는 또한 이 과정을 통해 서버에서 신뢰를 하

고 있는 클라이언트의 IP를 도용하여 IP 스푸핑을 

시도하는 공격을 탐지하기 위해서도 사용하고 있

다.  

 

그림 9. 신규 경로 클라이언트 인증 과정

Figure 9. Authentication process for new path client

4.4 평가

<표 1>은 클라우드 서비스 환경에서 서비스 가

용성과 관련하여 OTP 발생 횟수를 기존 방식과 비

교를 통해 그 효율성을 나타낸 것이다. <표 1>의 

기존방식 1은 트레이스 백 정보를 순차적으로 상

호 비교하는 방식을 의미한다. 기존방식 1은 

ID/Password, 트레이스 백 정보를 단순 비교하기 

때문에 해당 정보가 불일치하는 경우 매번 OTP를 

발생시킨다. 기존방식 2는 기존방식 1의 문제점을 

개선하기 위해 유클리안 거리 좌표를 기반으로 인

증에 필요한 임계 범위를 설정하여 OTP 발생을 감

소시키고 있다. 그렇지만 이 경우에도 지속적인 

OTP가 발생하고 있다. <표 1>의 결과를 통해 각 

단계별 인증 과정에서 제안 모델은 OTP 인증 과정

이 거의 발생하지 않음을 알 수 있다. 특히 클라우

드 서비스 과정에 존재하는 홉의 수가 증가할수록 

OTP 인증으로 인한 서비스 단절 문제를 제안 모델

에서는 안정적으로 유지할 수 있다는 것을 알 수 

있다.    

표 1. OTP 발생 횟수에 따른 서비스 가용성 비교 

Table 1. Service availability comparison by OTP count

5. 결 론

 

본 논문은 향후 원격진료 과정에서 요구되는 전

국지방의료원들의 의료정보 클러스터링 구축과 클

라우드 서비스에 대비하여  서버와 클라이언트 상
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호 접근성 및 가용성을 향상시키기 위해 비대칭키 

기반의 암호화 인증 모델을 제시한 것이다.  

  클라우드 환경하에서의 서비스 제공 과정에 

대한 신뢰도 문제는 클라이언트에게 해당 서비스

의 재사용 여부를 결정하는 중요 요인으로 작용한

다. 그러므로 안정된 접속 보장이 가능한 능동적이

고 강화된 인증 과정이 요구된다. 

  클라우드 서비스 환경에서 클라이언트의 서비

스 요청 발생시 기존의 일반적인 인증 방식은 상

호 트레이스 백 정보를 생성시킨 후 이에 대한 단

순 비교 방식을 기반으로 한다. 그렇지만 인증을 

위한 단순 비교 방식은 정상적인 클라이언트의 접

속을 비정상적인 접속으로 판정하여 해당 접속을 

차단하는 경우가 발생할 수 있다. 아울러 경유하는 

모든 라우터에 대해 IP 정보를 순차적으로 비교하

기 때문에 과도한 OTP를 발생시킬 수 있다.   

  본 논문은 이러한 OTP 발생 문제와 탐지 오

류를 개선하기 위해 비대칭키 암호화 기법을 이용

하였다. 특히 스니핑 공격에 취약한 로그인 아이

디, 패스워드 검증 방식이 아닌 비대칭키 암호화 

기법을 기반으로 인증 과정을 강화했으며, 연결성

에 대한 가용성도 확보하였다. 향후 연구 과제로는 

클라우드 환경하에서 더욱 강화된 보안 협력 체계

를 구축할 수 있는 네트워크 기반의 클러스터링 

보안시스템 구축에 대한 연구가 함께 진행되어야 

할 것이다. 
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요  약

오늘날 클라우드 기반의 네트워크 서비스 는 강화

된 보안 시스템 구축을 요구하고 있다. 그렇지만 서비

스 자원의 실시간 제공이 필수적인 환경에서는 강화

된 보안 정책이 서비스 가용성에 대한 질 저하의 원

인으로 나타나고 있다. 아울러 네트워크 서비스 가용

성 및 무결성에 치명적인 손상을 가져 오는 IP 스푸핑 

공격은 클라우드 서비스 환경에서 그 공격 빈도수가 

더욱 증가할 수 있다. 그러므로 클라우드 서비스를 수

행하는 시스템들은 서비스 가용성 및 무결성 보장이 

가능한 새로운 보안 정책과 시스템 구축이 필요하다. 

IP 스푸핑에 대한 기존의 탐지와 대응 방식에는 트레

이스 백 정보를 분석한 후 상이한 경로 탐지 시 OTP

를 통한 인증 과정을 수행하는 방식이 있다. 그러나 

이러한 방식은 상이한 경로가 탐지 될 때 마다 매번 

OTP를 발생시키기 때문에 서비스 가용성을 저하 시

킬 수 있다. 또한 이를 개선하기 위한 일정 패턴 기반

의 암호화 방식은 스니핑 공격에 의해 복호화 정보가 

유출될 수 있다. 본 논문은 이러한 문제점을 개선하기 

위해 기존의 접근 정보 분석 후 암호화 과정을 수행

하지 않고 트레이스 백 정보 기반의 정상적인 복호화 

수행 여부로 인증 과정을 대신하도록 하였다. 이를 통

해 출발지 IP가 상이한 경우와 정상적인 복호화를 수

행할 수 없는 경우에만 OTP를 통한 재인증 과증을 

수행하도록 하였다. 아울러 기존의 과도한 OTP 발생

에 대한 문제점을 해결하고 지속적인 서비스가 실시

간 가능한 인증 모델을 제시하였다.
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