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A B S T R A C T

Due to the significant benefits that blockchain can bring, the level of importance of blockchain has 
been compared to the role of the Internet in the early 1990s. It is time to introduce a research that can 
empirically guide how a process for new or upgraded information systems should be prepared with 
Blockchain in various application areas. In this paper, we would like to show the introduction of 
Blockchain technology as an alternative to fundamentally eradicate corruption in the HR recruitment 
process of public institutions requiring national fairness. In order to prevent corruption and fraudulent 
behaviors throughout the personnel and recruitment process, this paper designed the workflow and node 
configuration connected to the Blockchain for the following processes and unit tasks: HR recruitment 
notice registration, HR Recruitment disclosure, HR evaluation score management, HR recruitment 
interview evaluation process, HR recruitment interview evaluator selection, securing appropriateness for 
HR recruitment interviewer selection, personnel recruitment final candidate selection. The design science 
framework and design guidelines were applied for system design. In addition, the most urgent and 
important three areas such as post-prevention of recruitment score, fairness of selection of interviewers 
and job posting compliance were selected as the main scope of development and implemented on the 
Blockchain among the various types of hiring irregularities that occurred in the selection process such as 
job posting, document screening, written examination, interview, and decision of successful applicants.
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1. 서 론

블록체인은 비 신뢰 구성원이 신뢰할 수 있는 

중개자 없이도, 검증 가능한 방식으로 상호 작용할  

수 있는 분산 피어 투 피어 네트워크를 구축 할 수 

있게 해준다[1]. 그동안 블록체인 기술은 분산원장

에 있어 네트워크의 모든 참여자가 가지고 있는 

원장을 중앙기관 없이 갱신하는 과정인 합의 알고

리즘을 중심으로 발전해왔다[2]. 블록체인 기술은 

탈집중화 방식의 거래 증명, 위변조 방지, 디지털 

문서 유통, 금융 혁신 등 4차산업혁명의 핵심 기술

로 발전하고 있으며, 블록체인은 물류, 에너지, 금

융 등 다양한 산업과 기업에서 활용되고 있다[3]. 

특히, 공공부문에서의 블록체인 적용이 점차 확대

되고 있는 추세이다. 2018년 1월 '공공기관 채용비

리 특별점검' 결과 1,190곳 가운데 약 80%인 946곳

에서 4,788건의 비리가 적발될 만큼 채용비리가 커

다란 사회적 문제로 대두 되고 있으며, 일자리 부

족으로 취업에 어려움을 겪고 있는 20∼30대 젊은

이들에게 커다란 불신과 상실감을 안겨준 사례로

서 이는 투명하고 정의로운 사회를 만들어 가는데 

치명적인 저해 요인이다[4].

블록체인 연구의 급속한 발전으로 블록체인 기

술의 최신 성과와 과제를 최근 몇 년간의 Web of 

Science(WoS) 데이터베이스에 등록된 논문들을 대

상으로, 분석한 논문이 발표되었다[5]. 국내의 블록

체인 연구에서는 블록체인 도입 과정의 이슈들과 

정책방향에 관한 연구가 주를 이루고 있다. 예를 

들면, 블록체인 기술 수용의도에 영향을 미치는 요

인에 관한 연구[6], 블록체인 수용의도와 보험 서비

스를 연계한 블록체인 기술을 활용한 보험 서비스

의 수용의도에 미치는 영향[7], 금융분야의 블록체

인기술 활용과 정책방향에 관한 연구[8], 블록체인

에 지불의사액[9]과 관련된 연구를 들 수 있다.

기존에 논의되었던 블록체인이라는 신기술의 도

입과정과 정책 관점에서의 연구뿐만 아니라, 이제

는 다양한 응용 영역에서 과연 블록체인으로 정보

시스템을 신규 혹은 업그레이드를 위한 과정이 어

떻게 준비되어야 하는가를 실증적으로 소개할 수 

있는 연구가 필요한 시점이다.

본 논문에서는 국가적으로 공정성이 요구되는 

공공기관 인사채용과정에서 비리문제를 근본적으

로 근절하기 위한 하나의 대안으로 블록체인 기술

의 도입과정을 보이고자 한다. 인사 채용 비리는 

외부인에 의한 인사청탁, 시험점수 및 면접결과의 

사후 조작, 각종 승진‧채용과 관련한 부당지시와 압

력, 비정규직 정규직 전환 과정에서의 특혜 등이 

있다[10]. 본 논문은 인사‧채용과정 전반에서 걸쳐 

부패 및 부정청탁 행위를 방지하기 위해서 인사채

용공고문 등록, 인사채용 공시, 인사채용 평가점수 

관리,  인사채용 면접평가 프로세스, 인사채용 면

접 평가위원 선정, 인사채용 면접위원 선정 적정성 

확보, 인사채용 최종합격자 선발과 같은 프로세스 

및 단위 업무에 블록체인과 연결되는 작업흐름과 

노드 구성 등을 소개한다.

본 논문은 다음과 같이 구성되었다. 제 2장에서

는 블록체인 기술과 선행연구, 디자인 사이언스를 

고찰하여 이론적 배경을 제시하였다. 제 3장에서는 

블록체인기반 인사채용시스템 설계를 위하여, 설계 

프레임워크, 기존 문제점 해결 방향, 시스템 환경, 

블록체인기반 인사채용시스템 채용 절차를 설계하

였다. 제 4장에서는 시스템 구성 방안, 환경 설정 

방법, 구현 사례를 제시하였고, 제 5장에서는 결론

과 향후 연구 방향에 대하여 기술하였다.

2. 관련연구

2.1 블록체인 기술

2008년에 디지털 암호화폐 비트 코인 (Bitcoin)의 
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혁신 이후, 블록체인 기술은 다양한 연구자와 실무

자 사이에서 관심의 대상이 되었다. 블록체인은 

P2P 네트워크를 통해 이루어진 모든 거래를 안전

하고 검증 가능하며 투명한 방식으로 저장하는 분

산 원장 기술이다. 기존 기술에 비해 블록체인의 

주요 장점은 두 당사자가 중재자의 간섭없이 인터

넷을 통해 안전하게 거래 할 수 있다는 것이다. 제

3자의 관여를 제거함으로서 처리 비용을 줄이고 

거래의 보안 및 효율성을 향상시킬 수 있다[5]. 블

록체인은 ‘공공 거래장부’의 성격을 갖고 있으

며 암호화폐를 상호간에 거래할 때 악의적인 해커

로부터 공격에 대응할 수 있는 기술이다. 

블록체인이 가져올 수 있는 상당한 혜택으로 인

해, 블록체인의 중요성 수준은 1990 년대 초 인터

넷의 역할 및 위상과 비견되고 있다[11]. 블록체인

은 금융, 사물 인터넷(IoT)[12], 헬스케어[13], 평판 

시스템[14], 공급망 관리[15] 등의 산업분야에서 혁

신을 가져오고 있으며, 새로운 가치와 사업모델을 

제시하게 될 신기술로 주목받고 있다. 블록체인 토

큰은 블록체인 위에 생성 될 수 있으며 통화 이외

의 다양한 희소 자산을 나타내는 데 사용될 수 있

다[16].

블록체인의 주요 기능은 크게 3가지로 요약될 

있다[17]. 첫째는 디지털 기록의 저장 기능이다. 간

단한 거래정보 뿐만 아니라, 물리적인 자산까지도 

디지털 정보화 시켜서 위·변조로 부터 안전하고, 

관리 감독하기 용이한 형태로 저장된다. 둘째는 디

지털 자산의 교환 기능이다. 사용자들은 새로운 자

산을 신규로 등록할 수 있을 뿐만 아니라, 은행, 

증권거래소, 지급 결제 업체 등을 거치지 않고 직

접 당사자들 간에 실시간으로 소유권 이전이 가능

하다.

셋째는 스마트 컨트랙트의 실행이다. 기존의 복

잡하고 비효율적인 업무과정을 스마트 계약을 통

해 단순화하는 기능이다. 증빙서류와 계약서류가 

필요하여 비효율적으로 업무를 진행하던 것을 스

마트계약을 통해 보다 쉽고 간편하게 처리가 가능

하고, 주요 방식은 계약이 성립되기 위한 기초적인 

조건 등이 컴퓨터 코드화 되어 기록된다. 실행조건

이 충족될 경우 P2P 네트워크에서 자동적으로 약

정된 계약 내용이 실행되고 해당 과정은 모니터링

된다. 또한, 해당 계약의 완성 여부는 제3의 중개

자 개입 없이도 실시간으로 인증 가능하다.

2013년부터 2018년까지 국제 학술 데이터베이스

인 Scopus의 1000개 이상의 논문들을 블록체인의 

활용 및 합의 알고리즘 중심으로 분석한 결과 다

음과 같은 흐름이 발견되었다[18]. 첫째, 사물 인터

넷 (IoT)의 보안 문제를 해결할 수 있는 블록체인

은 앞으로 점점 증가하는 추세이다. 둘째, 의료 분

야에서 블록체인이 채택되기 시작했다. 셋째, 블록

체인 연구가 가장 활발한 국가는 미국이며, 그 뒤

로 중국과 독일이 있다. 넷째, 스위스와 싱가포르

는 출판물이 거의 없지만, 많은 인용을 받고 있다. 

다섯째, 국가 간 협력연구 결과에 따른 연구 간행

물이 증가했다. 여섯째, 키워드 분석에 따르면 여

러 범주의 데이터 연구 영역 (데이터 프라이버시, 

디지털 스토리지, 데이터 보안, 빅 데이터 및 분산 

데이터베이스)의 문제를 해결하기 위해 블록체인을 

채택하고 있다.

2.2 디자인 사이언스

정보시스템 설계를 위한 주요 접근 방법에 있어

서 우선 행동 과학(Behavioral Science)이 있다. 이

는 인간과 조직의 행동을 예측하고 설명하는 이론

을 발전시키고 검증하는 분야로서 주로 인간, 기

술, 조직간의 상호작용을 설명하고 무엇이 진실인

가에 대한 답을 추구하는데 초점을 맞추고 있다.  

하지만, 상황 논리상 조직을 이해하려는 과정에서 

이론에만 지나치게 치우쳐 실행 가능한 기술 확보
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를 위해서는 미흡하고 비효율적이라는 단점을 지

니고 있다.

반면에 디자인 사이언스(Design Science)는 새롭

고 혁신적인 창작물의 제작을 통해 인력과 조직의 

한계 역량을 극복하려는 것으로 주로 엔지니어링 

및 인위적 성과물을 위한 과학 분야에 적용된다. 

디자인 사이언스는 IT 산출물을 창작하고 평가하는 

역할을 맡고 있으며, 성과물을 활용하여 미해결 문

제를 해결하고 실행 가능성을 확인하는데 활용되

며 무엇이 더 효과적인가를 추구하며 조직들이 매

우 중요한 정보와 관련된 문제를 해결하도록 지원

하고 있다. 더 혁신적인 정보 시스템의 구축과 평

가에 초점이 맞춰져 있어, 이론적 지식이 매우 취

약해 질 수 있는 단점이 있다[19].

이들 접근법은 <그림 1>과 같으며 인간, 조직, 

기술을 주요 대상으로 하여, 기능성, 완결성, 일관

성, 정확성, 고성능, 신뢰성, 활용성, 조직과의 적합

성 및 적절한 품질 속성을 제공하여야 한다

(Hevner, 2004).

그림 1. 디자인 사이언스
Figure 1. Design Science

3. 블록체인 시스템 설계

3.1 블록체인 시스템 설계 프레임워크

블록체인 기반 인사채용 시스템을 새롭게 도입

하는데 있어 이해관계자의 수용성을 증대하기 위

해서는 <그림 2>와 같은 설계 프레임워크가 필요하

다.

그림 2. 정보시스템 설계를 위한 참고 프레임워크
Figure 2. Reference Framework for Information System Design

 정보시스템을 개발하고 평가하는데 있어서 인

력(역할, 역량, 성격), 조직(전략, 구조와 문화, 프로

세스), 기술(인프라, 어플리케이션, 소통구조, 개발

역량)과 관련된 환경은 비즈니스 업무 요구에 대한 

'연관성(Relevance)'을 확보할 수 있어야 한다. 이

론적 토대(이론, 프레임워크/도구, 구성 개념, 모델, 

방법, 실증), 방법론(데이터 분석, 기법/형식, 측정, 

평가기준)을 정보시스템 연구에 적용함에 있어 적

용 지식에 대한 '엄격성(Rigor)'이 매우 중요하다. 

즉, 블록체인 기반 인사채용 시스템을 개발함에 있

어서 시스템을 필요로 하는 조직, 사람과 제공될 

기술이 최대한 연관된 사업적 요구를 충족할 수 

있어야 하고, 그러한 개발 과정에는 반드시 이론적 

토대가 뒷받침 되어야 한다.

정보시스템의 과학적인 설계를 위해서 본 연구

에서는 <표 1>과 같이 디자인 사이언스 논문에서 

제시된 7개 가이드라인[19]과 디자인 설계 연구 프

로세스[20] 개념을 활용하여 블록체인 기반 인사채

용시스템을 설계하였다.
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가이드라인 세부 설명

Guideline 1: 
Design as an 

Artifact

디자인 사이언스 연구는 반드시 

앞으로 실행 가능한 구성, 모델, 
방법 또는 인스턴스화의 형식 

산출물 생산해야 한다.

Guideline 2: 
Problem 

Relevance

디자인 사이언스 연구 목적은 

사업상의 문제되는 중요하고 

관련성이 있는 기술 기반 솔루션 

개발이다.
Guideline 3: 

Design 
Evaluation

설계 성과물의 품질 및 유효성은 

잘 준비된 평가를 통해 엄격하게 

입증되어야 한다.
Guideline 4: 

Research 
Contributions

효과적인 설계과학 연구는 설계 

방법론에 있어서 명확하고 

검증가능한 기여를 해야 한다. 

Guideline 5: 
Research Rigor

설계과학 연구는 구축과 

평가에서 모두 엄격한 방법이 

적용되어야 한다. 
Guideline 6: 
Design as a 

Search
Process

효과적인 성과물은 원하는 

목적을 달성하기 위해 법률적 

문제를 만족시키는 가용한 

방법을 이용해야 한다. 
Guideline 7: 

Communication 
of

Research

설계과학 연구는 기술직과 

관리직 모두에 대해 효과적으로 

제시되어야 한다.

표 1. 디자인 사이언스 연구 가이드라인
Table 1. Design Science Research Guideline

연구 프로세스는 <그림 3>과 같다. 우선 공공기

관 중심의 인사채용 과정에서의 사회적 문제점을 

반영하여 핵심 설계요소를 도출하여  ‘①유형적 

성과물의 설계’를 진행하고, 해당 시스템을 도입

하고자 하는 이해관계자 (공공기관, 정부산하 기관 

등)의 기술적 수용성을 극대화 하기 위해 ‘②유의

미한 문제 해결’을 통해 블록체인 기반 인사채용

시스템의 설계 방향을 수립하고, 설계된 시스템의 

‘③유용성, 효과성 검증’을 위해 설문조사를 시

행하였다. 또한, 설문조사를 바탕으로 시스템이 보

유해야 하는 핵심 기능과 아키텍처에 대한 ‘④설

계 성과물 제시’를 하고 특히 보안성 및 신뢰성

을 더욱 확보하기 위해 전문가 조사 결과를  바탕

으로 ‘⑤통계적 데이터’를 활용하여 세부지표를 

도출하였다. 이어서, ‘⑥목표 달성을 위한 효과적

인 프로세스’로서 블록체인 이더리움 플랫폼을 

적용하여 인사채용 시스템을 구현하였고, ‘⑦기술

자/관리자 모두 활용’ 가능한 개발 성과물의 구현

을 위해 블록생성 현황, 체인 연결, 위변조 판단 

화면 등 블록체인 네트워크 관리 기능 등을 추가

하여 쉽게 시스템 동작을 확인할 수 있도록 했다.

그림 3. 블록체인 인사채용 시스템 설계 및 구현 프로세스
Figure 3. Design and Implementation Process for Recruitment 

System Based on Blockchain

본 논문에서는 실제 시스템을 준비해가는 과정

에 초점을 맞춰 설명하고 있기 때문에, 연구 프로

세스의 앞 4단계에 해당되는 블록체인 기술 수용

에 관한 사회과학적 연구 과정은 생략하고 있으며, 

자세한 내용은 참고문헌을 통해 확인할 수 있다

[21]. 

3.2 기존 인사채용시스템 문제 해결 방안

블록체인 기반 인사채용시스템을 설계 하는데 

있어서, 무엇보다 주안점을 둔 것은 과거 비리 사
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례를 통해 통제적 시스템을 활용하여 재발 가능성

을 낮추기 위한 방안을 강구하는 것이었다. <그림 

4>와 같이 국민권익위원에서 선별한 채용 비리 유

형을 분석하여 위변조 방지, 투명한 절차, 채용 주

관자의 개입 배제 등 제3자가 신뢰할 수 있는 시스

템을 구현하고자 하였다. 즉, 최초 채용 공고시 제

시한 채용조건(선발인원, 자격요건, 채용시기 등)을 

의무적으로 공지하고 최종 합격자의 조건과 비교

하여 공고 내용에 부합된 채용이 진행되었는지 검

증하는 기능, 서류/필기 전형후 저장된 점수가 사

후에 조작되지 않도록 강제화 하는 기능, 면접위원 

선발과정에 있어 공정성을 확보하기 위해 익명으

로 선발하여 청탁 개입의 여지를 차단하고, 최종 

합격자 발표 시 전형절차를 밟아 순차적으로 진행 

되었는지와 자격 요건 등을 확인하는 기능을 주요 

설계 요구조건으로 선정하였다.

그림 4. 인사채용 시스템 개선 방향
Figure 4. Directions of Recruitment System Improvement

채용공고, 서류전형, 필기시험, 면접, 합격자 결

정 등 많은 전형 절차 가운데 발생한 각종 채용 비

리 유형 중에서 시급성과 중요도가 높은 ‘채용점

수 사후 조작 방지’, ‘면접위원 선발의 공정

성’, ‘채용공고 준수’ 등 총 3가지 분야를 주요 

개발 범위로 하였다.

 

3.3 블록체인 인사채용시스템 환경

본 시스템을 구성함에 있어서 이해관계자는 입

사지원자, 인사채용 담당자, 외부 면접관 3가지 경

우로 한정하여 <그림 5>와 같이 시스템을 설계 하

였고, 각각 채용과정에 참여하는 단계 마다 하나의 

트랜잭션을 생성하게 되고, 여러 개의 트랜잭션은 

하나의 블록에 담겨서 각 이해관계자 노드로 전달

되어 분산 저장된다. 다만, 블록을 통해 전달되는 

내용은 전체 내용이 아니라 축약된 내용이며, 입사

지원자가 채용과정에서 분산노드로 참여하는 것 

역시 선택적으로 진행될 수 있다.

그림 5. 블록체인 인사채용 시스템 이해관계자
Figure 5. Stakeholder of Recruitment System Based on 

Blockchain

공공기관 인사팀 채용 담당자는 채용인원, 채용

조건, 채용분야 등 채용 전반의 공고문을 작성하여 

채용 시스템에 공고를 하게 된다. 한번 공고를 하

고 나면 사후에 공고문 내용은 정식으로 정정공고

를 통하지 않고는 임의 수정 및 변경이 불가하다.  

입사지원자는 해당 공공기관에서 공지한 채용 

공고문을 통해 지원을 하게 된다. 통상 아래와 같

은 절차로 입사지원자는 공공기관 인사채용시스템

에 접속하여 지원을 하게 된다. 이때, 각 단계별 

입력 정보는 하나의 트랜잭션으로 처리되어 추후 
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위변조 여부 및 사실관계 확인을 위해 활용되어 

질 수 있다. 입력되거나 업로드된 자료는 여러 노

드에 블록형태로 분산 저장되기 때문에 보안성, 무

결성, 부인방지가 가능하다.

마지막 이해관계자는 인사채용면접관이며, 통상 

면접 위원의 구성에 있어 편파 구성과 점수 조작

의 비리 행위가 문제되어 왔다. 본 시스템에서는 

외부 면접위원 Pool에서 기관의 인사채용 담당자의 

개입을 최소화하여 누가 면접위원으로 구성되었는

지 면접 당일까지 보안으로 유지하는 것이 핵심이

다.

3.4 블록체인 기반 인사채용 절차  

블록체인은 분산컴퓨팅에 기반을 둔 데이터 

위·변조 방지 기술로, 중앙 서버 집중식 시스템에 

비해 안전성, 접근성, 공정성이 높으며, 이더리움 

블록체인 기반의 스마트 컨트랙트 기능을 활용하

여 블록체인을 채용 점수 로직과 관리자, 지원자, 

면접자 정보 저장소로 활용한다. 또한, 지원자의 

경력, 인사 정보, 채점자의 본인 인증 및 채점 내

용 등의 정보가 블록체인에 기록되고, 정보가 저장

된 블록체인은 중앙서버 뿐만 아니라 다수의 노드

(정보 저장·전송 역할)에 저장된다.

블록체인에서 분산된 트랜잭션(심사점수)이 영구

히 저장되기 때문에, 모든 심사에서 지원자가 이의

를 제기할 경우 검증이 가능하고, 외부 평가자의 

신원을 공개하지 않고도 평가위원 선발이 가능하

다. 정보 조작 등 문제 발생시 블록체인-Database 

비교를 통해 문제분석-문제해결을 한 번에 적용이 

가능하며, 채점자는 면접평가 웹을 이용해 온라인 

채점을 진행하며 결과는 바로 블록체인에 저장된

다. 또한, 하나의 정보를 수정 또는 삭제하려면 그 

정보가 저장된 다른 사용자의 승인을 얻어야 하므

로(합의 로직) 채점 결과의 조작 가능성이 매우 희

박해져 보안성이 높아진다.

인사채용 전형 단계별 구체적인 절차는 다음과 

같이 설계하였다. 과거 채용비리의 유형가운데 채

용공시를 제대로 하지 않고, 인원을 선발하거나 채

용 조건에 명시된 내용과 상이하게 진행하는 경우

에 대한 대비가 필요하다. 즉, 인사청탁을 통해 특

정인을 채용하기 위해 당초 공고에 명시된 채용 

인원보다 더 많은 인원을 임의 채용하거나, 채용 

조건에 명시되지 않은 전혀 다른 사유로 지원자를 

탈락시키는 등의 부작용을 막기 위한 방안이 필요

하다. 이를 위해서 블록체인 스마트컨트랙트 기능

을 활용하여 채용기간, 조건, 내용 등을 Solidity 언

어로 기술하고 최종 합격자 정보와 대조를 통해 

적절한 채용 유무를 식별하도록 하였다. 

<그림 6> 채용공고와 관련된 시퀀스 다이어그램

을 보면 신규채용공고문은 최초 인사채용시스템을 

통해 등록을 요청하고 채용시스템에서 응답이 완

료되면 블록체인 연동 API를 경유하여 블록체인 

시스템에 저장되고, 이후 채용공고문 조건을 임의

로 변경할 수 없도록 하였다. 

그림 6. 인사채용 공고 등록 시퀀스 다이어그램
Figure 6. Sequence Diagram for Registration of Recruitment 

Notice

<그림 7>에서 보는바와 같이 인사팀에서 채용공

시를 통해 모집요강을 등록하면 해당 내용은 스마

트 컨트랙트를 기반으로 블록에 영구 저장되며, 입
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사지원자는 채용공시의 조회가 가능하고, 모집조건

의 위변조 또는 사후 임의 변경시 변경사실이 입

사지원자의 단말장치의 알람을 통해 공지되도록 

구성한다. 

그림 7. 인사채용 공고 등록을 위한 스마트 컨트랙트
Figure 7. Smart Contract for Registration of Recruitment 

Notice

입사지원자는 인사채용시스템에 접속하여 인증

절차를 거쳐 입사지원서를 제출하게 된다. 지원자

의 인증정보는 스마트폰을 통해 인사채용 포털 화

면에 키값을 입력하여 인증절차를 완료한다. 로그

인 이후 개인정보 동의, 응시분야 선택, 원서정보 

등록을 하게 된다. 기본정보 입력, 자격사항 입력, 

가산점 입력 등 각 종 정보는 하나의 트랜잭션 단

위로 처리되고 다수의 트랜잭션이 누적되면 한개

의 블록(블록에 쌓인 트랜잭션의 크기가 특정 크기

에 도달하면 중앙 가상서버에서 하나의 블록으로 

생성)으로 저장된다. 이렇게 생성된 블록은 분산 

노드로 재전송되고 각 노드들은 블록의 유효성을 

검증하고 정상 블록으로 검증이 완료되면 분산저

장이 된다. 

입사지원자의 필기시험 전형이 완료되면 필기시

험 점수는 트랜잭션으로 구성되어, 여러 개의 트랜

잭션은 Full 노드의 가상서버에서 하나의 블록으로 

생성되며 해당 블록은 곧 여러 대의 분산 노드로

부터 검증작업을 통해 이상이 없을 경우 분산 저

장된다. 분산 저장된 필기시험 점수는 한번 입력이 

되면 내부자 또는 악의적인 접속자에 의해 위변조

가 시도 되더라도 원본과의 대조를 통해 점수 조

작 행위가 쉽게 발견 되어 채점결과에 대한 조작

은 원천적으로 불가하다. 

입사지원자의 면접은 <그림 8>과 같이 진행된다. 

면접관은 면접평가용 앱 프로그램(이동형 단말장치

에 탑재)을 이용해 온라인 채점을 진행하며, 블라

인드 면접환경에서 지원자의 채점 결과는 곧 바로 

트랜잭션 단위로 저장되고, 일정 크기 이상 트랜잭

션의 누적되면 가상서버에서 랜덤한 노드가 블록

을 생성하고, 블록은 분산 노드에 일괄 전송되어 

검증절차를 통해 분산 저장된다. 마찬가지로 한번 

저장된 면접 채점 결과는 내부자 또는 악의적인 

접근자에 의해 위변조가 원천 차단된다.

그림 8. 인사채용 면접 시퀀스 다이어그램
Figure 8. Sequence Diagram for Recruitment Interview

내·외부 면접관을 구성하는 과정은 <그림 9>와 

같다. 면접관의 편파적 구성이 문제가 되고 있어서 

이를 극복하기 위한 방안으로 내·외부 면접인력 

Pool에 등록된 면접관의 선정 절차를 블라인드 처

리하는 방안을 강구하였다. 즉, 인사채용 담당자가 

면접관 선정과정에 관여하거나 면접위원 선정 결

과를 전혀 인지하지 못하여 편파적인 면접 전형을 

근본적으로 막고자 하였다. 면접인력 Pool에 등록

된 예비 면접관은 스마트폰을 통해서 사전에 블록
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체인 Wallet 프로그램을 배포하여 설치하도록 하

고, 면접 수요가 있을 경우 인사채용시스템에서 랜

덤으로 면접 위원을 선발하도록 한다. 

그림 9. 면접 위원 선발 시퀀스 다이어그램
Figure 9. Sequence Diagram for Interviewee Selection

이 과정에서 선발된 면접관 정보는 트랜잭션으

로 처리되고 해당 트랜잭션은 다시 블록으로 생성

되어 각 노드에 분산 저장된다. 따라서, 랜덤으로 

선발된 면접관은 채용담당자가 임의로 변경할 수 

없게 되고 면접관 정보의 사전 조회가 불가하다. 

조회를 할 경우 자동으로 로그가 기록되며 조회시

간, 조회내용, 조회 시도자의 정보 역시 블록을 생

성되어 분산 저장되어 사후 검증시 활용된다. 

특히, 내·외부 면접위원의 신원확인 및 인증절

차는 매우 중요하다. 기본적으로 스마트폰 고유 인

증정보 및 단말기 정보, 과거 로그인 정보 등을 조

합하여 강력한 인증을 수행 하게 된다. 또한, 인사

채용시스템은 몇 번의 자동 협상(Auto Negotiation)

절차를 통해 면접위원이 특정 면접일자에 참여가 

가능한지를 확인하게 되고, 예비 면접관은 해당 조

건을 검토한 뒤 참여 여부를 회신하게 된다. 수집된 

회신 정보와 예비 면접관을 대상으로 다시 한번 랜

덤하게 최종 면접위원을 선발하여 선발 여부를 공

지 하게 된다. 이 모든 과정에서 중요 정보는 블록

으로 저장되고, 사후 위변조 역시 불가하게 된다.

채용공고, 서류접수, 서류전형 결과 발표, 인적성 

검사, 1차 면접, 2차 면접의 결과에 따라 <그림 10>

과 같이 최종합격자를 선정한다. 이 과정에서, 요

구되는 각 채점 결과는 블록체인에 저장된 점수와

의 대조를 통해 일치 여부를 확인하게 된다. 즉, 

각 전형 단계별 기준에 미달된 지원자가 최종 합

격자 명단에 등록되지 않도록 강제화하는 자체 검

증 절차를 수반한다. 이를 통해 선발된 최종합격자 

정보는 또 다시 블록으로 저장되며, 이는 사후 합

격자의 위변조를 막게 된다. 

그림 10. 최종합격자 선정 시퀀스 다이어그램
Figure 10. Sequence Diagram for Final Selection

4. 블록체인 인사채용시스템 구현

4.1 시스템 구성

공공기관 인사채용시스템 환경에 블록체인 기술

을 적용하기 위해서는 우선 기존 시스템과의 호환

성을 유지하면서 안정적으로 채용업무를 수행할 

수 있어야 한다. 공공기관 채용과정은 국민적 관심

과 사회적 이슈가 되기에 초기 도입시 매우 신중

한 접근이 필요하며, 채용 담당자의 시스템에 대한 

신뢰와 확신이 보장될 경우 보다 서비스 범위를 

넓혀 갈 수 있으나, 단기적으로는 기존 시스템이 

제공하지 못하는 몇 가지 항목에 대해서 보완적인 
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기능을 수행하는 것으로 설계하였다.

먼저, <그림 11>과 같이 블록체인 플랫폼은 이더

리움 플랫폼을 기반으로 하며 크게 합의계층, 실행

계층, 데이터계층, 공통계층 등 총 4개의 계층으로 

구성하였다.

그림 11. 블록체인기반 인사채용시스템 프레임워크
Figure 11. Framework of Recruitment System Based on 

Blockchain

하지만 본 시스템에는 보다 경제적이고 효율적

인 합의알고리즘(PoW:Proof of Work)의 선택, 시스

템 안전성을 위해 무한루프를 방지하기 위한 GAS 

기능 사용, 채용에 필요한 스마트컨트랙트 기능 추

가 등은 타 시스템과의 차이점이라고 할 수 있다. 

블록체인 플랫폼은 기존 채용시스템과의 호환을 

위한 API로 연계되고 가상머신에서 블록을 생성하

고 검증하도록 구성하였다. 또한, 채굴과정을 대폭 

간소화하여 절차는 준용하되, 불필요하게 컴퓨팅 

파워가 낭비되거나 블록생성이 10분의 시간이 소

요되는 기존 비트코인의 처리 지연 문제가 발생하

지 않도록 하였다.

4.2 환경 설정 

이더리움 블록체인 플랫폼 환경 config 파일에서

는 이더리움의 버전을 확인하고, <그림 12>와 같이 

하드포크 블록 정보 확인, 블록생성 주기 설정, 블

록의 생성시간 검증, 스마트 컨트랙트 사용료 확

인, 채굴 난이도 조정, 계정 잔액 등에 대한 환경

을 설정할 수 있다.

그림 12. 환경 설정
Figure 12. Configuration Setup

그림 13. 데이터 저장 기능

Figure 13. Data Storing Function 

이더리움 기반 블록체인 데이터 저장 기능은 

<그림 13>과 같이 프로그램 버전 (solidity 0.4.23), 

키값 변수 선언, 개인정보를 필요로 하지 않기에 

별도의 고유 키값을 생성하는 과정, 채용 데이터를 

트랜잭션으로 발생시켜 블록에 저장하는 과정, 채

용점수 사후 조작을 방지하기 위해 한번 저장한 

기능은 추후 다시 저장되지 않도록 하기 위해 저

장기능 삭제 등의 과정으로 구성하였다. 채용데이

터 입력을 수행하는 스마트 컨트랙트 처리는 <그

림 14>와 같다. 입력할 채용데이터 변수를 선언하
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고, 저장용 컨트랙트를 호출하여 채용데이터를 입

력하고 만일 기존에 데이터가 존재할 경우 입력이 

불가하도록 하며, 최종적으로 블록에 저장한다.

그림 14. 스마트 컨트랙트
Figure 14. Smart Contract

 

4.3 구현 사례

2019년 10월 공공기관 “K”사에서 신입직원 채

용을 위해 국내최초로 블록체인 기술을 인사채용 

시스템에 적용하였다. <그림 15>와 같이 블록을 조

회하여 블록해쉬 값과 해당 트랜잭션의 총량, GAS 

사용량, 타임스탬프 정보를 볼 수 있으며, 총 4개

의 Full 노드에서 보관중인 블록의 갯수가 5,675개 

임을 알 수가 있고, 각 블록 고유의 번호별 타임스

탬프(생성시간), 블록사이즈 등을 확인할 수 있다. 

인사채용시스템은 생성된 블록에 대한 위변조에 

안전해야 한다. <그림 16>과 같이 공고명, 공고일, 

면접번호에 따라 위변조 검증 대상별 채용 데이터

가 변조되었는지 확인할 수 있다.

검증 대상자에 대한 세부적인 정보 조회와 함께 

채용데이터 위변조 여부를 확인할 수 있다. 만일 

제 2차 면접 점수가 55점에서 90점으로 사후 점수 

조작의 시도가 있을 경우, <그림 17>과 같이 트랜

잭션 상세 정보에 기록이 남게 되며, 해당 기록은 

내부자에 의해서 절대 삭제되지 않는다.

그림 15. 블록 생성
Figure 15. Block Generation

그림 16. 블록 위변조 모니터링
Figure 16. Data Falsification Monitoring

그림 17. 채용데이터 검증
Figure 17. Recruitment Data Verification
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5. 결 론

본 논문에서는 선행연구를 바탕으로 블록체인 

기술 특성을 반영한 블록체인 인사채용시스템의 

설계 및 구현 방안을 소개하였다. 시스템 구축 과

정에 디자인 사이언스 프레임워크 및 설계 가이드

라인을 적용하였다. 인사채용 과정에는 채용공고, 

서류전형, 필기시험, 면접, 합격자 결정 등 많은 전

형 절차가 있는데, 그 중에서 시급성과 중요성 측

면에서 꼭 필요한 ‘채용점수 사후 조작 방지’, 

‘면접위원 선발의 공정성’, ‘채용공고 준수’ 

등 총 3가지 목표를 달성할 수 있도록 블록체인 기

반으로 구현하였다.

개발된 블록체인 인사채용 시스템을 실제 적용

하는 과정상에 발견된 이슈는 다음과 같다. 채용 

규모가 큰 대기업의 경우 ERP 시스템과 채용시스

템이 상호 연계 되어 있는 경우가 많은데 ERP와의 

블록체인 플랫폼을 연계하는데 있어서 상당한 제

약사항이 있었다. 따라서, 블록체인 인사채용시스

템을 도입하고자 할 경우에는 독립적인 인사채용

시스템과 연계하거나, 인사채용시스템 신규 개발시 

블록체인 기술의 적용을 먼저 고려하는 것이 보다 

용이하다는 것을 알 수 있었다. 또한, 컨소시엄 블

록체인 방식을 적용하다 보니 결과적으로 탈중앙

화를 통한 제3의 기관이 개입하지 않는다는 분산 

시스템 고유 장점이 일부 축소되어 별도의 블록생

성 모니터링 체계가 필요함을 파악할 수 있었다.
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용공고문 등록, 인사채용 공시, 인사채용 평가점수 관

리, 인사채용 면접평가 과정, 인사채용 면접 평가위원 

선정, 인사채용 면접위원 선정 적정성 확보, 인사채용 

최종합격자 선발과 같은 프로세스 및 단위 업무에 블

록체인과 연결되는 작업흐름과 노드 구성 등을 제안

하였다. 시스템 설계를 위해 디자인 사이언스 프레임

워크 및 설계 가이드라인을 적용하였다. 또한, 채용공

고, 서류전형, 필기시험, 면접, 합격자 결정 등 많은 

전형 절차 가운데 발생한 각종 채용 비리 유형 중에

서 시급성과 중요도가 높은 채용점수 사후 조작 방지, 

면접위원 선발의 공정성, 채용공고 준수 등 총 3가지 

분야를 블록체인 기반으로 구현하였다.
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