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A B S T R A C T

The CPS (Cyber Physical System) market is rapidly developing with the establishment and 
implementation of vitalization measures and participation of major companies worldwide, and the global 
CPS market is expected to grow 7.2% annually, reaching about $2.3 trillion by 2020. While CPS is the 
direction in which software should be developed, the domestic CPS standard is in the planning and 
development stage. Because the CPS reliability standards are not clear, software developers are not being 
recognized in Korea. Therefore this paper studies the CPS reliability assessment platform with a focus 
on the medical field. This paper applies Trustworthy Concerns among enterprise IHE (Integrating the 
Healthcare Enterprise) guidelines and NIST (National Institute of Standards and Technology) CPS 
frameworks to evaluate systems in the medical area, and studies the ability to compare and evaluate 
similar valuations through Similar Factor evaluation methods. Since then, the medical system has been 
applied to the medical domain CPS assessment platform to conduct a standard evaluation of the actual 
medical system. As a result, the DEC standard received 68 reliability points and 66 equivalence points 
with the ACM standard. Using the medical domain CPS assessment platform proposed in this paper can 
facilitate the evaluation of the reliability of the system in an era when complex CPS development is 
accelerated. Thus, the medical domain CPS assessment platform can provide high reliability to customers 
presenting the system, help engineers develop the system, and be a useful platform for evaluators 
evaluating it.
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1. 서 론 

CPS(Cyber Physical System)는 로봇, 의료기기 등 

실제의 시스템과 사이버 공간의 소프트웨어 및 주변 

환경을 실시간으로 통합하는 시스템을 일컫는다

[1,2]. 이는 물리 세계에서 정보를 수집하고 조작

하여 산업 및 생활방식을 편리하고 효율적으로 

바꾼다[3]. 따라서 국가 산업 기반의 변화를 가져

올 수 있는 제4차 산업혁명에서 강조되는 기술의 

하나이다. 미국, 유럽 등 기술 선진국에서는 국가

적으로 필요성을 인식하여 장기적으로 투자하는 

시스템이다. 또한 산업적으로는 자동차, 항공, 에너지, 

제조 등 소프트웨어 기술이 결합되어 있다. 많은 

기술이 결합되어있기 때문에 새로운 서비스를 

창출하는 융·복합 산업에 적용 가능하여 7%이상의 

연평균 성장률을 예상하는 유망한 분야이다[4]. 

CPS는 복잡하고 대규모의 시스템이기 때문에 

신뢰성을 유지하기 위한 노력이 필요하다. 따라서 

복합 시스템인 CPS의 신뢰성을 유지하기 위한 많은 

연구가 진행되어야 한다. 미국 표준 체계인 

NIST(National Institute of Standards and 

Technology)는 CPS 프레임워크를 발표하여 CPS의 

신뢰성을 평가했다. 하지만 국내에서 CPS 가이드

라인은 표준화 기획 및 초기 개발단계에 그치고 

있다[5,6].

국내 표준화가 미비한 상태이기 때문에 각 개체들 

사이에 오류가 빈번히 발생한다. 이를 해결하기 

위해 CPS의 신뢰성을 보장할 수 있는 방안이 검토

되어야 한다. 

CPS는 국방, 교통, 제조 등 여러분야가 존재하며, 

특히 의료분야의 시스템은 타 분야에 비해 다양한 

요구사항과 높은 수준의 신뢰성을 요구한다[7]. 

현재 의료분야에서는 국제 표준에 기반을 두어 

의료정보시스템의 상호운용성과 연결성을 구현하고 

검사하고 있는 IHE(Integrating the Health Care 

Enterprise)가 있다[8]. 하지만 복잡한 시스템으로 

구성된 CPS특성이 포함된다면  IHE 평가 지침으로 

신뢰성을 보장받기는 어렵다. 또한 CPS 특성을 

포함한 소프트웨어를 개발하는 개발자들은 품질을 

정량적으로 평가받을 수 있는 플랫폼이 제공되어 

있지 않아 개발에 많은 어려움이 존재한다.

따라서 본 논문에서는  NIST의 CPS 프레임워크를 

기반으로 IHE 지침을 적용하여 의료용 CPS 시스템

의 신뢰성 평가할 수 있는 플랫폼을 연구한다. 또

한 표준평가항목에 근거한 통계적 추정 방법을 사

용한다[9].

본 논문의 구성은 다음과 같다. 제 2장에서는 

연구대상 및 방법에 대해 살펴본다, 제 3장에서는 

의료도메인 CPS평가 플랫폼을 기술하고 4장에서 

의료도메인 CPS평가 플랫폼 적용 결과를 확인한다. 

그 후 제5장에서 결론 및 향후연구를 기술한다.

2. 연구대상 및 방법

2.1 CPS Concerns

NIST 의 CPS 프레임워크 구성 특징은 크게 Service 

Concerns(서비스 측면), Technical Concerns(기술적 

측면), Trustworthy Concerns(신뢰성 측면)로 분류 

된다[10-12].

표 1. NIST의 CPS Concerns
Table 1. NIST CPS Concerns
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<표 1>과 같이, Service Concerns는 Control(제어), 

Computation(계산), Communication(통신)으로 구성

되며 CPS의 동작 특성을 반영한다. 또한 Technical 

Concerns는 Timing(실시간성), Intelligence(기밀성), 

Data(데이터), Scalability(확장성), Interoperability(상호

운용성)로 구성되며 CPS에서 기술적으로 고려해야

하는 특징이다. 마지막으로 Trustworthy Concerns

는 Safety(안전성), Reliability(신뢰성), Resilience(회

복성), Security(보안성)로 구성되며 시스템의 신뢰성을 

보장하는 특징이다. 

2.2 IHE 지침

2.2.1 환자 관리 장치 기술 프레임워크

IHE 기술적 프레임워크는 상세하고 엄격하게 

구성된 문서로서 통합을 가능하게 하도록 포괄적인 

지침을 제공하는 것이다[13].

IHE 환자 관리 장치(PCD : Patient Care Device)

는 의료 장치를 의료 서비스 기업으로 통합하여 

환자 안전 및 치료 품질을 개선 할 수 있도록 하는 

것이다[14]. 

2.2.2 환자 관리 장치 기술의 볼륨

볼륨은 환자 관리 장치 기술 프레임워크의 항목을 

분류하는 데 사용되며, 2019년 12월 12일에 최종적

으로 개정되었다[15].

각 볼륨에는 환자 관리 장치에 대한 기술 표준이 

있으며, 구성은 다음과 같다.

Vol. 1 (PCD TF-1) : 프로파일

Vol. 2 (PCD TF-2) : 거래

Vol. 3 (PCD TF-3) : 시맨틱 컨텐츠

이 기술 프레임 워크 볼륨은 다음 프로파일의 

스펙을 제공한다.

경보 통신 관리 (ACM: Alert Communication 

Management)

장치 엔터프라이즈 통신 (DEC: Device 

Enterprise Communication)

이식 형 장치 – 심장 관찰 (IDCO: Implantable 

Device – Cardiac Observation)
주입 펌프 이벤트 통신 (IPEC: Infusion Pump 

Event Communication)

치료 시점 주입 검증 (PIV: Point-of-Care 

Infusion Verification)

로제타 용어 매핑 (RTM: Rosetta Terminology 

Mapping)

경보 통신 관리와 장치 엔터프라이즈 통신이 

결합된 복수의 규격을 조합하여 적용해야 하는 

시스템의 경우, 해당 프로파일에 대한 시스템 

평가를 별도로 실시해야 한다. 따라서 기술의 

조합인 CPS는 기존방법으로 평가하기 어렵다. 

3. 의료도메인 CPS 평가 플랫폼 

본 논문에서는 의료도메인 CPS 평가 플랫폼을 

제안한다. 의료도메인 CPS 평가 플랫폼은 의료용 

CPS 시스템의 신뢰성을 검증할 수 있는 표준 평가 

툴이다. 이 연구에서 플랫폼은 세 단계로 구성되었다. 

첫 번째는 대분류로 CPS의 12가지 도메인 중 의료

도메인을 선택 한다. 두 번째는 중분류로 IHE도메인 

중 평가 대상인 환자 관리 장치를 선택한다. 세 번

째는 소분류로 환자 관리 장치 중 평가 받고 싶은 

세부항목 선택을 선택하며 복수선택이 가능하다.

IHE 지침 중에서는 환자 관리 장치 기술 프레임

워크를 사용하여 의료도메인 CPS 평가 플랫폼을 

구성했다. 이 플랫폼은 AWS(Amazon Web Services)
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IHE Concerns

ACM DEC RTM

Trust

worthy 

Concerns

Safety

Threat

Means

Evaluation

(T-M-E)

T-M-E T-M-E

Reliability T-M-E T-M-E T-M-E

Resilience T-M-E T-M-E T-M-E

Security T-M-E T-M-E T-M-E

표 2. CPS 요구사항 매트릭스
Table 2. Matrix Applied to CPS Trustworthy Aspects

를 기반으로 개발되었으며, 사용자가 로그인할 때 

사용자의 권한에서 기능을 선택한다.

3.1. CPS 요구사항 매트릭스

CPS 요구사항 매트릭스는 NIST의 CPS 프레임워

크에서 높은 신뢰성을 위해 신뢰도에 기반한 IHE 

표준을 적용하는 방법이다. 매트릭스는 <표 2>에 

표현되어 있다.

NIST의 Trustworthy Concerns는 Safety, 

Reliability, Resilience, Security의 4가지 요소로 구

성된다. 이것들 각각은 높은 신뢰도의 기초가 된다. 

따라서 Trustworthy Concerns을 기반으로 IHE의 

환자 관리 장치 기술 프레임워크에서 ACM, DEC, 

RTM 세 가지 표준을 인용했다.

제안된 CPS 요구사항 매트릭스는 사고 기반 

평가를 수행했다. 따라서 두 가지 프레임워크 모두 

사용자에게 시스템의 위협, 의미 및 평가를 제공한다. 

예를 들어 의료기기 다빈치의 경우 기계의 문제나 

의사의 실수로 환자에게 치명상을 주는 위협이 있

을 수 있다. 이에 대한 의미는 기계의 오작동 등 

문제가 일어나지 않게 해야 하며 의사가 실수로 

기계를 작동시키더라도 사람에게 위협을 가하면 

작동을 막아야 한다. 평가는 이러한 문제를 탐지하며 

사람에게 위협을 가할 때 작동이 되지 않는지 

평가하는 것이다. 매트릭스는 정의된 문제점을 

검출하고 그 결과에 따라 새로운 시스템의 높은 

신뢰성을 보장한다.

따라서 개발자는 시스템 개발에서 발생할 수 있는 

문제에 대비할 수 있다. 평가자는 NIST Trustworthy 

Concerns의 네 가지 요소와 IHE의 세 가지 표준을 

사용하여 시스템의 신뢰성을 정량적으로 평가할 

수 있다.

본 논문에서 제시한 의료도메인 CPS 평가 플랫

폼은 NIST와 국제 의료 표준을 참고하여 높은 

신뢰성을 보장할 수 있다.

그러나 CPS 요구사항 매트릭스는 유사 표준에 

대한 몇 가지 평가 항목을 가지고 있다. 유사 표준

은 유사한 표준 평가항목을 가지고 있으며 관점에 

의해 그 경계가 모호해진다. 예를 들어 ACM 및 

DEC는 정보 전달과 관련된 표준이다. 따라서 

두 가지 표준 평가 사이에는 많은 연관성이 있다. 

그러나 ACM은 경고(알람-생리적 또는 기술적 또는 

조언)를 전달하며, DEC는 의료 시점에서 의료 

장치의 정보를 엔터프라이즈 응용 프로그램으로 

전달하는 것에 초점을 맞춘 표준이다. CPS 요구사항 

매트릭스에서는 두 평가 프로세스 표준 사이의 선을 

그을 수 없다.

IHE Concerns

ACM DEC RTM

Trustworthy 

Concerns

Safety

Reliability Similar Factor

Resilience

Security

표 3. 유사 평가 항목
Table 3. Similar Evaluation Factor
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DEC

ACM

Level Num Score

5 5 25

4 6 24

3 2 6

2 3 6

1 5 5

ACM to DEC Score 66

표 4. 유사 평가 점수
Table 4. Similar Evaluation Score

그림 1. CPS 평가 플랫폼 결과
Figure 1. CPS Assessment Platform Results

그림 2. 유사평가항목 결과
Figure 2. Similar Factor result

본 연구에서는 유사 표준 간 평가항목을 점수별로 

세분화하고, 유사요인에 대한 단일 평가를 진행하기 

위해 Similar Factor 평가방법을 연구하였다.

Similar Factor 평가방법은 <표 3>와 같이 유사항

목의 평가를 동시에 수행한다. 유사평가의 관계성 

점수는 각 평가표준의 중요평가항목(Critical Point)

으로 계산된다. 중요 평가항목은 각 표준에서의 수가 

달라 가장 적은 표준을 기준으로 무작위 추출한다. 

점수는 두 표준 간 평가항목의 임계점에 따라 

등급이 매겨진 후, 각 표준에 따라 해당 항목의 

점수는 <표 4>과 같이 집계된다.

<표 4>와 같이 유사평가 점수에 존재하는 5단계의 

Level(강도)은 무작위 추출된 중요평가항목의 중요

도별 분포이다. Level은 요구사항 관리자가 정의하며 

1에서 5로 올라갈수록 중요도는 증가한다. 또한 

유사평가 점수는 서로 동일하게 확인된 중요평가

항목의 개수와 강도에 따라 점수로 계산되며 총합

으로 도출된다.

유사점수 산정방법은 모든 표준평가항목에 적용

하기 현실적으로 어렵다. 따라서 본 연구에서는 중요 

표준평가항목에 근거한 통계적 추정 방법을 사용

했다.

통계적 추정이란 어느 집단의 특징을 결정하는 

경우, 현실적 조건(시간과 비용)이 있기 때문에 

집단의 모든 데이터를 조사할 수 없어, 일부 표본

으로 특정 집단의 특징을 추론하는 것을 말한다.

 4. 의료도메인 CPS평가 플랫폼 적용 

결과

본 연구에서는 의료도메인 CPS 평가 플랫폼을 

사용하여 의료 시스템에 대한 표준 평가를 실시했다. 

표준 평가 대상인 환자 관리 장치 도메인은 

적어도 하나의 행위자가 의료 장치 또는 정보 

시스템과 같은 다른 행위자와 통신하는 환자 중심의 

진료 의료 장치 사용 사례에 관한 것이다.

따라서 의료시스템인 의료장치에 대한 평가를 

실시했다. 평가 결과는 <그람 1>과 같다.
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의료도메인 CPS 평가 플랫폼은 항목이 평가된 

시스템의 표준 평가를 지표로 시각화한다. 

의료시스템의 표준평가는 <그림 2>와 같이 DEC를 

대상으로 실시되었으며, Similar Factor 평가방법의 

유사 인자에 해당하는 ACM에 대한 중요평가항목

의 점수를 제공한다. 점수는 <표 4>에서 각 Level 

별로 추출된 개수와 곱하여 나온 값들이 더해진 

총 합으로 계산된 결과다.

5. 결 론

기존의 소프트웨어 품질검사 방식과 CPS에서의 

품질검사는 시스템 간의 신뢰성, 서비스, 기술, 등 

많은 측면이 다르다. 여러 시스템이 복합적으로 

연동되는 CPS는 현재 하나의 표준만으로 검사 할 

수 없는 실정이며, 수용해야 하는 요구사항이 방대

하게 증가했다. 따라서  NIST의 CPS 프레임워크를 

기반으로 IHE 지침을 적용하여 의료용 CPS 시스템의 

신뢰성 평가할 수 있는 플랫폼을 연구하여 CPS의 

신뢰성을 보완했다. 

제안한 의료도메인 CPS 평가 플랫폼은 다양한 

기술이 통합된 복잡한 시스템에 대해 일관된 표준 

평가 방법을 제안한다. 그러므로 플랫폼 사용자는 

복잡한 시스템을 제시, 개발 및 평가할 때 적용 

가능한 표준의 요건을 쉽게 얻을 수 있다. 또한 

시스템 및 평가 방법에 대한 잠재적 위협도 제공

한다. 

의료도메인 CPS 평가 플랫폼이 표준에 대한 

정보를 제공하지만, 유사한 표준 평가항목을 가지고 

있으며 관점에 의해 그 경계가 모호해진다. 따라서 

본 논문은 Similar Factor 평가방법을 통해 유사한 

평가 항목을 비교하고 평가하는 기능을 연구했다.

이후 의료도메인 CPS평가 플랫폼에 의료시스템을 

적용해 실제 의료시스템에 대한 표준평가를 실시했다. 

평가는 IHE 환자 관리 장치 기술 프레임워크의 항목 

DEC 와 ACM에 대해 수행되었다. 그 결과 DEC 

표준은 신뢰성 68점, ACM 표준과의 동등성 66점

을 받았다. 이는 단일 표준 평가로 유사한 표준의 

동일성을 확인시켜 준다. Similar Factor의 동일성을 

통해 IHE와 NIST를 한 번에 평가할 수 있다. 

기존에는 CPS평가에 대한 정량화된 플랫폼이 

존재하지 않아 개발과 신뢰성을 보장받는데 어려

움이 있었지만  본 논문을 통해 점수로 수치화 시켜 

정량화된 플랫폼을 연구했다.

CPS 평가 플랫폼은 의료 영역에서 CPS의 신뢰성을 

보장하기 위해 평가를 단순화했다. 그러므로 플랫

폼은 복잡한 시스템 개발이 가속화되는 시대에 

시스템의 신뢰성 평가를 용이하게 한다. 따라서 

시스템을 제시하는 고객, 시스템을 개발하는 엔지

니어, 그리고 그것을 평가하는 평가자들에게 유용한 

플랫폼이 될 수 있다.

향후 계획으로는 플랫폼에 적용되는 IHE의 환자 

관리 장치 기술 프레임워크를 모두 적용시키며 

Reliability 이외에 다른 Concern들도 추가할 것이다.
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의료용 CPS 소프트웨어의 신뢰성 평가 

플랫폼에 관한 연구

이지원1, 송기원2

1건양대학교 의료IT공학과 석사과정
2건양대학교 의료IT공학과 교수

요  약

CPS(Cyber Physical System) 시장은 세계 각국의 

활성화 대책 수립ㆍ시행과 주요기업의 참여로 관련 

시장이 급격하게 발전하고 있으며, 전 세계 CPS 시장

은 연평균 7.2% 성장하여 2020년에는 시장규모가 약 

2.3조 달러에 달할 것으로 전망되고 있다. CPS는 소프

트웨어가 발전되어야 할 방향이지만, 국내 CPS 표준

은 기획 및 개발단계에 있다.  CPS 신뢰성 표준이 명

확하지 않아 소프트웨어 개발자들은 시스템의 신뢰성

을 국내에서 인정받지 못하고 있는 실정이다. 따라서 

본 논문에서는 의료분야에 초점을 맞춰 CPS 신뢰성 

평가 플랫폼을 연구한다. 본 논문은 의료 영역의 시스

템을 평가하기 위해 기업 IHE(Integrating the 

Healthcare Enterprise) 지침과 NIST(National Institute 

of Standards and Technology)의 CPS 프레임워크 중 

Trustworthy Concerns를 적용하며 Similar Factor 평가

방법을 통해 유사한 평가 항목을 비교하고 평가하는 

기능을 연구한다. 이후 의료도메인 CPS평가 플랫폼에 

의료시스템을 적용해 실제 의료시스템에 대한 표준평

가를 실시했다. 그 결과  DEC 표준은 신뢰성 68점, 

ACM 표준과의 동등성 66점을 받았다. 본 논문에서 
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제안한 의료도메인 CPS 평가 플랫폼을 활용한다면 복

잡한 CPS 개발이 가속화되는 시대에 시스템의 신뢰성 

평가를 용이하게 할 수 있다. 따라서 의료도메인 CPS 

평가 플랫폼은 시스템을 제시하는 고객에게 높은 신

뢰성을 제공하고, 엔지니어에게 시스템을 개발하는데 

도움을 주며, 그것을 평가하는 평가자들에게 유용한 

플랫폼이 될 수 있다. 


