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A B S T R A C T

The existing donation system did not allow donors to know the donations used by donor organizations. 
As a solution, the method of storing donation details of donation organizations on the blockchain was 
introduced. This has the advantage of being unable to hide or modify the details, but there is no way 
to verify them if the donor organization intentionally manipulates them and stores them in the block 
chain. In this paper, we propose a reliable donation service using Ethereum Blockchain. Unlike the 
existing donation system, it helps to make reliable donations by storing immutable transaction details in 
the blockchain. Sellers selling goods, donors making donations, and social organizations using donations 
join one service to store all transactions in the blockchain. The transaction details associated with the 
donation are disclosed to all users and transaction ID is provided so that everyone can verify the 
transaction. The proposed service can prevent social organizations from the use of donations for their 
own interests because they have to purchase the goods using donations through the proposed service and 
provide them to the recipient. As a result, the proposed service can provide more transparency to donors 
and we can expect more donations from donors. We use the Ethereum platform and node.js server to 
implement the system.
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1. 서 론 

기부금 횡령은 예전부터 계속 일어나던 문제이

다. 국내 기부재단에서도 127억을 횡령하는 사건이 

있었고 공신력 있는 국제기구인 유니세프 또한 사

무총장이 2000만원 가량의 기부금을 개인적 용도로 

사용한 사건도 있었다[1-2]. 또한, 2020년 6월 현재 

위안부 기부금 횡령에 관한 의혹이 제기되는 등 

기부문화에 불신을 낳고 있다[3]. <표 1>과 <표 2>

는 2017년 한국보건사회연구원에서 발표한 기부를 

하지 않는 이유에 대한 조사[4] 결과를 정리한 표

이다. <표 1>을 보면 “기부단체를 신뢰할 수 없

음”에 답한 비율이 28.1%이다.

구분 사례수

경제적 

여유가 

없어서

방법과

절차를 

몰라서

시설 및 

기관을 

믿을 수 

없어서

필요성을 

느끼지 

못해서

계

전체 916 51.7% 9.0% 28.1% 11.2% 100.0%

성별
남자 474 53.2% 8.9% 24.7% 13.2% 100.0%

여자 442 50.1% 9.0% 31.8% 9.0% 100.0%

표1. 기부를 하지 않는 이유
Table 1. The reason why people do not donate

구분 사례수 그렇다 아니다
기부 경험 

없음
계

전체  2,000 29.3% 43.7% 27.0% 100.0%

성별
남자 1,017 25.8% 45.5% 28.8% 100.0%

여자 983 32.9% 42.0% 25.2% 100.0%

표2. 기부금 사용 내역 인지 조사 
Table2. Survey on the recognition of donation usage history

또한, <표 2>에 명시된 기부 경험자의 기부금 사

용처 인지율을 보면 사용처를 모르는 사람이 43.7%

이며 기부를 경험한 사람 중 사용 내역 인지율을 

계산하면 기부금의 사용 내역을 알지 못하는 기부

자가 60%가 넘는 비율을 차지한다. 이처럼 자신이 

기부한 금액이 어디에 사용되었는지에 대하여 알

기 어렵고 기부 단체를 신뢰할 수 없다는 등의 이

유에 의해 매년 기부 참여율 현황이 감소하고 있다. 

현존하는 기부 서비스는 기부자가 기부금 사용 

내역을 알 수 없다는 문제를 가지고 있다. 이러한 

문제를 해결하기 위해 블록체인 기반의 기부 시스

템들이 소개되어 왔다. 블록체인 기반의 기부 시스

템들은 분산원장을 사용하여 모든 거래 내역을 저

장하기 때문에 위조나 변조가 불가능하다는 장점

이 있다. 하지만 여전히 기부금이 적절히 수급자에

게 전달되고 있는지에 대해서는 보증할 수 없는 

문제를 가지고 있다. 

본 논문에서는 기부를 하는 기부자, 캠페인을 등

록하여 관리하고 기부금을 사용하는 사회단체, 물

품을 파는 판매자를 하나의 서비스에 가입시켜 모

든 거래 내역을 블록체인에 저장하고 생성된 모든 

거래 내역을 누구든 확인할 수 있는 투명한 기부 

서비스를 제안한다. 제안된 서비스에서 사회단체는 

기부금을 사용하여 물품을 구입하고 수급자에게 

제공하기 때문에 부정한 목적으로 기부금을 사용

하는 것을 예방할 수 있다. 따라서 기부자들에게는 

기부 결과에 대한 투명성을 높여줄 수 있고, 결과

적으로 사회단체는 더 많은 기부를 기대할 수 있다. 

본 논문의 2장에서는 이더리움과 현존하는 기부 

시스템을 소개하고, 3장에서는 신뢰성이 있고 투명

성을 개선한 기부 시스템을 설계한다. 그리고 4장

에서 제안된 기부 시스템을 구현하고, 마지막으로 

5장에서 결론을 내린다.

2. 관련 연구

2.1 이더리움

이더리움(Ethereum)은 블록체인 기술을 여러 분

야에 접목할 수 있도록 업그레이드한 기술이다[5]. 

흔히 2세대 블록체인이라고 일컫는 이더리움은 이

더(Ether)로 불리는 고유의 암호화폐를 사용한다. 

이더의 공급은 어느 정부나 어떤 회사도 제어할 
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수 없도록 탈중앙화되어 있으며 이더를 결제 수단

으로 사용하거나 가치 저장 수단 혹은 담보로 이

용하고 있다. 이더리움 위에서 개발되는 탈중앙화 

어플리케이션은 이더리움에 한 번 업로드되면 

smart contract[6]를 통해 항상 프로그래밍 된 대로 

동작하므로 완전히 신뢰할 수 있다. 

2.2 Cherry

Cherry는 블록체인 기반 기부 서비스이다[7]. 기

부금이 모금되고 전달되는 모든 정보를 실시간으

로 블록체인에 기록해 투명하게 공개한다는 투명

성과 소액결제로 기부를 쇼핑처럼 가볍게 할 수 

있다는 장점이 있다. 하지만 기부 물품을 캠페인 

주최 단체에서 구매하고 전달할 시에, 그 구매는 

Cherry 외에서 이루어지므로 기부금이 어떻게 사

용되는지에 대한 투명한 정보 공개를 기대할 수 

없다는 단점이 있다. 또한, 기부자가 후원한 캠페

인들에 대해서만 거래기록을 열람할 수 있다는 단

점이 있다. 이러한 이유로 후원을 꺼리는 잠재적 

기부자는 그 사회단체가 올바르게 기부금을 사용

했는지 판단할 근거가 없어 후원 결정을 보류할 

수 있다. 그리고 거래기록 열람의 정보 제공 측면

에서 Cherry는 어떤 분야에 소비할 것인지 대략적

으로 표시하므로, 구체적으로 어떤 물품에 어떤 금

액을 소비하였는지는 알지 못한다는 단점이 있다. 

2.3 블록체인 기반 기부 시스템 

[8]에서는 블로거가 타인으로부터 기부를 받기 

위해 자신의 블로그에 블록체인 기반의 비트코인 

기부 시스템을 간단히 구축하는 방법을 소개하였

다. 이 방법은 비트코인을 입금받을 전자 지갑을 

생성하고 QR코드를 발급받는다. 기부자는 QR코드

를 스캔하여 기부를 할 수 있다. [8]에서 제공하는 

기부 시스템은 기부금에 대한 사용 내역이 중요하

지 않은 경우에 편리하게 사용될 수 있다. 

[9]에서는 기존 기부 시스템이 갖는 기부금의 투

명성 문제를 지적하며 블록체인 기반의 기부 시스

템을 제안하였다. 이 시스템은 데이터의 무결성을 

검증하는데 규제 없이 참여할 수 있는 public 블록

체인을 사용하였으며, 기부자와 수급자가 규제 없

이 참여할 수 있게 하였다. 기부자들이 암호화폐로 

기부를 하면 수급자는 그 암호화폐를 환전하여 사

용하는 방식이며, 그 과정에 대한 기록은 블록체인 

내에 남는다. 따라서 기부금에 대한 사용 흐름이 

투명하게 확인될 수 있다. 하지만 수급자가 기부 

서비스에 참여할 만큼의 경제적인 IT 환경을 갖추

지 못하였거나, 노령의 수급자는 블록체인 기반의 

기부 서비스에 직접 참여가 어려운 것이 현실이다. 

또한, 서비스 운영자는 기부 서비스에 참여한 모든 

수급자가 기부금을 받을 만한 자격이 있는지에 대

한 판단을 어떻게 하느냐에 대한 기준의 모호함도 

있다. 

이러한 문제점들로 인해 기부금 수급자를 서비

스에 직접 참여시키는 것보다 기부 물품 판매업체

를 서비스에 참여시켜 거래 내역을 공개하고, 사회

단체가 기부금을 더욱 투명하게 사용하도록 유도

하는 것이 기부 서비스의 신뢰도를 높일 수 있다. 

이를 위하여 사회단체는 캠페인에 모인 기부금을 

환전하여 다른 목적으로 사용하지 못하도록 하고, 

오로지 기부 서비스 내에서의 물품 거래를 통해 

사회단체가 수급자에게 직접 전달하는 방식이 도

입되어야 한다. 

3. 시스템 설계

본 논문은 앞서 기술한 기부 서비스들의 문제점

을 보완하기 위해 물품을 판매하는 판매자를 추가

하고, 기부금의 사용도 기부 서비스 내에서 이루어
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지게 함으로써 기부와 기부금의 사용 내역이 기부

자는 물론, 아직 기부에 참여하지 않은 잠재적인 

후원자들에게 모두 투명하게 제공된다. 이는 캠페

인에 아직 참여하지 않은 잠재적인 후원자들이 사

회단체를 신뢰하여 후원을 결정하는 데에 큰 도움

을 줄 수 있을 것이다.

3.1 기부 서비스 이용자 관계 정의

본 논문에서 제안하는 서비스는 현존하는 기부 

서비스에서 더 나아가 투명성과 접근성이 향상된 

기부 서비스 모델이다. 기부금 사용에 대한 투명성

을 제공하기 위해 블록체인을 사용하였고, 사회단

체가 수급자에게 제공할 물품을 판매하는 판매자

가 서비스에 참여한다. 서비스 이용자들의 관계는 

<그림 1>과 같다.

그림 1. 서비스 이용자 관계도
Figure 1. Service user relationship diagram

기부 서비스에서는 블록체인에 재화의 흐름을 

기록하기 위해 포인트를 사용한다. 기부자는 현금

으로 포인트를 충전하여 사회단체에 기부하고 사

회단체는 기부받은 포인트로 판매업체를 통해 각

종 물품을 구매한다. 그리고 판매업체는 수익 포인

트를 현금으로 환전한다. 따라서 블록체인에 사회

단체가 기부받은 금액이 저장될 뿐만 아니라 사회

단체가 활동에 필요한 물품을 구매하는 기록도 저

장된다. 따라서 기부자는 사회단체가 기부받은 포

인트를 어디에 어떻게 사용하는지 투명하게 볼 수 

있다.

3.2 전체 시스템 구조도

본 논문에서 제안하는 서비스는 <그림 2>와 같

이 웹서비스의 api 서버가 DApp의 클라이언트가 

되는 구조이다. 서버는 이용자와 통신하며 이용자

에게 웹 서비스를 제공하고, 동시에 DApp의 클라

이언트가 되어 서비스 내의 재화의 이동을 블록체

인에 기록한다. 즉, 배포한 스마트 컨트랙트의 클

라이언트가 웹서비스의 서버가 되는 것이다.

 그림 2. 시스템 구조
Figure 2. System architecture

DApp(Decentralized Application)의 모델에는 사

용자가 스마트 컨트랙트와 직접 상호작용하는 완

전 탈중앙화된 모델과 서버가 스마트 컨트랙트와 

통신하는 모델이 있다. 제안하는 서비스에서는 후

자 모델을 적용하는데, 완전 탈중앙화된 모델로 서

비스를 구현하면 실제 사용자가 어느 정도 이더리

움에 대한 지식이 있어야 하고 MetaMask와 같은 

플러그인을 설치해야 하기 때문이다. 강력한 투명

성을 제공하더라도 결국 블록체인에 대한 지식이 

없는 사용자가 이용하기에는 접근성이 부족하면 

해당 기부 서비스는 오히려 기부 의욕을 떨어뜨릴 

수 있다. 따라서 본 논문이 제안하는 서비스는 서

버가 web3.js[10]와 Hdwallet[11]을 사용하여 사용자 

대신 스마트 컨트랙트를 사용한다. 
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 그림 4. 웹페이지 구조

Figure 4. Webpage structure

그림 3. 트랜잭션 조회
Figure 3. Transaction inquiry

<그림 3>과 같이 기부, 충전, 환전, 물품 구매 등 

재화가 이동하는 트랜잭션이 일어날 때 해당 트랜

잭션의 해쉬를 저장하고 사용자가 요구 시 트랜잭

션에 대한 확인이 가능하다.  

3.3 기부 서비스를 위한 웹 페이지 구성

웹페이지의 흐름은 <그림 4>와 같이 메인페이지

를 통해 로그인, 회원가입, 마이페이지, 상점, 캠페

인을 볼 수 있다. 마이페이지는 각 권한마다 볼 수 

있는 내용들이 달라지는데, 기부자는 자신이 기부

한 캠페인들의 정보를 볼 수 있고 사회단체의 경

우에는 등록한 캠페인의 정보를 볼 수 있다. 또한, 

판매자일 경우에는 자신이 등록한 상품정보 및 주

문내역을 볼 수 있다. 캠페인의 상세 내역을 보여

주는 페이지에서 기부자는 기부를 진행할 수 있으며, 

사회단체는 상점 페이지에서 물품을 구매할 수 있다.

4. 시스템 구현

4.1 스마트 컨트랙트

신뢰할 수 있는 기부 내역을 보여주기 위해 캠

페인 정보, 기부자의 잔액은 중앙화된 데이터베이

스가 아닌 블록체인에 저장되어야 한다. 본 논문에

서 제안하는 서비스는 PoS(Proof of Stake) 합의 알

고리즘을 사용하는 이더리움에서 스마트 컨트랙트

를 Solidity[12]로 작성하여 구현하고 Truffle[13] 프

레임워크를 이용하여 Ganache에서 테스트한 후 테

스트 넷에 배포하였다. 블록체인 네트워크 중 이더

리움을 채택한 이유는 퍼블릭 블록체인이기 때문

에 투명성이 높고 스마트 컨트랙트를 이용하여 

Dapp을 운용하기 좋은 플랫폼이기 때문이다. <그

림 5>는 제안 서비스에서 사용된 스마트 컨트랙트
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의 변수 선언부를 나타내며, 나머지 스마트 컨트랙

트 코드는 [14]에서 Givven.sol 파일로 확인이 가능

하다. 이 변수들을 통해 사용자 계정과 캠페인 정

보를 저장할 수 있으며, 캠페인 정보에는 캠페인 

단체명과 모금액이 포함된다. 또한, 유저와 기부금

액을 매핑하고 상품과 수량을 매핑하는 mapping 

자료형을 포함하고 있다.

그림 5. 스마트 컨트랙트의 변수 선언과 정의

Figure 5. Declaration and definition of variables of smart contract 

4.1.1 계정 등록

그림 6. 사용자 추가 트랜잭션
Figure 6. Transaction for adding user

사용자가 회원가입을 할 때 사용자의 고유한 id

와 balance를 해쉬 mapping하여 등록한다. <그림 

6>은 해당 트랜잭션에 대한 정보이다.

4.1.2 캠페인 등록

자료형 변수명 설명

string socialOrg 캠페인 소유 단체

uint currentDonate 현재 모금액

Hashmap donateValue 기부자와 기부금액 매핑

표 3. Campaign 구조체
Table 3. Campaign struct

사회단체가 캠페인을 등록하면 블록체인에 <표 

3>과 같은 구조체의 형태로 캠페인에 대한 정보를 

저장한다. <그림 7>은 해당 트랜잭션을 abi로 디코

딩하여 input 데이터를 추출한 모습이다.

그림 7. 캠페인 생성 트랜잭션을 abi로 디코딩한 결과
Figure 7. Campaign creation transaction decoded in abi

4.1.3 기부

기부자가 사회단체에 기부를 진행하면 기부자, 

기부 캠페인, 기부금액을 입력 받아 스마트 컨트랙

트에서 트랜잭션을 요청한다.

그림 8. 기부 트랜잭션을 abi로 디코딩한 결과
Figure 8. Donation transaction decoded in abi

<그림 8>은 기부를 성공적으로 마치고 블록체인

에 저장된 트랜잭션에서 스마트 컨트랙트 함수를 

실행할 때 주는 인자 값을 나타내는 부분이다. 이

렇게 복호화된 데이터를 통해 사용자는 트랜잭션

의 내용을 이해할 수 있다.
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4.1.4. 거래

거래가 발생했을 경우 기부금을 사용하는 캠페

인, 판매자, 거래 금액, 상품정보가 블록체인에 저

장된다.

그림 9. 거래 트랜잭션을 abi로 디코딩한 결과
Figure 9. Trading transaction decoded in abi

<그림 9>는 구매가 성공적으로 이루어진 후 블

록체인에 저장된 트랜잭션의 일부이다.

4.2 웹서비스

기부 서비스 이용자들은 <그림 10>과 같은 기능

들을 사용할 수 있다.

그림 10. 서비스 구조
Figure 10. Service structure

일반 사용자 권한을 갖는 기부자가 기부를 진행

할 때 기부 API가 호출되며 DB에 있는 기부 정보

에 새로운 기부 내역이 추가된다. <그림 11>은 기

부를 실행하는 웹페이지이다.

그림 11. 기부 웹페이지
Figure 11. Webpage for donation

사회단체는 <그림 12>와 같은 캠페인 등록 웹페

이지에 캠페인을 추가할 수 있으며 등록이 진행되

면 API 호출을 통해 DB에 새로운 캠페인 정보가 

추가된다.

그림 12. 캠페인 등록 웹페이지
Figure 12. Webpage for campaign registration

  
상품판매자는 <그림 13>과 같은 웹페이지를 통

해 판매 물품을 추가할 수 있으며, 사회단체는 모

금이 완료된 캠페인이 있을 시 <그림 14>와 같은 

웹페이지를 통해 물품을 구매할 수 있다. 상품 구

매에 따라 상품 구매 API가 호출되면 DB의 상품 

정보 내역에서 재고 수량이 감소하고 주문 내역에

는 새로운 정보가 추가된다. 
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그림 13. 물품 등록 웹페이지
Figure 13. Webpage for goods registration

  

그림 14. 물품 구매 웹페이지

Figure 14. Webpage for purchasing goods

4.3 평 가

제안 서비스를 운영하여 etherscan[15]으로 조회

한 결과 평균적으로 계정 등록은 약 2~3만 gas, 캠

페인 등록은 약 4만 gas, 기부와 거래는 약 7만 

gas가 소모되었다. 이는 2020년 6월 기준으로 약 

500 ~ 2000원 상당의 수수료에 해당하며, 코드 최

적화를 통해 수수료 비용을 개선할 수 있다.

<표 4>는 앞서 기술한 cherry와 제안 서비스를 

비교한 결과이다. cherry와 달리 제안 서비스에서

는 물품 판매자가 기부 서비스에 참여하여 사회단

체와의 거래 내역이 블록체인에 곧바로 기록된다. 

또한, 기부자뿐만 아니라 기부를 아직 결정하지 못

한 잠재적인 기부자들도 캠페인의 지출 내역을 확

인할 수 있어 사회단체의 신뢰도를 높일 수 있다

는 장점을 가지고 있다.

Cherry 제안 서비스

참여자 기부자, 사회단체
기부자, 사회단체, 

판매자

투명성 기부내역
기부내역, 

물품거래

공개성

기부자가 기부한 

캠페인만 지출 

내역 확인 가능

기부자 제한 없이 

캠페인의 지출 

내역 확인 가능

표4. cherry와 제안 서비스의 비교
Table4. Comparison of Cherry and the proposed service

5. 결 론   

현존하는 기부 서비스는 기부자들에게 기부 내

역의 무결성과 투명성을 보장할 수 없는 문제들을 

가지고 있다. 그 결과 현재 여러 기관에서 기부금 

횡령이 발생하고 있으며 기부금 사용에 대한 불투

명성으로 기부에 대한 인식이 좋지 않다. 

본 논문에서는 기존 기부 시스템이 갖는 가장 

큰 문제인 불투명성을 보완하기 위해서 이더리움 

기반의 기부 서비스를 구현하였다. 구현된 서비스

는 이더리움에서 동작하는 스마트 컨트랙트와 웹 

서버의 연결을 통해 판매업체가 기부 서비스에 참

여하게 하고, 사회단체가 받은 기부금의 사용이 판

매업체 간의 거래를 통해 투명하게 이루어진다.

제안된 기부 서비스에서 재화의 이동이 모두 블

록체인 원장 안에 기록되기 때문에 네트워크에 참

여한 모든 기부자와 기관은 물론, 기부에 참여하지 

않은 일반인들도 거래 내역을 자유롭게 열람할 수 

있다. 이 서비스를 통해 기부자들에게는 기부에 대

한 투명성을 주어 기부에 대한 인식 개선과 성취

를 느끼게 할 수 있고, 이를 토대로 사회단체는 기

부자들로부터 더 많은 기부를 기대할 수 있다. 앞

으로 오픈 소스로 제공되는 제안 서비스가 더 개

선되고 널리 배포되어 수급자는 물론, 기부자, 사

회단체, 판매업체 모두에게 이로운 서비스가 되기

를 기대한다.
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이더리움 블록체인을 이용한 신뢰성 있는 

기부 서비스

김용후1, 백웅기1, 진예찬1, 함인규1, 김익수2

1숭실대학교 컴퓨터학부 학부생
2숭실대학교 컴퓨터학부 교수

요  약

기존의 기부 시스템은 기부자가 기부금의 사용 내

역에 대하여 알 수 없는 경우가 많았다. 해결법으로 

기부 단체의 기부금 사용 내역을 블록체인에 저장하

는 방법이 소개되었다. 이런 방법은 기부금 사용 내역

을 숨기거나 수정할 수 없다는 장점을 가지고 있지만, 

기부 단체가 의도적으로 기부금 사용 내역을 조작하

여 블록체인에 저장했을 때 기부자가 기부 내역을 검

증할 방법은 여전히 제공하지 않는다. 본 논문에서는 

이더리움 블록체인을 이용한 기부 웹 서비스를 제안

한다. 기존의 기부 시스템과 다르게 불변성을 가진 거

래내용을 블록체인에 저장하여 믿고 기부를 할 수 있

게 도와준다. 기부 물품을 판매하는 판매자와 기부자 

그리고 기부금을 사용하는 사회단체를 하나의 서비스

에 가입시켜 모든 거래의 내용을 블록체인에 저장한
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다. 사회단체는 제안된 서비스를 통해 기부금을 사용

하여 물품을 구입하고 수급자에게 제공해야 하기 때

문에 자기 자신의 이익을 목적으로 기부금 사용하는 

것을 예방할 수 있다. 결과적으로 기부자들에게는 기

부 시스템의 투명성을 제공할 수 있고, 기부자들로부

터 더 많은 기부를 기대할 수 있다. 시스템의 구현을 

위해 Ethereum과 node.js 서버를 사용한다.
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