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A B S T R A C T

Currently, smartphones are used in various online services such as electronic payments, stocks, and 
mobile banking. So far, there have been many studies to counter attacks that can occur when entering a 
password on a smartphone. Secure numeric keypads, which are currently popularly used, add spaces 
between keys or shuffle the order of keys to improve the security of existing keypads. Keypads with 
spaces have a problem that the location of the touched key is easily exposed to the attacker, and the 
method of shuffling the order of the keys can easily be exposed to the attacker when the password 
consists of the same number. In this paper, we propose a secure numeric keypad against password 
guessing attacks that can occur when entering a password on a smartphone. The proposed keypad 
shuffles the order of the keys and moves the touched keys to a random location so that the password 
composed of the same numbers is not easily exposed to the attacker. As a result, it is possible to avoid 
touching the same location when entering the same numbers. Therefore, the proposed keypad is strong 
against the password guessing attack that can occur when entering a password on a smartphone.
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1. 서 론 

최근 많은 사람들이 전자결제, 주식, 모바일 뱅

킹과 같은 다양한 온라인 서비스에 스마트폰을 이

용하고 있다. 휴대성이 중요한 스마트폰은 PC와 달

리 데이터 입력을 위한 키보드가 단말기에 탑재된

다. 스마트폰 상에서 넓은 디스플레이 영역을 확보

하기 위해 최근 출시되는 대부분의 스마트폰은 물

리적 키패드 대신 손가락으로 화면을 터치하여 입

력할 수 있는 가상 키패드를 탑재하고 있다. 기존

의 물리적 키패드와 비교할 때 가상 키패드의 장

점은 랜덤한 위치에 키들을 배치할 수 있어 악의

적인 키로거 프로그램에 안전하다는 점이다. 물리

적 키패드는 항상 고정된 위치에 키가 배치되기 

때문에 키로거 프로그램을 통한 키 입력 정보를 

수집하여 정확한 패스워드를 알 수 있다. 반면, 가

상 키패드로 구현되는 랜덤 키패드들은 키의 위치

가 매번 변하기 때문에 터치된 위치 정보의 수집

으로 정확한 패스워드를 알아내기가 어렵다. 

지금까지 스마트폰의 패스워드 입력 시 발생할 

수 있는 공격에 대응하기 위해 많은 연구가 진행

되어왔다. 현재 대중적으로 사용되고 있는 보안 숫

자 키패드는 기존 키패드의 보안성을 개선하기 위

해 키 사이사이에 공백을 추가하거나 키의 순서를 

뒤섞어 배치한다. 공백을 추가하는 방법은 터치된 

키의 유추가 가능하며, 키의 순서를 뒤섞어 배치하

는 방법은 패스워드가 같은 숫자로 구성되었을 때 

공격자에게 쉽게 노출될 수 있다는 문제가 있다.

본 논문에서는 스마트폰에서 가능한 패스워드 

추측 공격에 안전한 숫자 키패드를 제안한다. 제안

하는 키패드는 보안성 개선을 위해 키의 순서를 

뒤섞어 배치하고, 같은 숫자로 구성된 패스워드가 

공격자에게 쉽게 노출되지 않도록 터치된 키를 랜

덤한 위치로 이동시킨다. 따라서 같은 숫자를 연속

으로 입력하는 경우, 같은 위치를 터치하는 것을 

피할 수 있어 공격자의 패스워드 추측 공격에 강

인하다. 

본 논문의 2장에서는 스마트폰의 패스워드 추측 

공격 방법과 이에 대응하기 위해 개발된 보안 키

패드들을 소개한다. 3장에서는 제안하는 키패드에 

대해 기술하고 그 사용성을 분석한다. 그리고 마지

막으로 4장에서 결론을 맺는다.

2. 관련 연구

2.1 스마트폰 패스워드 추측 공격

가장 단순한 스마트폰 패스워드 공격은 디스플

레이에 남겨진 지문의 흔적을 확인하고 패스워드

를 추측하는 스머지 공격이다[1]. 패턴으로 설정된 

패스워드는 스머지 공격에 매우 취약하다. 패턴 입

력을 통한 인증은 <그림 1>의 좌측과 같이 디스플

레이에 점들이 배치되면 사용자는 손가락으로 점

들을 연결하여 패턴을 입력한다. 이 경우 <그림 1>

의 우측과 같이 액정에 지문이 남아 쉽게 패스워

드가 노출되는 문제가 있다. 

그림 1. 스머지 공격
Figure 1. Smudge attack

패턴은 물론, 숫자로 구성된 패스워드를 추측하

기 위한 공격 방법에서 방향 센서와 가속도 센서

와 같은 모션 센서들을 사용할 수 있다. 사용자가 

비밀번호를 입력하기 위해 키보드의 키를 누를 때, 
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각 키의 위치에 따라 사용자가 들고 있는 스마트

폰의 방향 및 기울기 등이 달라진다. 이에 착안하

여 모션 센서가 생성하는 데이터들을 이용해 패스

워드를 알아내는 방법들과 구글 글래스를 이용하

여 단거리의 다른 사용자가 입력하는 패스워드를 

유추하는 방법이 소개되었다[2-7].

2.2 보안 키패드

스마트폰의 qwerty 키패드에서 발생 가능한 패

스워드 추측 공격에 대응하기 위해 다양한 연구들

이 진행되어왔다[8, 9]. <그림 2>와 같이 여러 개의 

키들을 버튼 하나에 그룹화하는 방법은 초기에 좌

측과 같이 표시되며, 사용자가 만일 q를 입력할 경

우 qwert 버튼을 먼저 터치한다[8]. 그러면 <그림 

2>의 우측과 같이 중앙에 5개의 키가 랜덤한 위치

에 배치되며, 사용자는 q 버튼을 찾아 터치를 하여 

패스워드를 입력한다. 항상 키의 위치가 변하기 때

문에 패스워드를 알아내는 것이 어렵지만 하나의 

문자를 입력할 때마다 2회의 버튼 터치가 필요한 

단점이 있다. 

그림 2. 그룹화된 키를 갖는 키패드
Figure 2. Keypad with grouped keys

qwerty 키패드와 마찬가지로 숫자 키패드에서의 

패스워드 추측 공격에 대응하기 위한 연구들도 활

발히 진행되어오고 있다[10, 11]. 국내에서 현재 대

표적으로 사용되고 있는 보안 숫자 키패드로는 

<그림 3>과 같이 키 사이에 공백을 갖는 숫자 키패

드이다. 

그림 3. 공백을 갖는 숫자 키패드
Figure 3. Numeric keypad with spaces

공백을 갖는 숫자 키패드는 매번 실행될 때마다 

공백이 임의의 위치에 배치되어 각각의 키들이 배

치되는 위치가 변경되도록 한다. 하지만 공백을 임

의의 위치에 배치하는 보안 키패드는 특정키가 특

정 위치에 배치될 확률들이 서로 다르기 때문에 

사용자의 패스워드 입력을 지속적으로 감시하는 

경우에 패스워드의 유추가 가능하다는 문제가 있

다[12, 13]. 특히 <그림 3>에서 사용자가 패스워드

를 입력할 때 1행 1열을 터치하는 경우에는 패스워

드에‘1’이 포함되어 있다는 사실이 노출되기 때

문에 보안상 매우 취약하다고 할 수 있다. 또한, 

<그림 3>에서와 같이 숫자키가 배치될 때, 사용자

가 기존에 패스워드를 ‘1234’로 설정하였다고 가

정해보자. 이 경우, 패스워드 ‘1234’를 입력할 

때 단 한 번의 패스워드 입력으로 공격자에게 패

스워드가 노출되는 문제가 있다.

공백을 갖는 숫자 키패드와 함께 널리 사용되고 

있는 랜덤 키패드는 <그림 4>와 같이 모든 숫자키

를 랜덤한 위치에 배치하여 공격자에게 패스워드

가 노출되는 것을 막는다. <그림 5>는 공백을 랜덤 

키패드에 추가한 형태이다. 

랜덤한 위치에 숫자키가 배치될 경우에는 공백

만 추가된 키패드들과 달리 모든 숫자키가 배치되

는 위치의 확률이 같고, ‘1234’와 같이 패스워드

를 연속적인 숫자로 설정하더라도 공격자는 패스

워드를 추측할 수 없다. 하지만, 이 키패드는 사용

자가 ‘1111’과 같이 동일한 숫자로 패스워드를 
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설정하는 경우 보안상 매우 취약하다. 만일, 사용자

가 패스워드를 ‘8888’로 설정하였다고 가정할 때, 

<그림 4>의 경우 사용자는 1행 1열을 4번 터치하게 

되며, 공격자는 같은 키를 4번 터치했다는 사실을 

통해, ‘0000’부터 ‘9999’까지 최대 10회의 입력

으로 인증을 통과할 수 있다는 문제가 있다. 

 
그림 4. 랜덤 키패드

Figure 4. Randomized keypad

그림 5. 공백을 갖는 랜덤 키패드
Figure 5. Randomized keypad with spaces

이외에도 패스워드 추측 공격에 대응하기 위해 

스마트 워치를 이용하거나 키패드의 누름 시간에 

따라 입력되는 키 값을 상이하게 하는 등의 다양

한 방법으로 연구가 진행되고 있다[14-18]. 

3. 보안 숫자 키패드

본 장에서는 앞서 살펴본 키패드들의 보안 취약

성을 개선한 키패드를 구현하고 이를 평가한다.

3.1 키패드 구현

<그림 5>의 랜덤 키패드에서 동일한 번호로 구

성된 패스워드는 공격자에게 쉽게 노출될 수 있다. 

이러한 취약점을 보완하기 위해 키를 터치할 때마

다 전체 키들의 위치를 뒤섞는 방법을 선택할 수 

있다. 하지만 키를 터치할 때마다 전체 키들의 위

치가 뒤섞여 배치될 경우, 패스워드에 해당하는 키

를 매번 찾아서 터치해야 하기 때문에 많은 시간

이 소요될 수 있다. 

그림 6. 제안된 키패드
Figure 6. Proposed keypad

<그림 6>의 상단 이미지는 본 논문에서 제안하

는 키패드를 처음 실행했을 때를 나타낸다. <그림 

5>와 비슷하지만 제안된 키패드는 공백 대신 더미 

키를 하나 보유하고 있다. 또한, 특정 키를 터치하

면 해당 키는 임의의 다른 키와 위치가 교환된다. 

예를 들어, <그림 6>의 상단 이미지와 같이 키패드

가 생성되었을 때, 사용자가 ‘1’을 입력하기 위

해 ‘1’을 터치하게 되면, clear 키를 제외한 나머

지 키들 중의 하나와 위치가 교환된다. <그림 6>의 

하단 이미지는 상단 이미지에서 사용자가 ‘1’을 

터치하였을 때 ‘7’과 위치가 서로 교환된 것을 

나타낸다. 따라서 ‘1111’과 같이 같은 숫자로 구

성된 패스워드를 입력할 경우 기존 키패드들과 달

리 터치해야 할 키의 위치가 달라지게 된다. 따라

서 공격자는 같은 숫자로 구성된 패스워드임을 알 

수 없다. 
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현재 스마트폰에서 사용되는 숫자 패스워드는 4

자리 혹은 6자리이다. 하지만 6자리 패스워드는 4

자리 패스워드와 비교하면 기억하기 어려운 문제

로 사용자가 ‘111111’과 같이 기억하기 쉽지만 

취약한 패스워드를 만들게 한다. 이에 제안된 키패

드는 사용자가 패스워드를 4자리로 설정하되 터치

는 총 6번을 수행하도록 하여 공격자가 4자리 패스

워드임을 인지하지 못하도록 한다. 사용자가 6자리 

패스워드를 등록하는 방법은 랜덤하게 배치된 키

패드를 통해 6자리의 패스워드를 입력한다. 패스워

드 등록 시 공격자가 ‘112288’과 같이 같은 수가 

연속으로 나오는 패스워드임을 알아차리지 못하도

록 키를 터치할 때마다 다른 키와 위치가 교환된

다. 반면, 4자리 패스워드를 등록하기 위해서는 4

자리 패스워드를 입력한 후, 나머지 2회에 걸쳐 더

미 키를 찾아 터치하여 패스워드를 등록한다. 사용

자가 입력한 패스워드가 서버로 전달될 때에는 해

시함수에 의한 고정된 길이의 해시값으로 전달되

기 때문에 패스워드가 몇 자리로 설정되었는지 유

추할 수 없다.

패스워드의 인증 방법은 6자리 패스워드의 경우 

6개의 해당 키를 터치하여 인증하며, 4자리 패스워

드의 경우에는 4개의 해당 키를 터치한 후 2회에 

걸쳐 더미 키를 찾아 터치하여 인증한다. 등록 과

정과 마찬가지로 인증 과정에서도 매 키의 터치는 

해당키의 위치를 변동시켜 같은 키를 연속으로 입

력한다는 사실을 외부로 노출시키지 않는다. 따라

서 제안된 키패드는 2.2절에서 기술한 공백이 포함

된 키패드와 랜덤 키패드가 갖는 보안상 문제점을 

해결할 수 있다.

3.2 제안 키패드 평가

공백을 갖는 숫자 키패드의 경우 <그림 3>에서

와 같이 배치된 상황에서 1234와 같은 4자리의 연

속된 패스워드를 입력할 때 4개의 키를 터치하게 

된다. 이때 다양한 순서로 4개의 키를 터치할 수 

있는 경우의 수는 24가지이므로 공격자가 한 번의 

시도로 패스워드 인증에 통과할 수 있는 확률은 

식 1과 같다. 하지만 최악의 경우 <그림 3>의 상황

에서 패스워드가 1111이라고 가정하면, 동일한 키

를 4번 터치하기 때문에 터치된 좌표 정보를 통해 

한 번의 시도로 패스워드 인증에 통과할 수 있다.

  

× 

× 

× 

 .         (1)

기존의 랜덤 키패드의 경우에는 4개의 지문이 

인접하여 남는 경우, 4개의 서로 다른 숫자로 구성

된 패스워드라는 사실을 알 수 있다. 따라서 공격

자가 한 번의 시도로 패스워드 인증에 통과할 수 

있는 확률은 식 2와 같다.

  

× 

× 

× 

 .       (2)

반면, 최악의 경우와 같이 패스워드가 동일한 숫

자로 구성된 경우라면 동일한 키를 4번 터치하기 

때문에 위치 정보를 통해 한 번의 시도로 패스워

드 인증에 통과할 수 있는 확률은 식 3과 같다.

  

                             (3)

하지만 제안 키패드는 임의의 위치에 키를 배치

하고 매번 터치된 키의 위치를 다른 임의의 키와 

바꾸기 때문에 4개의 지문이 인접하여 남더라도 

모든 경우의 수로 공격을 시도해야 한다. 그러므로 

공격자가 한 번의 시도로 패스워드 인증에 통과할 

수 있는 확률은 식 4와 같다. 또한, 1111과 같이 

동일한 숫자로 구성된 패스워드이거나, 서로 다른 
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[1] A. J. Aviv, K. Gibson, E. Mossop, M. Blaze, 
and J. M. Smith, Smudge attacks on 
smartphone touch screens, Proceedings of the 

숫자로 구성된 패스워드이지만 패스워드 입력 시 

하나의 키만 터치하는 상황이 발생하더라도 패스

워드 유추가 불가능하기 때문에 모든 경우의 수로 

공격을 시도해야 한다.

  

×

×

×

 .    (4)

<표 1>은 키패드 별 패스워드 입력 시간을 비교

한 것이다. 패스워드 입력 시간은 총 100회의 6자

리 패스워드 입력에 대한 평균값을 산출하였다. 

표 1. 키패드 별 6자리 패스워드 입력 시간
Table 1. Time required to enter 6-digit password for each 

keypad 

키패드
6자리 패스워드를 

입력하는데 걸린 시간

공백을 갖는 숫자 

키패드
2.42초

공백을 갖는 고정 

랜덤 키패드
2.96초

제안 키패드 4.26초

공백을 갖는 숫자 키패드는 키의 위치가 순차적

으로 배치되어 있으며 매 입력 시 키의 위치가 변

하지 않기 때문에 패스워드를 입력하는데 걸리는 

시간이 가장 적게 걸렸다. 공백을 갖는 고정 랜덤 

키패드의 경우에는 키가 랜덤한 위치에 배치되기 

때문에 순차 키패드와 비교하여 약 0.54초가 더 걸

렸다. 마지막으로 제안 키패드는 매 터시 시 터치

된 키와 다른 키의 위치가 교환되기 때문에 입력 

키의 식별 시간이 더 걸리는 문제로 고정 랜덤 키

패드와 비교하여 약 1.3초가 더 걸렸다. 

제안 키패드는 입력 시간이 기존 보안 키패드와 

비교하여 1.3초에서 1.84초까지 더 걸리는 단점을 

가지고 있다. 하지만 기존 키패드들은 특정 상황에

서 패스워드 추측 공격에 매우 취약한 문제점이 

있다. 제안 키패드는 기존 키패드들의 보안상 문제

점을 개선하였기 때문에 입력 시간이 더 걸리는 

문제는 안전성 강화로 상쇄될 수 있다.

4. 결 론

스마트폰은 전자결제, 주식, 모바일 뱅킹에 이르

기까지 현대 시대에 없어서는 안 될 휴대용 필수

품이 되었다. 하지만 언제 어디서든 사용할 수 있

는 스마트폰은 구글 글래스를 악용하는 공격자의 

표적이 될 수 있으며, 모션 센서를 악용하는 악성 

앱에 의해 패스워드가 유출될 수 있는 문제가 있

다. 이에 대응하기 위해 많은 연구가 진행되어 왔

으며, 국내에서는 랜덤 숫자 키패드와 공백이 포함

된 숫자 키패드가 가장 많이 사용되고 있다. 하지

만 이러한 숫자 키패드들은 같은 숫자로 구성된 

패스워드 입력 시 쉽게 노출될 수 있다는 문제점

을 가지고 있다.

본 논문에서 제안한 키패드는 같은 숫자로 구성

된 패스워드가 공격자에게 쉽게 노출되지 않도록 

터치된 키를 랜덤한 위치로 이동시킨다. 따라서 같

은 숫자를 연속으로 입력하는 경우, 같은 위치를 

터치하는 것을 피할 수 있어 악성 프로그램이나 

구글 글래스를 사용하는 공격자의 패스워드 추측 

공격에 안전하다. 또한, 6자리 패스워드를 기억하

기 부담스러운 사용자는 단지 4자리 패스워드만을 

기억하면서 6자리 패스워드처럼 사용하는 것이 가

능하므로 편이성 제공은 물론 안전성을 유지할 수 

있다. 
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요  약

현재 스마트폰은 전자결제, 주식, 모바일 뱅킹과 

같은 다양한 온라인 서비스에 이용되고 있다. 지금까

지 스마트폰의 패스워드 입력 시 발생할 수 있는 공

격에 대응하기 위해 많은 연구가 진행되어왔다. 현재 

대중적으로 사용되고 있는 보안 숫자 키패드는 기존 

키패드의 보안성을 개선하기 위해 키 사이사이에 공

백을 추가하거나 키의 순서를 뒤섞어 배치한다. 공백

을 추가하는 방법은 터치된 키의 위치가 쉽게 노출되

며, 키의 순서를 뒤섞는 방법은 패스워드가 같은 숫자

로 구성되었을 때 공격자에게 쉽게 노출될 수 있다는 

문제가 있다. 본 논문에서는 스마트폰에서 패스워드를 

입력할 때 발생 가능한 패스워드 추측 공격에 대응하

는 안전한 숫자 키패드를 제안한다. 제안하는 키패드

는 키의 순서를 뒤섞어 배치하고, 같은 숫자로 구성된 

패스워드가 공격자에게 쉽게 노출되지 않도록 터치된 

키를 랜덤한 위치로 이동시킨다. 그 결과 사용자가 같

은 숫자를 입력할 때 같은 위치를 터치하는 것을 피

할 수 있다. 따라서 제안된 키패드는 패스워드를 입력

할 때 발생하는 패스워드 추측 공격에 강인하다.
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