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A B S T R A C T

In earlier study, the DSDC (Duties Separation & Data Coloring) -MAC model that applied the 
separation of duty (SoD) and data-coloring security techniques as a unified policy was provided. For 
practical use of this model, the implementation system must be designed and the model corrected. To 
do this, this paper proposes to design an architecture for an implementation system based on the 
DSDC-MAC model and check the accuracy of this model. First of all, the design for the 
implementation system identifies the necessary functional modules based on the DSDC-MAC model and 
structure them into design the architecture. Subsequently, the operating process of how the 
module-to-module access interactions are made during execution was designed. As a case study, the 
design of the actual implementation system is shown by applying the proposed architectural model for 
the MAC model of the HRMS (Human Resources Management System). Next, to verify the accuracy of 
the model, the model is formalized using the Z language and examined through the Z/EVES tool. This 
enables the system implementation of the data security access model using the DSDC-MAC model. 
Furthermore the accuracy of the DSDC-MAC model structure was checked to confirm that the model is 
correct. 
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1. 서 론

IT(Information Technology) 기술의 지속적 성장 

가속화, 정보와 솔루션의 다양화 그리고 산업간 융

합화에 기인하여 안전한 서비스의 제공이 강하게 

요구되는 실정이다. 컴퓨팅(computing) 환경이 웹 

기반 소프트웨어에서, 스마트폰 성장과 함께 모바

일 앱[1]으로, 클라우드 컴퓨팅 기반의 서비스 형태

[2]로 진화하고 있다. 특히, 클라우드 서비스는 보

안성의 유지[3-4] 및 사이버 안전[5-7]이 중요하다. 

[8]에서, 사용자의 민감한 정보 및 개인 정보의 누

수를 방지하기 위해 privacy(개인 혹은 회사 정보) 

기반의 클라우드 서비스 개발을 위한 가이드를 제

시했다. 아울러, [9-11]에서 클라우드 서버에 저장

된 데이터의 삭제 보증을 위해 데이터 삭제 보안 

모델을 정립하고, 클라우드 데이터의 보증된 삭제

를 위한 속성 기반의 새로운 암호화 기법을 제안

하기도 하였다. 또한, [12]에서 악의적 내부자에 의

한 공격을 사이버 위협의 중요한 이슈로 언급했다. 

발전하는 내부자의 비정상 행위의 위협을 식별하

기 위한 좀더 강력한 접근제어의 보안기술이 필요

하였다. 

이에, [13]에서 데이터에 대한 기밀성

(Confidentiality, Privacy)과 무결성(Integrity)을 동시

에 보장하기 위한 MAC(Mandatory Access Control) 

모델을 확장한 DSDC(Duties Separation & Data 

Coloring)-MAC 모델을 제시했다. 직무분리와 데이

터 컬러링(Data-coloring) 기법을 이용해서 BLP(Bell 

and LaPadula)와 Biba의 MAC 모델에 기밀성과 무

결성을 동시에 보장할 수 있는 보안 정책과 모델

을 제시했다. 그러나, 보안 모델만 제시하여 실질

적인 사용을 위해서는 모델의 정확성에 대한 검증

이 필요하고, 이 모델에 기반해서 보안 시스템을 

설계하고 구현을 통해서 지원되어야 한다. 한편, 

DSDC-MAC  모델은 비 정형적인 시각화 모델인 

클래스 모델로 표현되었다. 이에, 구조물을 구성하

는 요소들간에 구문적 및 의미적으로 불일치하는 

충돌은 없는지 검사가 필요하며, 각 요소의 불변적 

사항들이 명확하게 명세가 되어야 한다.

본 연구는 [13](저자에 의해 작성)의 확장 논문으

로, DSDC-MAC 모델에 기반한 구현 시스템의 아키

텍쳐를 설계하고, Z 언어를 사용해서 모델을 정형

적으로 명세하고 Z/EVES 도구를 통해 정확성을 검

사한다. 먼저, 구현 시스템의 설계는 DSDC-MAC 

model에 기반해서 필요한 기능 모듈을 식별해서 

이들을 구조화하여 아키텍처를 디자인한다. 이어

서, 이 시스템 아키텍처의 모듈들이 어떻게 상호작

용하여 데이터 접근의 보안 인증 과정이 수행되는 

것인 지에 대한 실행시의 모습을 정립한다. 적용사

례로서 인사관리시스템(HRMS: Human Resources 

Management System)[13]의 MAC 모델을 가지고 제

시된 아키텍처 모델을 적용해서, 실제 구현 시스템

의 설계를 보인다. 다음으로 DSDC-MAC 모델의 정

확성을 입증하기 위해, Z[14]를 사용하여 정형적으

로 명세[15-16]하고, Z-Eves 검증 도구[17]를 사용

해서 명세된 Z 스키마를 검사(checking)를 수행하

여 모델의 정확함을 확인한다[16, 18-19]. 

본 논문은 다음과 같이 구성된다. 2장에서는 관

련 연구로 기 제시된 DSDC-MAC 모델과 Z 언어에 

대해 살펴본다. 3장에서는 DSDC-MAC 모델을 시스

템으로 구현하기 위한 아키텍처의 설계를 기술한

다. 4장에서는 DSDC-MAC 모델에 대해 Z로 명세하

고 Z/EVES로 모델 체킹한다. 마지막으로 5장에서 

결론을 맺는다.

2. 관련 연구

2.1 DSDC-MAC 모델

DSDC-MAC 모델[13]은 직무분리와 데이터 컬러
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링을 이용해서, 주체(Subject)인 user에게 그리고 객

체(object)인 data에게 보다 세분화된 접근제어를 

제공하여 기밀성과 무결성을 동시에 보장하는 정

책을 지원한다. 보안 정책에 따라 주체(User)와 객

체(Object)에 대해 직무를 분리하고, 이렇게 분류된 

주체별로 data의 보안 등급에 따른 color를 부여하

였다. 부여된 color별로 보안키를 매칭(matching)하

여 주체가 객체(혹은 데이터)를 접근 또는 접근하

지 못하도록 제어한다. 이를 통해, MAC 모델 기반 

기밀성과 무결성의 동시 지원시 보안 정책간 충돌

을 방지할 수 있다. <그림 1>에서 처럼, 

DSDC-MAC 모델의 구조는 보안 등급 정책(SLP), 

직무분리 정책, Data-Coloring 규칙이 적용된 주체

(S), 보안키(SK), 객체(O)와의 연관 관계를 중심으로 

구성되었다. <그림 1>은 [13]의 DSDC-MAC 모델에 

대해서, 속성, 연산과 스테레오타입을 제거하고 관

계명과 다중성을 새로이 추가하여 작성한 것이다. 

그 이유는 Z 명세의 복잡성을 줄이고 스테레오 타

입을 Z로 표현할 수 없기 때문이다.

그림 1. Z 명세 위해 수정된 DSDC-MAC 모델[13]
Figure 1. Revised DSDC-MAC model[13] for specifying in Z

2.2 Z 언어와 Z/EVES 검증 도구

모델, 메타모델 혹은 프레임워크가 가진 구문과 

의미를 정형적으로 명세하기 위한 언어 중에 Z 언

어[14]가 있다. Z는 범용적 ISO 표준 언어로서 증명

(proof)을 위한 좋은 기능을 제공하며, Z의 state 스

키마가 메타모델을 표현한 클래스 모델의 class와 

동일한 구조를 갖으며, 정적 속성(property)을 갖고 

있어 상호 직접적 변환을 할 수 있다. Z로 명세된 

Z 스키마의 구문적 및 의미적 검사를 도구로 

Z/EVES Tool[17]이 널리 이용되고 있다. [16, 18-19]

에서 제시된 프레임워크 혹은 메타모델을 대상으

로 Z 언어로 변환, 명세하고, 이 Z 스키마 명세를 

Z/EVES 도구를 사용해서 검사를 보였다.
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3. DSDC-MAC 모델의 구현 

본 장에서는 기존 DSDC-MAC 모델에 기반한 시

스템의 구현을 위한 아키텍처를 설계하고, 이 아키

텍처 모델에 따라 접근 제어에 관한 보안 인증의 

실행 절차 그리고 적용사례를 다룬다.

3.1 DSDC-MAC 구현 모델의 아키텍처

제시한 DSDC-MAC 모델을 기반해서 구현 시스

템의 아키텍처를 설계한 것이 <그림 2>이다. 

그림 2. DSDC-MAC 모델 기반 구현 시스템의 아키텍처 설계
Figure 2. Architecture design of implementation system based on 

DSDC-MAC model

접근제어의 동작과정에 대해서, 주체인 사용자와 

data인 객체간을 연결하는 보안키는 사용자가 보안

키 관리자로부터 승인받아 배부 받는다. 데이터베

이스 관리시스템(DBMS: Data Base Management 

System) 혹은 시스템 관리자는 필요시 해당 객체의 

주체인 사용자에게 대여요청 후, 승인받아 데이터

에 대한 접근을 수행한다. 주요 핵심모듈로 보안키 

접속 모듈, 보안키 인증 시스템내에 존재하는 보안

키 통제 관리 모듈, DBMS 내에서 처리하는 보안컬

러-데이터 매칭 모듈이 있다. DBMS 내에는 데이터 

컬러링된 객체들이 보관되어 사용자가 해당되는 

접근 권한을 가진 보안키로 접근시에 인증 절차를 

거쳐 읽기, 쓰기 등의 접근이 이루어진다. 이러한 

보안 구조를 가지는 DBMS와 연계되는 응용 소프

트웨어(application software)들은 연동을 위한 보안

키 접속 모듈을 추가하여야 한다. 이에 따른 응용 

소프트웨어의 변경 비용이 발생할 것이나, 보안키 

인증 시스템에서 간단한 에이전트 형식으로 개발

을 한다면 그 비용은 최소화시킬 수 있을 것이다.

DSDC-MAC 모델 구현 시스템에서 주요 모듈의 

세부적 처리 기능은 다음과 같다.

Security_Key Access Module은 응용 소프트웨어 

개발시에 포함해야 하는 모듈로, 사용자가 가진 보

안키에 대한 인증 값을 보안키 통제 관리 모듈에 

전송하여 인증을 받아서, 사용자가 해당 보안컬러

가 적용된 데이터에 접근하는 권한을 수행할 수 

있도록 하는 기능을 제공한다. 사용자 ID & 

Password 인증 방식과 연계하여 2차 인증 수단(이

중 시건 장치)으로서 보안키가 이용되도록 적용되

어야 한다.

Security_Key Control Management Module은 사

용자가 가지는 보안키에 대한 통제 및 관리 기능

을 제공한다. 이것은 DBMS 내에 보안키 관리 모듈

로 혹은 외부에 별도 모듈로 구현할 수 있다. 이 

모듈은 응용 소프트웨어 내의 보안키 접속 모듈로

부터 입력된 사용자의 보안키 입력 값을 인증하여 

정당한 권한 수행을 할 수 있도록 통제하는 기능

과 보안키 위임 신청 및 승인과 관련된 관리 기능

을 수행한다. 또한, Security Color-Data Matching 

Module과 연계하여 DB에 접근할 수 있다. 
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그림 3. DSDC-MAC 구현 시스템 아키텍처 기반의 접근 제어 과정
        Figure. 3 Access control process based on DSDC-MAC implementation system architecture

Security Color-Data Matching Module은 DBMS에 

포함되어야 하는 핵심이 되는 기능으로, 데이터 컬

러링 Rules에 따라 Database의 각 Field 등에 대한 

보안컬러를 정의하고, 각각의 보안컬러와 보안키를 

매칭하는 기능을 수행한다. 또한 별도의 정책 저장

소(Policy Repository)에 저장된 ACL, ACM 그리고 

ACP와 SLP, SoD P에 따라 세부적인 접근 제어 기

능을 수행한다. 즉, 인증된 사용자의 보안키별로 

권한(조회, 쓰기, 수정, 삭제)을 수행하도록 제어한

다. JOIN 또는 VIEW 수행 시에도 데이터와 보안컬

러에 대한 일관성을 유지한다. 

3.2 DSDC-MAC 구현 시스템의 접근  
   제어 절차 

<그림 2>의 DSDC-MAC 구현 시스템의 설계 모

델에서, 어떻게 기능 모듈들이 상호작용해서, 직무

분리된 사용자(주체)가 보안키를 배부 받아, 데이터 

컬러링된 DB(data)에 접근 제어하는 절차를 표현한 

것이 <그림 3> 이다. 

<그림 3>에서, 과정 1~3은 사용자가 보안키 관리

자로부터 해당 레벨에 맞는 보안키를 할당받고, 보

안키 접속모듈이 포함된 응용 소프트웨어 서버는 

과정 4~5와 같이 ID와 PW를 기반으로 1차 인증과

정을 거치고, 사용자의 보안키 값을 이용해 과정 

6~7과 같이 보안키 통제모듈을 통해 2차 인증을 실

시한다. 이후 사용자의 검색 질의가 있으면, 과정

8~9와 같이 응용 소프트웨어의 보안키 접속 모듈은 

보안키 인증 시스템으로 해당 값을 전송하고, 보안

키 인증 시스템은 과정 10~14와 같이 자체 무결성 
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검증 과정을 거쳐 해당 사용자의 보안컬러 레벨과 

접근 제어 정책과의 비교, 분석을 통해 결정된 접

근 권한을 통보받게 된다. 이 과정에 대한 결과 값

은 접근제어 정책 저장소에 저장되게 되고, 추후 

검토 데이터로 활용된다. 이렇게 할당된 접근권한

을 바탕으로 과정 15~17과 같이 DBMS 내 보안컬

러-데이터 매칭 모듈은 보안컬러와 객체와의 접근

권한에 대한 무결성 검증을 거쳐 DB로 메시지를 

전달하고, 과정 18~19에서 최종적으로 질의 결과를 

클라이언트에게 전달하게 된다.

3.3 DSDC-MAC 모델 기반 HRMS  
   구현 시스템 설계

[13]의 적용 사례에서 제시된 HRMS MAC model

을 가지고 단원 3.1에서 제시한 DSDC-MAC 구현시

스템의 아키텍처인 <그림 2>를 적용해서 구현 시스

템을 설계한 것이 <그림 4>이다. 

그림 4. DSDC-MAC model 기반 HRMS 구현 시스템 설계
Figure 4. HRMS implementation system design based on 

DSDC-MAC model

<그림 2>에서 설명한 바와 같이, 사용자, 즉 주

체는 해당직무 및 보안등급에 맞는 보안키(예, 

SK_G_t1 , SK_B_t1)를 보안키 관리자로부터 수령

하고, HRMS에 접속하여 보안키를 인증 받은 후 보

안키에 적합한 데이터에 접근한다. 이때, 데이터 

접근시에는 Security Color-Data Matching module을 

통해 Security policy repository의 정책 적용을 받는

다. 

4. DSDC-MAC 모델의 정형 명세 및  
  모델 체킹

클래스 모델의 비정형적으로 명세된 DSDC-MAC 

모델(<그림 1>)은 이 구조물이 가진 구문(Syntax)과 

의미(Semantic)를 정형적으로 명세하고 모델을 정

확성을 검증하여야 한다. 본 장에서는 이 모델의 

구조물을 정형적 언어인 Z[15-16]로 명세하고, 이 

Z 명세를 가지고 Z-Eves[17] Tool을 이용한 모델 

검사를 다룬다[18-19].

4.1 DSDC-MAC 모델의 정형 명세

본 단원에서는 Z 언어를 사용하여 DSDC-MAC 

모델을 정형적으로 명세한다. 즉, 모델을 표현한 

시각적 명세 표기의 클래스 다이어그램을 정형적 

명세 표기로의 구문적 및 의미적 변환, 명세를 다

룬다. 정형명세는 [15-16]에서 제시한 클래스 메타 

모델과 Z간의 변환 규칙에 의해서 DSDC-MAC 모

델의 구문과 정적 의미(Static Semantics)에 대해 Z 

스키마로 명세한다. 

[15-16]에 제시된 클래스 모델의 Z로의 변환 규

칙을 이용해서 <그림 5>의 모델을 대상으로 Z로 

정형화하여 명세한다. 이 변환 규칙은 타입 선언하

고, 이 타입에 기반해서 클래스 대상의 요소 기반 

Z 스키마를 정의하고 클래스들간의 관계에 기반한 
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Z 스키마를 명세한다[16, 18-19].

Z 명세의 구축 결과로서, 기본타입으로 

subject_ID외 11개의 기본 타입을 선언하고, 요소 

기반 스키마 명세로 Security_Key외 14개를 정의하

고, 그리고 관계 기반 스키마 명세로 Depend_CIU

외 9개를 작성하였다.

4.1.1 타입 선언 

기본 타입들의 선언은 기본 타입과 자유 타입으

로 기술한다. 기본 타입의 선언은 프레임워크 메타

모델에 포함된 모든 요소들에 대해서 각 요소별로 

기본 타입을 명세한다. 상속 관계를 갖는 단말 요

소들에 대해서는 기본 타입을 선언하지 않고, 각 

타입에 대해서 자유 타입으로 선언한다. 

기본 타입의 선언은 다음과 같다.

 [Subject_ID, User_ID,   

 Certi_Id_Password_ID, 

 Sec_Key_Auth_Policy_ID,

   Sec_Key_Deleg_Policy_ID,   

 Certi_Sec_Key_ID, 

 Access_Control_Matrix_ID, label_ID,

   Access_Control_List_ID,  

 Access_Control_Policy_ID,   

 Security_Key_ID, Object_ID]

4.1.2 Z 스키마 명세 

Z의 스키마 명세는 DSDC-MAC 모델에 포함된 

모든 요소에 기반해서 그리고 관계에 기반해서 각

각 Z 스키마로 명세한다.   요소 기반의 Z 스키마 

명세는 한 개 요소(클래스)에 대해 한 개의 Z 스키

마로 명세한다. 요소들간에 Z 스키마로 정의하는 

순서는 상향식 방식으로 하부 요소에서 점차 상위 

요소로 각 요소에 대해서 Z 스키마로 명세해 나간

다[15-16]. <그림 5>는 <그림 1>의 DSDC-MAC 모델

에 대한 요소 기반의 Z 스키마 명세를 보여준다. 

그림 5. DSDC-MAC 모델의 요소 기반 Z 스키마 명세
Figure 5. Z schema specification of DSDC-MAC model based 

on element

<그림 5>에서, 상속에 대해 부모 클래스인 

“Subject” 스키마를 먼저 선언하고, 자식 클래스

인 “User” 스키마내에 “Subject” 스키마를 변

수로서 포함하여 기술한다. 다음에, “User” 클래

스에 의존하는 “Certi_Id_Password” 클래스는  

“User” 스키마 다음에 “Certi_Id_Password” 스

키마를 명세한다. “Access_Control_Policy” 클래스

는 “Access _Control_Matrix”와 

“Access_Control_List” 클래스와 Aggregation의 관

계를 갖는다.  Z 스키마 명세는 

“Access_Control_Matrix” 등의 부분 객체들을 먼

저 스키마로 정의하고 “Access _Control_Policy” 

전체 객체의 스키마 정의시 부분 객체들을 내부 

요소로 시그네쳐부에 포함 관계로서 기술한다. 각 

스키마는 스키마 명, 변수들로 구성되는 선언부와 

제약조건의 Semantics를 표현하는 술어부로 구분하

여 명세한다.

관계 기반의 Z 스키마 명세는 두 요소간의 관계

별로 Z 스키마를 정의한다. 이 스키마 명세는 클래

스간 관계 유형에 맞게 그리고 다중성(multiplicity)
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을 명확하게 구분하여 정의할 수 있다. <그림 1>의 

DSDC-MAC 모델에 대해서, 관계 기반 스키마 명세 

10개 중에서 일부를 나타낸 것이 <그림 6>이다. 

그림 6. DSDC-MAC 모델의 관계 기반 Z 스키마 명세
Figure 6. Z schema specification of DSDC-MAC model based 

on relationship

관계 기반 스키마의 시그네쳐부에는 각 relation

별로 연결된 요소들과 이들간의 함수관계를 선언

한다. 술어부에는 다중성 (multiplicity) 및 불변 제

약사항을 기술한다. 먼저, “Rel_SS” 연관 관계에 

관계하는 두 개 요소는 “Subject”와 

“Security_key” 이다. 연관 관계의 스키마는 시그

네쳐부에 “Subject”와 “Security_key”를 선언하

고, 두 번째 줄은 domain과 range에 restriction을 

주어 두 요소 간의 cardinarity인 1:1을 표현한다. 

“Has_AC_ACL”' 집합 관계에서, 스키마의 시그

네쳐부의 두 요소의 객체 변수 선언시, 다중성에 

의해 생성할 수 있는 객체 수에 대해 단일 set(객

체가 1개) 혹은 Power set(객체가 2개 이상)으로 기

술한다. 술어부에서, 두번째 줄은 집합(aggregation) 

관계에 대해서 “access_control_list=access 

_control_policy.access_control_list”로 명세를 한다.  

“DependOn_ciu” 종속 (dependency) 관계는 한쪽

이 다른 쪽에 연향을 주는 의미적인 관계이다. 요

소 “Certi_Id_Password”가 요소 “User”에 의존 

관계를 가지므로, 요소 “User”가 변경 이전과 변경 

이후가 동일하지 않다면, 요소 “Certi_Id_Password”도 

변경 이전과 변경 이후가 같지 않도록 정의한다.

4.2 DSDC-MAC 모델의 모델 체킹

이전 단원에서 작성한 Z 명세에 대한 정확성 검

사가 필요하다. 왜냐하면, DSDC-MAC 모델이 Z 스

키마로 변환, 명세되었고, 이 Z 명세의 구문적 및 

정적 시멘틱 속성이 정확함을 보여야 모델이 명확

하다는 것을 입증하기기 때문이다. 이를 위해, 

Z/EVES Tool을 사용하여 Z 명세에 구문적 구조와 

속성 등의 정확성 검사가 요구된다. Z/Eves Tool을 

사용해서, Z 스키마 명세에 대해 syntax checking, 

variable range checking 및 consistency type 

checking을 체킹(checking)한다 [14-16]. 

Z/EVES 툴을 통한 검사 결과로서, 먼저, 단원 

4.1.1의 기본 타입 선언 11개, 자유 타입 5개에 대한 

명세에 대해 “syntax”와 “proof” 속성의 검사결

과 “Y”로 실행 결과가 나왔다. 이로서 기본 타입

과 자유 타입에 대한 오류가 없음을 확인하였다.

다음으로, 단원 4.1.2(<그림 5>)에 대한 요소 기

반 Z 스키마 명세에 대해 15개에 대한 모델 검사

의 결과를 <그림 7>에서 보여준다. 

그림 7. 요소 기반 Z 스키마 명세의 구문검사 결과
Figure 7. Syntax checking result of Z specification based on 

element
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<그림 7>에서, 왼쪽 상단에 표시된 ‘syntax’는 

syntax와 type checking을 보여주는 것으로 ‘Y'로 

나타나면 타입간 일치성이 있음을 입증하는 것이

다. 반면, ’proof'는 domain checking의 결과를 보

여주는 것으로 ‘Y'로 나타나면, 그 명세가 정확함

을 의미한다. <그림 7>에서, 포함 관계를 갖는 

“Access_Control_Policy” 스키마는 이전에 스키마

로 선언된 “Access_Control_List”와 

“Access_Contrl Matrix”를 포함하는 것을 술어부

에 instance로 명세하였다. 상속 관계에 대해서, 

“Sec_Level_Policy” 스키마가 앞서 정의한 

“Access_Control_ Policy” 스키마를 상속받아 정

의됨을 술어부에 기술하였다. 

끝으로, 단원 4.1.2(<그림 6>)에 대한 관계 기반 

Z 스키마 명세인 10개(의존 6개, 연관 관계 2개, 집

합 관계 2개)에 대한 모델 체킹의 결과를 <그림 8>

에 나타내었다.

그림 8. 관계 기반 Z 스키마 명세의 구문검사 결과
Figure 8. Syntax checking result of Z specification based on 

relationship

<그림 8>에서, syntax와 proof 부문이 “Y" 의 

결과를 보임으로서 명세가 정확함을 알 수 있다. 

Proof는 reduce에 의해 prove하였다(prove by 

reduce). 그러나, 의존 관계의 스키마 경우, <그림 

5>의 ”DependOn_CIU“ 스키마에서 ”(User≠

User’) → (Certi_Id_Password≠Certi_Id_Password’)

에 대해 Z/EVES에서 표현할 수 가 없어서 술어부

에 의존을 표현하고, 술어부에 대응수와 유일성만

을 표현하여 검사하였다.

결과적으로, 이와 같은 모델 체킹을 통해, 

DSDC-MAC 모델의 구문적 및 정적 시멘틱 측면에

서 오류가 없음을 입증할 수 있다. 즉, 클래스간의 

관계와 대응 수를 명확하게 명세하고, 검사하여 메

타모델의 구문적 구조에서 요소들간 불일치 등의 

오류(error) 혹은 충돌(conflict)이 발생하지 않았다.

5. 결 론

기존 DSDC-MAC 모델은 실용적 사용을 위하여 

모델이 검증되어야 하고, 시스템으로 설계되고, 구

현되어 지원되어야 한다. 본 고에서는 DSDC-MAC 

모델 기반의 시스템 구현을 위한 아키텍처 모델을 

설계하였다. 모델에 필요한 기능을 도출해서 독립

된 모듈로 만들어 이들을 보안 정책과 인증절차에 

따라 아키텍처로 설계하고, 실행시에 어떻게 모듈

간 접근의 상호작용이 이루어지는지 실행 아키텍

처의 동작 과정을 설계하였다. 제시한 구현 시스템

의 아키텍처 모델에 대해서 신뢰성을 주기 위해 

인사관리시스템(HRMS)의 MAC 모델을 대상으로 구

현 시스템을 설계해 보였다. 아울러, DSDC-MAC 

모델에 대해서 Z 언어를 사용해서 정형적으로 명

세를 하였고, 이 Z 명세서를 Z/Eevs에 입력해서 모

델을 체킹하여 정확함을 보였다. 이를 통해, 

DSDC-MAC 모델을 이용한 데이터 보안 접근의 시

스템 개발을 가능하게 하였다. 또한, DSDC-MAC 

모델의 구조물을 검사하여 모델이 정확함을 입증

하였다. 향후 연구로는 제시된 DSDC-MAC의 시스

템 구현을 위한 설계 모델이 어플리케이션 개발의 

보안을 위한 지원도구로서 사용될 수 있도록 S/W

로 구현되어야 할 것이다.
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요  약

기존에 BLP model과 Biba model의 보안정책을 하

나의 통합된 정책으로 직무분리(SoD: Seperation of 

Duty)와 Data-Coloring 보안 기법을 적용한 DSDC 

(Duties Separation & Data Coloring)-MAC 모델을 제

시했다. 이 모델의 실제적인 사용을 위해서, 구현 시

스템을 설계하고, 모델의 정확성이 입증되어야 한다. 

본 연구에서는 DSDC-MAC 모델 기반의 구현 시스템

을 위한 아키텍쳐를 설계하고, 이 모델의 정확성을 검

사한다. 먼저, 구현 시스템을 위한 설계는 DSDC-MAC 

model에 기반해서 필요한 기능 모듈을 식별해서 이들

을 구조화하여 아키텍처를 디자인한다. 이어서, 실행

시에 어떻게 모듈간 접근의 상호작용이 이루어지는지

의 동작 과정을 설계하였다. 적용사례로서, 인사관리

시스템(HRMS: Human Resources Management System)

의 MAC 모델을 대상으로 제시된 아키텍처 모델을 적

용해서, 실제 구현 시스템의 설계를 보인다. 다음으로, 

이 모델의 정확성을 입증하기 위해서, Z 언어를 사용

해서 모델을 정형적으로 명세하고 Z/EVES 도구를 통

해 검사한다. 이로서, DSDC-MAC 모델을 이용한 데이

터 보안 접근 모델의 시스템 구현을 가능하게 하였다. 

아울러, DSDC-MAC 모델 구조물의 정확성을 검사하

여 안정적인 모델임을 확인하였다.
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