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Ⅰ. 서론

블록체인으로 널리 알려진 분산원장기술(Distributed 

Ledger Technology: DLT)은 정보를 공유, 관리, 유지

하는 정보관리 인프라로서의 가능성이 인정되어 전 

세계적으로 그 응용 및 활용 방법이 연구·개발되고 있

다. 국내에서도 이러한 흐름에 발맞추어 디지털 비대

면 문화의 확산과 온라인 연결성 강화의 돌파구를 블

록체인에서 찾으려는 정부의 정책적 노력이 진행되고 

있으며, 그 예로 2020년에는 초연결 및 비대면 신뢰 

사회를 위한 ‘블록체인 기술 확산 전략’이 수립되었다

(과학기술정보통신부 2020).

그러나 최근 블록체인을 적용한 디지털 서비스는 

대부분 개인 신원인증 또는 단일 기록확인 서비스 등 

단순한 정보인증에 국한되어 있기에 블록체인의 고유

한 강점 및 장점들이 완전히 활용되지 못하고 있는 
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Abstract 1)2)3)4)

Access to the information required for risk assessments of housing reconstruction projects is often complicated and 
time-consuming. This may lead to several issues with delivering housing reconstruction projects such as breach of 
duty and embezzlement while building occupants’ actual needs and preferences are easily neglected. To address this, 
this research proposes a conceptual model based on a private blockchain platform and its Proof of Authority 
algorithm. To do this, a co-design method involving multiple construction and property experts was utilized. The 
proposed model shows its applicability and potential scalability to better manage critical information for housing 
reconstruction projects. Encouraging the active participation of certified workers and verifiers in trusted networks 
is believed to be the critical success factor of the proposed model. This informs regulators that promoting the unique 
benefits of established blockchain-based networks as well as “leading by example” should be prioritized.
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것이 현실이다. 특히 복합적인 분야의 다양한 이해관

계자들이 참여하는 건설 및 부동산 사업 환경에서, 블

록체인은 가치거래 및 정보 교환 등의 상황에서 정보

관리 인프라로서 의사결정의 효율성을 제고시키고 데

이터의 신뢰도를 확보하는 방향으로 활용되지 못하고 

있다.

이에 본 연구는 다양한 이해관계자들이 복잡한 절

차를 따라 오랜 기간 상당량의 정보를 생성하고 복잡

다단한 의사결정 과정을 거치는 주택 재건축 사업에 

블록체인 기술을 적용하여 그 생산성을 향상하고, 정

보와 의사결정의 신뢰성, 보안성, 투명성을 향상하는 

동시에 그 과정에서 생성되는 빅데이터를 보다 효율

적으로 수집, 관리, 분석, 활용하는 방안을 제시하는 

것을 목표로 한다. 이를 위해 재건축을 추진 중인 주

택의 주거환경 데이터를 객관적으로 측정, 기록, 분석 

및 공유하여 재건축 시 가장 오랜 시간이 걸리는 안전

진단 평가에 활용될 수 있는 블록체인 기반 정보관리 

플랫폼의 개념적 모형(Conceptual Model)을 제시하고

자 한다. 

Ⅱ. 문헌 고찰

1. 블록체인의 이론적 배경

블록체인 기술은 분산원장기술을 바탕으로 하여 기존

의 중앙화된 Client-Server 기반이 아닌, Peer-to-Peer 분

산형 네트워크를 기반으로 발명되었다(Park, Kim, Choi 

and Shim 2018). 이 기술은 특정 데이터가 새로 생성되

거나 기존에 기록된 데이터에 변경사항이 있을 시 이를 

고유의 해시값을 포함한 블록에 기록한 후 개별의 블록

체인 네트워크 참여자들에게 전송하여 검증을 거치는 

과정을 거친다. 일련의 과정을 통해 생성된 블록이 최

종 승인되면, 해당 블록체인 내에서 기존에 존재하는 

블록들의 해시값과 함께 기록, 연결되어 상호 의존하게 

된다(<그림 1> 참조).

그림 1_블록체인 구조 및 의존성 성립

자료: 한국산업기술진흥협회 2016.

블록체인상에 존재하는 블록들 간의 상호 의존성 

및 연관성은 해당 네트워크상에 존재하는 데이터 및 

관련 트랜잭션(Transaction, 데이터 교환 기록)에 대한 

신뢰성을 보장하는 데 핵심적인 역할을 수행한다. 기

존의 시스템과 비교하면, 블록체인 참여자들은 해당 

블록에 저장된 고유의 해시값을 비교하여 데이터의 

위·변조 여부를 자체적으로 확인할 수 있다. 이에 따

라 데이터를 검증하는 데 필요한 공적 기관의 역할을 

하는 제3자 개입의 필요성과 이에 수반된 중개 수수

료를 줄일 수 있다는 특징이 있다(이후빈 2020). 또한, 

블록체인 내 기록된 데이터를 인위적으로 조작하기 

위해서는 반수 이상의 네트워크 참여자(51% rule)가 

필요하고, 일반적으로 10초 이내라는 아주 짧은 시간 

안에 해당 작업을 완료하는 것이 필수이기에 단일 서

버에 의존하는 기존의 시스템에 비해 데이터 보호에 

있어 더 높은 안전성을 가지고 있다고 볼 수 있다(이

후빈 2020; Shrestha and Nam 2019). 더욱이 기록된 

데이터를 네트워크상의 모든 참여자들에게 쉽게 개방 

및 공유할 수 있어 단일 서버에 부과되는 과부하로 

인한 정보처리 지연 등의 문제점을 자체적으로 해결
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할 수 있다는 장점이 있다(Komalavalli, Saxena and 

Laroiya 2020). 

이러한 장점들에 기반하여 2014년부터 에스토니아 

정부는 블록체인 기술을 주민등록체계에 도입한 

‘E-Residency’라는 디지털 행정서비스를 운영 중이며, 

월마트는 IBM사와 합작하여 2017~2018년 중국 내 

매장들을 대상으로 블록체인을 기반으로 한 식품 유

통관리 프로세스를 상용화하였다(Unny and Lai 2020). 

또한, 호주에서는 2018년 연방과학산업연구소(The 

Commonwealth Scientific and Industrial Research Organ-

isatio: CSIRO)의 주도하에, 국가에서 제공하는 장애 

보험 제도(National Disability Insurance Scheme: NDIS)

와 연동하여 ‘Smart Money’라고 명명된 블록체인 기

술 검증(Proof of Concept: PoC)이 소개되었으며, 이를 

이용해 보험금 지급 및 예산 편성 등의 목적으로 사용

될 수 있을 것으로 예상하고 있다(Royal, Rimba, Staples 

and Gilder et al. 2018). 한편, 국내에서는 의료계 및 

금융계에서 이용자 정보 확인 등의 목적으로 사용

될 수 있는 블록체인 기반 시스템 ‘Nexledger’가 삼성 

SDS에 의해 개발되었고(Arumugam and Sharma 2022), 

2018년도에는 서울시 노원구 주도로 블록체인 기반 

지역화폐 ‘노원(NW)’이 개발되어 운영 중이다(이상우 

2019).

2. 블록체인 기반 기술과 종류

4차 산업혁명 기술의 발전과 더불어 블록체인 기술은 

혁신적이고 신뢰할 수 있는 데이터 관리 기술로서 그 

사용 방식과 적용 범주가 지속적으로 발전해 왔다. 블

록체인의 진화 단계는 애플리케이션의 범주에 따라 현

재 3단계로 나누어진다(Swan 2015). 제1세대 블록체인

은 네트워크상의 사용자들 간 결제 시에 비트코인으로 

대표되는 암호화폐가 사용되고, 그 트랜잭션 데이터가 

모든 참가자들에게 분산되어 저장되는 퍼블릭 블록체

인(Public Blockchain)의 형태이다(Xu, Pautasso, Zhu 

and Gramoli et al. 2016).

네트워크 내 모든 참여자의 합의에 따라 데이터의 

신뢰성이 검증되기 때문에, 데이터의 투명성이 높고 

다수가 참여할수록 보안이 강화되는 특징이 있다

(Yang, Wakefield, Lyu and Jayasuriya et al. 2020). 그러

나 다수의 합의에 도달해야 트랜잭션 데이터 및 관련 

블록의 유효성이 검증되기 때문에 처리 속도가 느리

며, 네트워크상의 불특정 다수가 블록에 접근할 수 있

어 해당 네트워크를 대상으로 한 해킹의 위협이 존재

하는 단점이 있다(Yang, Wakefield, Lyu and Jayasuriya 

et al. 2020, <표 1> 참조).

구분 퍼블릭 블록체인 프라이빗 블록체인

참여 조건
네트워크상의 

누구든 참여 가능
사전 허가된 
기관/참여자

참여 제어 불가능
가능(사전 허가 및 
권한이 부여/제한)

암호화폐 필수조건 필요하지 않음

블록 검증속도 느림 빠름

표 1_퍼블릭 블록체인과 프라이빗 블록체인 비교

제2세대 블록체인에서는 퍼블릭 블록체인의 블록 

검증 속도가 느린 점을 보완하기 위해, 프라이빗 블록

체인(Private Blockchain) 기술이 등장하여 적용되었다. 

프라이빗 블록체인은 오직 허가받은 기관 또는 사용자

에게 네트워크 접근 권한을 제공하는 사전지정 사용자 

전용 블록체인으로 정의할 수 있다(Yang, Wakefield, 

Lyu and Jayasuriya et al. 2020; Wang, Zhang, Xu and 

Zhou 2019). 많은 수의 참여자들을 위해 비트코인 발

행 및 운영이 필요한 퍼블릭 블록체인과는 다르게, 프

라이빗 블록체인에서는 거래 및 결제와 관련하여 법적



22 국토연구 제120권(2024. 03)

인 책임을 지는 이해관계자들만이 네크워크에 참여하

기 때문에 데이터의 트랜잭션 속도가 더 신속하며, 지

적재산권 및 데이터 보안성 확보 측면에서 장점이 있

어 최근 여러 분야에서 그 효용성을 인정받고 있다

(Ghazal, Hasan, Abdullah and Bakar et al. 2022; Yang, 

Wakefield, Lyu and Jayasuriya et al. 2020; Dorri, Luo, 

Kanhere and Jurdak et al. 2019). 특히 제2세대 블록체

인의 경우 Szabo(1994)의 스마트계약(Smart Contracts) 

기술을 구현 및 적용하였는데, 이는 제3자의 개입이 

불필요한 네트워크 참여자들 간의 자동화된 계약 확인 

시스템으로 정의할 수 있다. 이를 위해 네트워크상 

참여자들 사이의 선제적 규칙 제정 및 상호 신뢰 수립

이 필수 불가결하며, 이를 기반으로 참여자들 간의 

상호 계약 조건 이행 여부를 자동으로 확인한다(Khan, 

Loukil, Ghedira-Guegan and Benkhelifa et al. 2021; 

Singh, Parizi, Zhang and Choo et al. 2020). 이를 통해 

퍼블릭 블록체인에 비해 보다 신속하고 안전한 트랜잭

션을 가능하게 한다는 장점을 가지며, 이는 다양한 이

해관계자들이 복잡한 의사결정 과정을 거쳐 오랜 기간 

상당량의 정보를 생성하여 그 신뢰성과 투명성이 중요

하게 대두되는 주택 재건축 사업과 같은 경우에 있어 

더욱 유용하다고 할 수 있다. 이에 국내의 최근 연구에

서도 프라이빗 블록체인의 건설 및 부동산 관련 정보

관리 인프라로서의 가능성과 확장성이 논의되고 있다

(김승호, 강혁, 이근호 2022; 한정희 2021; 왕호성, 문

신혜, 한능우 2020). 

3. 주택 재건축 사업과 프라이빗 블록체인

건설 및 부동산 산업은 단순히 주택이나 주거지의 공

급을 넘어 국가 경제 및 국민의 주거 복지에 미치는 

영향이 크며 그 특성상 주민, 정부 기관, 건설업체, 관

리업체 등 다수의 참여자와 관련이 있다. 그중 주택 

재건축 사업은 주택 가격 안정화뿐 아니라 도시의 슬

럼화 방지에도 기여하여 그 중요성이 더욱 크다고 할 

수 있다(이용만, 배순석 2007). 다만 평균 사업 기간이 

10년에서 길면 20년으로 그 계획 및 실행 기간이 다른 

건설 또는 부동산 사업에 비해서 복잡하고 긴 편으로 

관련 정보의 관리 및 의사 결정, 필요 자재의 생산, 

유통, 보관, 활용에 이르기까지 더욱 투명하고 효율적

인 관리가 필수이나 아직까지 신뢰성이 높은 일원화

된 시스템이 부재한 상황이다(Yang, Wakefield, Lyu 

and Jayasuriya et al. 2020; 이진규 2014).

또한 현재 재건축 사업은 정부 기관이 주도하는 것

이 아니라 민간 위주로 진행되고 있어 재건축 추진위

원회와 조합 구성 및 인가 과정에서 여러 가지 법적인 

문제들이 발생하기 쉬운 구조이며, 재건축 조합의 임

원들과 조합장에 의한 횡령 및 업무상 배임 등의 문제

들도 실제 보고되고 있다(최형선 2016). 

이러한 문제들의 근본적인 원인 중 하나로 주택의 

실제 거주민과 조합원 대다수의 의견이 재건축 사업

의 진행 시에 충분히 반영되지 못하고 있다는 점을 

뽑을 수 있다. 즉 수많은 조합원들이 모든 재건축 사

업 관련 업무들에 참여하는 것은 현실적으로 매우 어

렵기 때문에 재건축 추진위원회 설립 및 임원 선출 

등과 같은 중요한 사안에서 주도적인 소수의 인원이 

이끄는 방향으로 진행되는 문제가 발생한다(김주덕 

2023). 특히 임차인의 비율이 높은 공동 주택의 경우

에는 이와 같은 문제가 더욱 두드러지는 편이다(박환

용, 김호권 2007). 불투명한 정보와 제한된 정보 접근 

권한에 덧붙여 재건축 추진위원회와 조합원들의 재건

축 사업에 대한 이해와 전문성이 부족한 점도 또 다른 

문제점으로 지적된다(황태윤 2014). 이와 관련하여 ｢
도시개발법｣은 조합원들의 알권리를 보장하기 위하

여 재건축 사업과 관련된 다양한 계획 문서들이 작성 

및 변경된 경우 이를 모든 이해관계자들에게 공개하
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는 것을 원칙으로 한다. 그러나 정보 미공개 또는 정

보 공개 거부에 대한 처벌 규정이 미비하여 재건축 

사업 계획 및 실행 정보들이 모든 조합원과 부동산 

소유자 그리고 임차인들에게 투명하게 공유되고 있지 

않은 것이 현실이다. 

한편 2023년 현재 재건축을 포함한 국내외 건설 및 

부동산 산업에서는 대부분 이론적인 고찰이나 연구 

모형의 제시에 그쳐 실제 블록체인의 적용 및 운용 

사례가 많지 않은 것이 실정이나(Kim, Lee and Kim 

2020; Yang, Wakefield, Lyu and Jayasuriya et al. 2020), 

상기한 어려움을 극복하기 위해 블록체인의 활용성이 

주목받고 있다(Kiu, Chia and Wong 2022; Scott, Broyd 

and Ma 2021; Kim, Lee and Kim 2020; Perera, Nanaya-

kkara, Rodrigo and Senaratne et al. 2020). 가령, 최근 

홈 오토메이션, 보안 및 방범, 에너지 소비 관리 등의 

목적으로 흔히 사용되는 스마트 홈 시스템은 시스템 

중앙화를 기반으로 소수의 중앙 제어 기기들을 통해 

여러 대의 IoT 기기들을 제어할 수 있다는 장점이 있

다. 그러나 정보 공유를 위한 실시간 네트워크 구축과 

개인 정보 보호를 위한 암호화 기술에 대한 보안 및 

프라이버시 위협은 현존하는 문제점으로 지적되고 있어 

그에 알맞은 해결책이 필요하다(Farooq, Khan, Rehman 

and Abbas et al. 2022; Baucas, Gadsden and Spachos 

2021; Davis, Mason and Anwar 2020; Arif, Khan, 

Rehman and Kabir et al. 2020). 다수의 연구는 이러한 

문제점들의 해결책 중 하나로 프라이빗 블록체인을 

제안하고 있으며(Park and Chang 2023; Baucas, Gadsden 

and Spachos 2021; Qashlan, Nanda, He and Mohanty 

2021; Qashlan, Nanda and He 2020a; 2020b; Tantidham 

and Aung 2019), 특히 이들 연구는 스마트 계약의 활

용이 외부 침입자의 스마트 홈 시스템으로의 허가되

지 않은 접속을 막음과 동시에 관련 정보의 위·변조를 

방지하는 데 강점이 있다고 강조하고 있다. 이와 관련

하여 Aung and Tantidham(2017)은 사용자의 설정사

항을 스마트 계약을 바탕으로 기록하여 개인 설정 정

보를 안전하게 저장 및 관리할 수 있는 스마트 홈 시

스템 모형을 제안하였고, Park and Chang(2023)의 최

근 연구에서는 스마트 계약을 통해 프라이빗 블록체

인 네트워크상에 허가되지 않은 시스템으로의 접속을 

방지하고, 기존에 제시된 스마트 계약 모형들보다 더

욱 빠른 정보 처리가 가능함을 보여주었다.

실제 현장에서 적용되고 있는 블록체인의 경우 대

규모 사업의 원도급자와 많은 하도급자들 사이에 자

주 발생할 수 있는 지급 불이행의 위험을 최소화하기 

위해 프라이빗 블록체인 기반 스마트 계약의 활용이 

늘어나고 있는 것이 현재 추세이다. 예를 들어, 2017년 

유럽연합에서는 프라이빗 블록체인 플랫폼 ‘BIMChain’

을 개발하였으며, 미국과 캐나다를 기반으로 하는 

Intelliwave Technologies는 건설 부자재 관리 프라이빗 

블록체인 플랫폼 ‘SiteSense’을 개발하여 현장의 건설 

부자재 및 장비 재고 등을 실시간으로 파악하고 불

필요한 구매와 낭비를 줄이며 가장 최적화된 시점에

서 구매 주문하는 목적으로 사용하고 있다(Greenwald 

2020). 한편 국내에서는 공공문서의 이력 및 무결성 

관리와 진본 확인에 스마트 계약을 활용하는 방법과

(왕호성, 문신혜, 한능우 2020), 부동산 등기 및 거래

에 권위증명(PoA)을 기반으로 한 스마트 계약을 활용

하는 방안이 제시되었으며(한정희 2021), 권위증명을 

바탕으로 한 부동산 거래 시 참여하는 이용자들의 역

할을 규정할 수 있는 모형 또한 제시되었다(김승호, 

강혁, 이근호 2022). 

위의 사례들에서 보았듯이 프라이빗 블록체인과 스

마트 계약이 제공하는 정보처리 속도가 빠르고 사전 

허가된 참여자만이 정보를 추가, 변경 및 관리할 수 있

다는 특징점들은 재건축 사업이 가지고 있는 불투명한 

정보처리 과정 및 관련 정보에 대한 접근성을 개선하
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고, 해당 사업을 더욱 효과적으로 계획, 실행 및 관리

하는 데 활용할 수 있다고 판단된다. 특히 현재 주택 

재건축 판정을 위한 안전진단 기준(2023)은 1) 주거환

경 30%, 2) 건축 마감 및 설비 노후도 30%, 3) 구조 

안전성 30%, 4) 비용분석 10%로 이루어져 있는데(국

토교통부 2023), 안전진단 기준 2)와 3)은 정량적으로 

진단하고 분석하여 객관적인 수치로 파악할 수 있으나 

주거환경과 같은 다소 주관적인 기준은 정량적으로 진

단 및 분석하는 것이 쉽지 않은 편이다. 예를 들어 구

조 안전성은 재건축 판정 기준으로 양호한 상태지만, 

층간 소음이나 재난 시 소화 용이성 등의 주거환경이 

매우 부실한 상태라면, 이는 이웃 간의 분쟁 및 소송으

로 인한 사회적 비용이 발생하고 화재와 안전사고 등 

소중한 생명을 잃는 사망사고로 이어질 수 있다(구한

민, 김갑성 2021). 사실 그동안 재건축 안전진단 시, ‘주

거복지’ 관련 데이터를 안전진단에 활용하기 위한 논

의는 있었으나, 재건축 이해 당사자에 의해 관련 정보 

및 데이터가 거짓으로 조작 및 기록될 우려와 보안사

고 및 해킹 등의 위험으로 인해 그 논의가 더 이상 진

척되지 못한 부분이 있다(강미나, 안홍기, 유미경 

2015). 즉 정보의 투명한 공개와 공유 그리고 관리의 

문제가 재건축 사업에서 주민들의 주거 복지에 관한 

의견을 반영하는 데 근본적인 어려움으로 작용하고 있

다고 볼 수 있다. 사회적 비용을 감소하고 주민들에게 

더 안전한 환경을 제공하기 위하여 재건축 안전진단 

시 주거복지의 데이터가 반드시 측정, 기록, 보관, 관

리 및 활용이 되어야 함을 고려할 때 블록체인 기술을 

기반으로 하여 보다 투명하고 신뢰성 있는 데이터 및 

플랫폼의 구축과 활용은 재건축 안전진단에 있어 유용

할 것으로 생각한다. 특히 사전 검증된 이해관계자들

이 참여하는 프라이빗 블록체인이 제공하는 특장점들

은 재건축 사업 관련 정보 공유 및 관리 그리고 의사 

결정에 있어 더욱 적합한 기능이라고 생각한다. 

Ⅲ. 연구 방법

본 연구에서는 재건축 판정 진단을 위한 블록체인 플

랫폼 모형을 만들기 위해서 Co-Design 방법론을 택하

였다(안성희 2020). 총 3명의 건설 및 부동산 분야에

서 다년간의 연구와 실무 경험을 가진 전문가들이 기

존 프라이빗 블록체인 사례들을 분석하여 파악한 교

훈들을 바탕으로, 2021년 10월부터 2023년 10월에 걸

쳐 7회의 기획 및 발달, 수정 단계를 거쳐 플랫폼 모형

을 구축하였다. 본 연구에서 제안된 모형은 과학기술

정보통신부에서 주최하고 한국인터넷진흥원(KISA)에

서 주관한 2021년 블록체인 대국민 아이디어 공모전

에서 최종 20위 안에 선정된바, 이는 현재 프라이빗 

블록체인을 재건축 프로젝트에 적용 및 실증한 사례

가 매우 드물며 실질적으로 벤치마킹할 수 있는 관련 

사례가 극히 제한되어 있음을 고려할 때, 제시된 모형

의 혁신성과 가능성을 간접적으로나마 보여주었다고 

할 수 있다.

1. 블록체인 알고리즘의 선택

현재 블록체인에서 작업증명(Proof of Work: PoW) 방

식과 지분증명(Proof of Stake: PoS) 방식이 다양한 산

업에서 널리 활용되고 있으나, 이 두 방식은 프라이빗 

블록체인 환경이 필요한 산업에서의 적용과 그로 인

한 확장성의 문제를 안고 있다(하창동, 박승열, 오서

은, 이강석 외 2022). 특히 재건축 사업은 다양한 이해

관계자, 매우 복잡한 절차, 오랜 사업 기간을 기본 특

성으로 가지고 있고, 관련 업무 실행 시 높은 전문성

이 요구되기 때문에 비전문가 및 해당 주택과 관련 

없는 불특정 다수의 인원을 중심으로 계획, 시공 및 

실행 관련 데이터가 검증되는 퍼블릭 블록체인 구조

는 적합하지 않다고 볼 수 있다. 실제 주택 소유자나 
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임차인이 아닌 해당 주택과 무관한 다수의 타인이 주

거 환경 데이터를 파악하고 진단하여 그 진실성을 검

증한다는 것은 현실적으로 여러 한계가 존재한다. 

이를 고려하여 본 연구는 권위증명(Proof of Authority: 

PoA) 방식의 알고리즘을 사용한 프라이빗 블록체인 

기반의 플랫폼을 설계하였다. 권위증명 방식이란 사

전에 이미 합의되고 검증된 노드(참여자)를 통해서만 

최종 블록이 형성되는 프라이빗 블록체인의 알고리즘

이다. 이러한 권위증명 방식에서는 합의된 참여자들

을 대상으로 운영되므로 플랫폼의 보안성을 높일 수 

있으며, 권한을 가진 ‘인증된 증명자들(Certifiers)’에 

의해서만 블록이 생성되기 때문에 그 신뢰성 또한 확

보할 수 있어 다양한 이해관계자와 재건축 조합원을 

대상으로 한 재건축 사업에 작업증명이나 지분증명 

방식에 비하여 더욱 알맞은 알고리즘 합의 방식으로 

판단되었다.

본 연구에서 언급한 ‘인증된 작업자들(Verifiers)’이

란 재건축 안전진단과 관련된 항목을 평가하고, 합당

한 수리 및 유지 보수 작업을 수행하는 자격을 갖춘 

전문 기관 혹은 전문가 집단을 칭하며, ‘인증된 증명

자들(Certifiers)’은 재건축을 관리 및 감독하는 구청 및 

지방자치단체 혹은 프라이빗 블록체인의 인증, 관리 

및 감독을 관장하는 제3의 전문 기관을 칭한다. 모든 

이해관계자들에 의해서 발생하는 데이터 트랜잭션은 

SHA-256 해시 알고리즘을 통해 생성되는 64자리 해

시값으로 기록되며, 다양한 데이터들은 취합되어 하

나의 블록 내에 머클루트(Merkle Root) 해시를 생성하

게 된다.

2. 모형 구축 단계별 이슈

재건축 안전진단 및 평가에 필요한 데이터의 생성부

터 분석 및 재건축 프로젝트에 활용하는 단계까지, 데

이터의 신뢰성, 보안성, 투명성, 및 활용성을 확보하

는 것은 본 모형의 가장 핵심적인 요소이다. 이를 성

취하기 위해 권위증명 방식 알고리즘을 본 연구에서 

채택하였다. 한 가지 유의할 점은 비록 본 연구에서 

채택한 권위증명 방식 알고리즘이 신뢰성, 보안성, 투

명성 및 관리의 용이성 등의 장점을 제공할 수 있다고 

할지라도, 높은 신뢰성을 가진 트랜잭션 데이터의 생

성 및 성공적인 활용은 전체 블록체인 모형의 완성도

에 달려 있다는 점이다. 

이에 본 연구에서는 재건축 안전진단에 필요한 여

러 데이터 중 주거환경과 건축물의 안전이라는 두 가

지 주요 데이터를 주택의 실거주자를 통해 수집하는 

것이 가장 정확하고 실질적이라는 결론을 얻었다. 재

건축 추진이 예상되는 단지의 거주민들은 재건축 추

진 협의체가 만들어지는 동시에, 최초의 정밀 주거환

경 세대별, 층별, 동별, 평형별, 향별, 단지별 등으로 

그룹화, 진단하여 최초의 블록으로 형성하며, 이는 향

후 측정 및 기록될 블록들과 비교·분석되는 벤치마킹 

자료가 된다.

최초 블록을 생성한 후, 관련 거주민들은 약 1년 동

안 안전진단에 필수적인 주거환경과 안전에 관한 데이

터를 수집하여 재건축 안전진단 플랫폼을 통해 재건축 

추진 협의체에 보고한다. 이 부분에서 한 가지 유의할 

점은 조속한 재건축 추진이나 이해관계자들에게 유리

한 안전진단 결과를 얻기 위한 허위 또는 과장된 보고

의 우려가 존재한다는 점이다. 특히 블록 생성의 첫 단

계인 데이터 생성에 결함이 발생한다면 데이터의 신뢰

성과 객관성이 결여되기 때문에, 거주민이 보고한 여

러 주거환경 데이터들의 심각성과 신뢰도를 객관적으

로 평가하는 2단계 작업이 필수라고 볼 수 있다. 

이와 관련하여 권위증명 방식을 통해 신뢰할 수 있

으며 사전에 철저히 인증된 작업자들(Verifiers)에 의해

서 전 단계에서 생성된 데이터를 객관적으로, 그리고 
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물리적으로 오프라인에서 입증한다면, 1차 데이터의 

생산자가 서로 이해관계가 충돌할 수 있는 거주민이라

는 점과 관련하여 발생할 수 있는 필연적인 문제를 해

결함과 동시에 생산된 데이터의 신뢰성, 보안성, 투명

성을 확보할 수 있다고 판단된다. 권위증명 방식 기반

의 프라이빗 블록체인이 관련 데이터의 신뢰도 및 투명

성 확보를 가능케 하는 부분은 고급 와인 시장을 대상

으로 한 연구에서 실증되어 그 활용성을 검증받은 바 

있다(Helliar, Crawford, Rocca and Teodori et al. 2020).

Helliar, Crawford, Rocca and Teodori et al.(2020)에 

따르면 2단계에서 인증된 작업자, 즉 Verifiers는 이탈

리아 농림식품관광부 장관으로부터 사전 인증되고 관

련 권한을 받아, 포도의 생산 과정을 물리적으로 직접 

확인 및 입증하는 역할을 한다. 이들은 각 와인 농장의 

농장주들이 개별적으로 생성하는 데이터, 즉 블록체인

에 연결되지 않은 오프체인 데이터(Off-Chain Data)를 

직접 물리적으로 확인(Physically Check) 하고 입증

(Verify)하는 역할을 한다. 이와 동일하게 본 연구에서 

제안한 블록체인 모형에서는 ‘인증된 작업자들’만이 

거주민이 생성한 주거환경 및 실질적인 건축물의 위험

도 등 안전에 관한 데이터의 신뢰성과 심각성을 물리

적으로 확인하고 입증하는 역할을 수행하게 되며, 필

요한 경우 직접 수리를 담당하게 된다. 이와 같은 확인 

및 입증의 역할은 Helliar, Crawford, Rocca and Teodori 

et al.(2020)에서 논의하였듯이, 정부로부터 사전 인증

된 자격을 갖춘 건축물 유지, 보수 및 수리 전문 업체 

또는 관련 정부 기관(한국토지주택공사 등)이 맡는 것

이 적절할 것으로 사료된다.

블록체인 데이터 확인 및 검수 프로세스의 최종 단

계(3, 4단계)에서는 제3의 관련 기관, 즉 인증된 증명자

들(Certifiers)이 2단계에서 확인 및 입증된 데이터가 관

련 법에 저촉되거나 미흡한 점이 없는지 등을 객관적

으로 최종 검증한 후, 재건축 안전진단 블록체인 플랫

폼에 입력하고 블록들을 연결한다. 객관적인 제3의 관

련 기관은 재건축 사업 관리 주체인 각 구청 혹은 지자

체가 그 역할을 하면 가장 좋을 것으로 사료된다. 집단

이나 기관의 독점적인 행태나 부정에 대한 우려가 있

는바, 이에 대한 대안으로 재건축 안전진단 데이터를 

인증할 수 있는 전문 ‘인증’ 기관을 설립하는 것을 고려

할 수 있다. 이후, 제안된 블록체인 모형의 최종 단계

(5, 6단계)에서는 플랫폼 내에 축적된 데이터를 바탕으

로 재건축 안전진단을 객관적으로 분류 및 분석하게 

된다. 재건축을 관장하는 주무부처인 국토교통부 혹은 

안전진단 인증을 담당하는 전문 인증 기관에서 관련 

데이터의 관리 감독 및 분석을 하는 것을 기본으로 하

나, 그 확장성에 있어서는 일부 민감한 데이터를 제외

한 데이터를 민간에 개방하여 더 활용성 높은 데이터 

분석 및 활용을 유도하여 재건축 안전진단 관련 다양

한 서비스들이 나올 수 있도록 하는 것이 바람직할 것

으로 보인다. 예를 들면, 아파트 실거래가 등의 데이터

는 국토교통부에서 관리 및 공개를 하고 있지만, 이러

한 데이터를 활용하여 네이버, 다음, 직방, 다방, 호갱

노노 등 다양한 민간 회사들이 제3의 부동산 관련 서

비스를 제공하는 것과 유사하다고 볼 수 있다.

전체 블록체인 데이터 흐름 단계에서 2단계에서의 

입증과 3단계에서 실행되는 검증의 가장 큰 차이는 블

록들이 체인으로 연결되어 블록체인을 형성하는지의 

유무이다. 즉 2단계 입증이 블록체인 생성에는 관여하

지 않는 독립된 1차 데이터에 대한 확인 및 입증이라

면, 3단계 검증은 2단계에서 입증된 데이터의 적법성

과 적절성을 최종 확인한 후 인증된 증명자들의 책임

하에 최종 데이터 블록을 생성하고 연결하는 역할을 

한다. 이미 이탈리아 와인에 적용된 사례에서 실증되

었듯이 인증된 증명자들만이 블록을 생성하고 체인에 

연결하는 권한을 부여하는 방식은, 본 연구에서 채택

한 권위증명 방식의 안정성을 향상하는 역할을 한다. 
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특히 이탈리아 와인 사례에서 사용한 프라이빗 블록체

인 시스템 ‘MyStoryTM’은 노르웨이에 본사를 두며 

160년의 역사를 가지고 있는 글로벌 인증(Assurance) 

및 위기 관리(Risk Management) 기관인 ‘노르셰베리타

스(Det Norske Veritas: DNV)’가 개발한 시스템이다. 

블록체인 기반의 오프체인(Off-Chain)상에서 다양한 

활동과 데이터에 대한 ‘디지털 인증’ 서비스를 제공하

고 있으며, 현재는 와인 산업뿐만 아니라, 패션 및 친

환경 분야에 그 확장성을 시험하고 있다(DNV n.d.). 

또한 MyStoryTM에서 사용한 블록체인 플랫폼은 세계

적인 ‘권위증명’ 블록체인 플랫폼 개발 및 운영 회사인 

비체인(VeChain)에 의해 개발되었으며, BMW, 월마트 

등 전 세계적으로 3,000개 이상의 기업이 사용하고 있어 

총 1억 건 이상의 거래 기록을 보유하고 있다(VeChain 

n.d.). 즉 본 연구에서 제시한 블록체인 모형이 아직 실

증 단계에 도달하지는 않았으나, 선례 연구의 실증 사

례 및 확장성을 통해 그 구현 가능성과 안정성을 간접

적으로 입증한다고 볼 수 있다.

Ⅳ. 연구 결과

앞장에서 설명한 블록체인 플랫폼을 모형화하면 <그

림 2>와 같으며, 블록의 생성부터 활용까지의 단계를 

요약하면 1) 데이터 생성, 2) 데이터 입증, 3) 데이터 

검증 및 블록 생성, 4) 최종 데이터 블록 저장 및 연결, 

5) 데이터 분석, 6) 데이터 활용으로 총 6단계로 이루어

져 있다.

각 단계의 기본적인 데이터 트랜잭션과 이해관계

자들의 활동에 대한 절차와 흐름은 다음과 같다.

1. 주거환경 데이터 진단 및 최초 블록 생성

인증된 작업자들에 의해 특정 주택 또는 단지 내의 모

든 세대를 대상으로 초기 정밀 주거환경 진단을 실시한

다. 진단 데이터를 바탕으로 최초의 세대 블록이 형성

된다. 최초 블록 생성 시, SHA-256 알고리즘을 통해 

<그림 3>에서 보이는 것과 같이 64자리의 해시값이 

지정된다. <그림 3>은 블록 내의 데이터 트랙잭션을 

예시로 설명하고 있으며, 실제 재건축 단지 내의 건물

에 살고 있다는 것을 증명하기 위한 ‘거주민 Unique 

ID’을 포함하게 된다.

그림 2_재건축 판정 진단 블록체인 플랫폼

주: 빨간색 화살표는 데이터 흐름을 뜻함.

각 세대 입주자는 각종 주거환경에 영향이 미치는 

사건이 발생할 경우 이를 재건축 플랫폼에 기록한다.

세대 블록에 보고된 주거환경 및 안전에 관련된 데

이터들은 적절한 조치를 위해서 2단계로 넘어간다.

1단계에서 가장 핵심적인 주거환경 데이터는 누수, 

균열, 소음, 동파, 해충 및 단열 등의 정량적으로 측정
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될 수 있는 문제점들과 관련 주민 불편 신고 횟수 및 

구체적 내역 등의 정성적인 내용으로 이루어져 있다. 

그림 3_최초 블록 및 데이터 트랜잭션 예시

2. 인증된 작업자들(Verifiers)에 의한 블록 생성

1단계에서 생성되어 2단계로 넘어온 블록들은, <그

림 4>와 같이 인증된 작업자들에 의해 수리 및 해결

의 필요성 및 데이터의 진실성(즉 실제 주거환경 및 

주택의 노후 문제로 발생을 한 것인지에 대한 사실 

관계)을 입증받게 되며, 인증된 작업자들은 진단된 문

제를 완화 혹은 해결하기 위한 수리를 실행한다. 인증

된 작업자들은 사전 인증 시 부여받은 작업자 ‘Unique 

ID’를 <그림 4>에서 보이는 것과 같이 사용하여 검

사 자격을 입증한다.

인증된 작업자에 의해 해결된 사항은 블록체인에 

사전 승인되어 참여한 다른 인증된 작업자들에 의해 

수리 실행 방법과 비용에 대해 추가적인 진실성 검사

를 받는 절차를 걸친다. 

진실성이 입증된 내용의 블록은 최종적으로 블록체

인 플랫폼에 더해지기 전에, 인증된 증명자들에게 보

내져 마지막으로 인증된 작업자들이 검증을 진행한다. 

인증된 작업자들이 서로의 데이터에 접근하여 입

증 내용을 확인하기 때문에, 몇몇 소수에 의해서 정보

가 독점되고 특정 다수에게 유리한 방향으로 재건축 

안전진단이 내려지는 상황을 시스템적으로 방지할 수 

있다는 점이 본 모형의 장점이다.

특히 앞서 언급한 이탈리아 와인 사례에서 파악된 

기존 검증자들의 나태함으로 인한 프로젝트 기간의 

지연과 그에 따른 불필요한 예산집행 건수가 권위증명 

기반 블록체인의 활용을 통해 효과적으로 최소화된 

점에 비추어 봤을 때, 본 연구의 모형 역시 그에 준하는 

효과를 가져올 것으로 판단된다(Helliar, Crawford, Rocca 

and Teodori et al. 2020).

그림 4_블록의 흐름과 진실성 검사 데이터 트랜잭션 예시

3. 인증된 증명자들(노드, Certifiers)에 의한 블록 추가

인증된 증명자들(또는 블록을 체인에 연결시키는 인

증된 노드들)은 2단계에서 생성된 블록들이 실제로 

인증된 작업자들에 의해서 생성되었는지, 법적 하자

는 없는지 등을 확인한다. 즉 인증된 증명자들은 인증
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된 작업자들의 신뢰성을 검증하는 역할을 맡게 된다.

인증된 증명자들은 2단계에서 넘어온 블록의 신뢰

성이 검증된 후에만 이를 최종 블록으로 승인하여 블록

체인 네트워크(플랫폼)에 입력하고 체인에 연결한다

(<그림 5> 참조). 

그림 5_블록의 구조 및 데이터 흐름도

본 연구에서 제시한 데이터 검증 절차는 재건축 사

업에서의 가장 큰 문제점 중 하나로 지적되는 관련 

정보와 절차의 불투명성을 효과적으로 해결하는 효과

를 가져올 수 있다. 즉 2단계에서는 재건축 관련 진단 

내역, 수리 내역, 그리고 정보의 진실성, 품질과 비용 

및 작업자의 선정과 관련한 데이터의 진실성을, 3단

계에서는 작업자에 대한 검증과 신뢰성 및 관련 법규

와 규제에 대한 검증을 수행할 수 있다는 특징이 있

다. 특히 개인이나 특정 집단의 의도대로 작업자들을 

선정할 수 없고 작업 품질의 평가와 진실성 검증 내용

을 임의대로 조작할 수 없으며, 객관적이고 공정한 평

가와 검증 이력이 블록체인상에 영구적으로 남기 때

문에, 본 연구에서 제안하는 블록체인 환경은 추후 재

건축 사업을 위한 인증된 작업자를 선택할 시 최적의 

의사 결정을 할 수 있는 빅데이터 및 분석 플랫폼으로

서 그 확장성이 있다고 볼 수 있다. 

4. 블록체인 연결

3단계에서 최종 승인된 블록은 플랫폼에서 기록 후 

체인으로 연결되며, 이를 통해 해당 재건축 사업의 이

해 당사자들이 접근할 수 있는 안전하면서도 신뢰할 

수 있는 데이터가 생성된다.

5. 주거환경 데이터 분석

4단계에서 수집된 블록들을 대상으로 주거환경 데이

터를 분류하고 각 세대별, 단지별 위험 요소를 식별하

며 재건축 안전진단에 활용할 수 있는 다양한 지역별, 

연도별, 자재별, 사용자별, 건설사별 데이터를 분석하

여 국토교통부의 재건축 판정 진단 범주(주거환경, 건

축 마감 및 설비 노후도, 구조 안전성, 비용분석)에 해

당하는 정보를 생성한다.

6. 재건축 안전진단 활용

5단계에서 생성된 정보 및 자료를 바탕으로 재건축 

안전진단 범주 항목을 점수화한 뒤, 실제 판정 진단 

결정에 활용한다. 

Ⅴ. 결론

본 연구는 미래의 정보관리 인프라로서 큰 역할을 할 

수 있는 블록체인과 권위증명 알고리즘을 활용하여 

재건축 판정 진단을 위한 정보관리 플랫폼의 개념적 

모형을 제시하였다. 

제시된 모형이 검증을 거쳐 실제 활용될 경우 단기

적으로는 주택 (재)건축과 관련한 정보의 보다 효율적

인 관리, 실제 사업에서의 투명한 재정 운영 및 집행

에 도움될 수 있을 것으로 보이며, 장기적으로는 스마

트도시의 기반이 되는 스마트 하우징 및 스마트 인프
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라를 구축하는 데 필요한 데이터를 생성할 수 있는 

환경을 제공할 것으로 기대된다. 또한 이 과정에서 생

성된 빅데이터는 디지털트윈, 건설정보모델링(BIM), 

사물인터넷(IoT), 인공지능(AI) 등 스마트건설 기술에 

활용되어 초기 디자인 및 기획 단계에서 거주민의 편

리와 삶의 질 향상에 초점을 둔 의사결정을 지원함과 

동시에 재건축 프로젝트의 타당성 평가에도 이용될 

수 있을 것으로 예상된다. 

이를 통해 현재와 같이 30~40년에 한 번씩 재건축

되는 주택이 아닌 향후 100년, 200년 이상 지속되는 

지속가능한 주택을 개발하고 효율적으로 관리하는 데 

도움을 줄 수 있을 것으로 보인다. 하지만 이를 위해

서 각 세대의 주거환경 데이터 수집에 대한 동의를 

얻어야 하는 부분, 신뢰성 있는 네트워크의 구축과 각 

이해관계자들의 참여를 독려하기 위한 적절한 환경의 

개발, 그리고 관계부처의 주도적인 참여 필요성 등이 

논의를 거쳐야 하는 과제로 생각된다. 또한 현재의 재

건축 사업이 가지고 있는 정보의 폐쇄성과 장기간에 

걸친 사업추진의 특성으로 인해, 본 연구에서 제시한 

모형이 실제 재건축 안전진단 과정에서 어떤 방식으

로 기술적으로 구현되는지에 대한 실증 과정을 거치

지 못하였고, 정보보안 등의 문제를 심도 있게 다루지 

못한 점은 아쉬움으로 남는다. 이를 고려했을 때 후속 

연구에서는 입주민, 시공사, 감리사, 정부 기관 등 다

양한 민관의 전문가 및 이해당사자들이 참여한 타당

성 검토 및 플랫폼의 시뮬레이션을 통한 적합성 검토 

등이 필요할 것으로 생각된다. 본 연구의 본질적인 한

계점에도 불구하고 제시된 개념적 모형 및 플랫폼 구

현 시 각 단계에서 발생할 수 있는 문제점들과 그 해

결책들에 대한 논의는 후속 연구에서 재건축 사업 관

련 데이터들을 장·단기적으로 어떻게 관리, 분석, 활

용할 것인가에 대한 다양한 논의와 연구를 활성화하

는 데 초석이 될 수 있을 것으로 기대된다.
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요약

주제어: 재건축, 안전진단, 프라이빗 블록체인, 권위증명

주택 재건축을 위해 수행되는 안전진단은 입주민의 

주거환경과 편의성, 안전 그리고 비용에 대한 종합적

인 분석이 필수이다. 하지만 현재의 재건축 안전진단

은 입주민의 주거환경보다는 구조적 결함 진단에 많

이 치우친 나머지 더 나은 주거환경을 원하는 재건축 

입주민의 요구를 충분히 반영하고 있지 못할 뿐만 아

니라, 관련 데이터 및 절차의 투명성과 신뢰성에 대

한 여러 문제가 발생하고 있는 것이 현실이다. 이에 

본 연구는 Co-design 방법론을 통해 구상된 프라이빗 

블록체인과 권위증명 알고리즘을 기반으로 하여 입

주민의 주거환경과 안전, 삶의 질 개선에 초점을 맞

춘 더욱 투명하고 신뢰할 수 있는 새로운 정보관리 

플랫폼의 개념적 모형을 제안하고자 한다. 본 연구에

서 제안된 모형은 주택 재건축 안전진단에 필수적인 

관련 정보를 더욱 투명하고 효율적으로 생성, 관리, 

보관, 분석, 활용할 수 있음과 동시에 이와 관련된 주

택 관리 및 스마트도시, 디지털트윈에 이르기까지 그 

적용 가능성과 확장성을 가지고 있다. 아직 초기 단

계인 프라이빗 블록체인을 바탕으로 본 연구에서 제

안된 모형의 성공적인 정착을 위해서는 작업자와 증

명자를 포함한 다양한 이해관계자들이 신뢰 가능한 

네트워크에 적극적으로 참여할 수 있는 환경을 제공

하고, 이를 관리 감독하기 위한 관계부처의 주도적 

역할 및 참여가 필요할 것으로 생각된다. 


