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요 약

IT 기술의 발달에 따라, 컴퓨터 관련 범죄가 빠르게 급증하고 있으며 특히 최근에는 국내외에서 랜섬웨어

감염에 대한 피해가 급격하게 늘어나고 있다. 기존의 보안 솔루션으로는 랜섬웨어 감염을 방지하기에는 역부

족이며 나날이 발전하는 악성코드 및 랜섬웨어와 같은 위협을 방지하기 위해서는 딥러닝 기술을 결합하여 비

정상 행위 및 이상 징후를 탐지하는 기법이 필요하다. 본 논문에서는 CNN-LSTM 모델 및 다양한 딥러닝 모

델을 사용하여 사용자 비정상 행위를 탐지하는 기법을 제안했으며, 그중 제안하는 모델인 CNN-LSTM 모델

의 경우 액 99%의 정확도로 사용자 비정상 행위를 탐지해내는 것을 확인할 수 있었다. 본 연구를 활용하여

사용자 비정상 행위의 랜섬웨어 특징점을 파악하여 랜섬웨어를 방지하는 시스템을 마련하는 데 도움을 줄 수

있을 것으로 기대한다.

Abstract

With the development of IT technology, computer-related crimes are rapidly increasing, and in recent

years, the damage to ransomware infections is increasing rapidly at home and abroad. Conventional

security solutions are not sufficient to prevent ransomware infections, and to prevent threats such as

malware and ransomware that are evolving, a combination of deep learning technologies is needed to

detect abnormal behavior and abnormal symptoms. In this paper, a method is proposed to detect user

abnormal behavior using CNN-LSTM model and various deep learning models. Among the proposed

models, CNN-LSTM model detects user abnormal behavior with 99% accuracy.
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1. 서 론

IT 기술이 발달함에 따라, 컴퓨터 시스템과 연

관된 침입탐지 및 범죄 등이 빠르게 급증하고 있
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다. 특히, 최근 국내외에서 단순 개인 컴퓨터뿐만

아니라 특정 서버를 노리는 랜섬웨어가 기승을

부렸고, 이에 따른 피해가 급격하게 늘어나고 있

다. 국내에서는 웹 호스팅 업체인 ‘나야 나’가 랜

섬웨어 ‘에레보스’에 공격을 당하면서 153대의 서

버가 랜섬웨어에 감염되고 웹 호스팅과 서버 호

스팅을 맡긴 수천 개가 넘는 홈페이지들이 마비

되고 각종 데이터가 암호화되는 등의 대규모의

피해가 발생했다. 해커에게 13억 원이라는 거액

을 지불하고 피해 복구를 요구했지만, 해커들이

만든 복호화 프로그램에 오류가 많아 일부 서버

와 특정 파일들은 복구가 불가능한 것으로 알려

졌다[1]. 이러한 문제는 알려지지 않은 비정상 행

위에 대해 대응하는 솔루션으로 랜섬웨어 감염을

방지할 수 있다. 과거부터 현재까지 이상 징후를

탐지하기 위한 다양한 연구들이 수행되었다. 과

거에는 이미 알려진 위협의 패턴을 분석하여 관

리자가 이를 직접 탐지해내는 지식 기반 침입탐

지 시스템이 주를 이루었다. 하지만 기존의 방식

으로는 나날이 발전하는 악성코드 및 랜섬웨어와

같은 위협을 해결하기에는 한계가 존재한다. 그

러므로 최근에는 행위 기반 침입탐지 시스템에

인공지능 기술을 결합해 비정상 행위 및 이상 징

후를 탐지하는 기법을 적용하고 있다. 국외에서

는 활발하게 이러한 비정상 행위 및 이상 징후

탐지를 위한 시스템에 인공지능을 적용하는 시스

템을 출시하고 있지만, 국내에서는 아직 국외만

큼 활발한 시스템 출시가 이뤄지지 않고 연구개

발 단계에 머물러있다. 따라서 본 논문에서는 인

공지능 기술 중 딥러닝 모델을 적용하는 모델에

대하여 제안한다.

본 논문은 다음과 같이 구성된다. 2장에서는

현재 공개된 침입탐지를 위한 보안 데이터 세트

의 특징에 대해 비교하고 3장에서는 딥러닝 기반

의 사용자 비정상 행위 탐지 기법에 대한 실험을

설계하고 그 방법을 제시한다. 4장에서는 3장에

서 설계한 실험에 대한 실험 결과를 제시한다.

마지막으로 5장에서는 결론 및 향후 연구를 언급

한다.

2. 관련 연구

2.1 기존 공개 데이터 세트 분석

2.1.1 DARPA 2009

DARPA 2009[2] 데이터는 인터넷에 연결된 16

개의 로컬 서브넷 네트워크 시뮬레이션으로 생성

되었다. 데이터 세트는 HTTP, SMTP, DNS를

사용하는 엄청난 양의 네트워크 데이터로 구성된

다. DARPA 2009 데이터 세트에는 10일 동안 발

생하는 46개의 보안 이벤트가 포함되어 있다[3].

2.1.2 Kyoto 2006+

Kyoto 2006+[4] 데이터 세트는 2006년 11월부

터 2009년 8월까지 2년간 실제 트래픽 데이터를

기반으로 작성되었다. KDDcup99에서 파생된 14

개의 통계적 특징과 IDS 네트워크 분석 및 평가

를 위한 10개의 추가 특징으로 구성되어 있다.

Kyoto 2006+ 데이터 세트는 허니팟, 다크 넷 센

서, 이메일 서버 및 웹 크롤러를 사용하여 캡처

된다. 50,033,015개의 정상 트래픽과 43,043,255개

의 공격 트래픽 및 알 수 없는 공격과 관련된

425,719개의 트래픽이 있다.

2.1.3 KDDcup99

KDDcup99[5] 데이터 세트는 네트워크 이상

탐지를 위한 실험에 가장 많이 사용되는 데이터

세트이다. KDDcup99 데이터 세트는 가상 환경

에서 데이터를 수집한다. 여러 번의 공격 시뮬레

이션을 통해 수집되었으며 9주 동안 TCP 덤프

데이터를 수집했다. 데이터 세트는

Massachusetts Institute of Technology (MIT)
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Lincoln Laboratory에서 수집 및 배포되었다.

KDDcup99 데이터 세트는 4,898,431개의 정상 또

는 공격 데이터를 가지며 41개의 기능으로 구성

된다.

2.1.4 NSL-KDD

NSL-KDD[6] 데이터 세트는 KDDcup99 데이

터 세트에서 중복 레코드를 포함하거나 포함하지

않는 선택된 기능으로 구성된다. 트레이닝 세트

의 일반 트래픽에는 67,24개의 인스턴스가 포함

되어 총 126,620개의 인스턴스가 있다. 공격 타임

은 Probe, DoS, U2R, R2L 카테고리로 나눠진다.

2.2 UNSW-NB15 데이터 세트

UNSW-NB15 데이터 세트는 호주 사이버 보

안센터(Australian Center for Cyber, ACCS)의

Cyber Range 실험실에서 IXIA PerfectStorm

도구를 사용하여 업데이트하였다. Argus,

BRO-IDS 도구를 사용하여 총 49개의 피처를 추

출한다. 트레이닝 데이터 세트는 총 2,520,044개

의 레코드를 가지며 4개의 CSV 파일로 저장되어

있다[7]. 총 9개의 공격 타입으로 분류되며 공격

의 종류 및 레코드 수는 아래와 같다.

공격 타입 레코드 수

Normal 2,218,761

Fuzzers 24,246

Analysis 2,677

Backdoor 2,629

DoS 16,353

Exploit 44,525

Generic 215,481

Reconnaissance 13,987

Shellcode 1,511

Worm 174

표 1. UNSW-NB15 공격 클래스 [8]

Table 1. UNSW-NB15 attack class

3. 분석 및 설계

본 실험에서는 사용자 비정상 행위 탐지를 위

한 모델을 제안하고, 모델의 성능을 비교하기 위

해 다양한 딥러닝 모델을 적용하여 그 성능을 비

교 분석하는 것에 대해 제안한다. 딥러닝 기반

사용자 비정상 행위 탐지 모델은 데이터 수집 단

계, 보안툴을 사용한 패킷 데이터 처리 단계, 데

이터 전처리 및 정규화 단계, 데이터 학습 및 딥

러닝 모델 생성 단계, 딥러닝 모델 검증 단계로

구성된다. 그림 1은 딥러닝 기반의 사용자 비정

상 행위 탐지를 위한 모델 설계도이다.

그림 1. 딥러닝 기반 사용자 비정상 행위 탐지 모델

Fig. 1. Deep Learning-based User Anomaly

Detection Model

3.1 데이터 수집

UNSW-NB15에서 공개한 비정상 행위 CSV

파일을 사용하여 트레이닝 데이터 세트로 사용한

다. 실제 데이터 수집을 위하여 20대의 가상머신

을 사용하여 랜섬웨어에 감염된 PC에서 공통적



랜섬웨어 방지를 위한 딥러닝 기반의 사용자 비정상 행위 탐지 성능 평가

- 46 -

으로 발생하는 비정상 행위에 대한 데이터와 정

상 행위에 대한 데이터를 수집한다. 이러한 데이

터는 시계열적인 특성을 지닌다. 또한, 수집한 비

정상 행위 데이터는 C&C 서버와 통신 트래픽,

악성 스크립트 파일 다운로드를 위한 DNS 질의,

내부 유포를 위한 특정 포트 스캐닝 등이 사전에

알려진 서버 공격 패턴을 가진다.

3.2 패킷 데이터 처리

20대 가상머신을 통해 수집한 Pcab 파일을 사

용하여 트래픽 데이터를 분석하고 데이터를 추출

하기 위해 오픈소스인 BRO-IDS, Argus 보안툴

을 사용한다. 이를 사용하여 데이터를 추출하고

각 툴에서 분석된 피처를 매핑 시키고 학습 데이

터 생성을 위해 CSV 파일로 변환한다.

그림 2. ARGUS 툴을 통한 트래픽 데이터 추출

Fig. 2. Traffic data extraction through ARGUS tool

그림 3. CSV로 변환된 pcap 데이터

Fig. 3. Pcap data converted to CSV

3.3 데이터 전처리 및 정규화

이 단계에서는 문자열 데이터를 수치형 데이

터로 치환하고 N/A 값에 대한 처리 과정을 가진

다. 또한, 딥러닝 학습에 사용될 피처를 추출하기

위하여 트래픽 피처와 정상/비정상 행위 레이블

간의 상관관계를 알기 위하여 피어슨(Pearson)

상관 계수[9]를 구하였고, 그를 통하여 불필요한

피처를 제거하였다. 그 후 값 범위의 차이를 왜

곡시키지 않고 데이터 세트를 공통 스케일로 변

경하기 위하여 트래픽 데이터를 0과 1사이로 스

케일을 조정하는 정규화 과정을 거친다. 사용된

정규화 공식은 다음과 같다.

≠  max  m in

 m in

3.4 딥러닝 학습 및 모델 생성

딥러닝 기반의 사용자 비정상 행위 탐지를 위

하여 UBSW-NB15 csv로 저장된 데이터를 피어

슨 상관 계수 분석을 통해 선택된 25개의 피처를

사용하여 정상, 비정상의 이진 분류를 하는 딥러

닝 학습을 진행한다. 사용자 비정상 행위 탐지를

위하여 LSTM, GRU, CNN-LSTM 모델을 적용

하여 딥러닝 모델을 생성한다. 그 후 20대의 가

상머신을 통해 수집되고 전처리 과정을 거친 csv

로 저장된 데이터를 생성된 모델에 테스팅 단계

입력 값으로 사용한다.

4. 실험 결과

4.1. 비정상 행위 탐지 결과

사용자 비정상 행위를 탐지하기 위해 다양한

딥러닝 모델을 적용했다. 정상, 비정상 행위의 레

이블이 있는 데이터를 사용하여 이중 분류를 가
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능하게 하는 모델들을 본 실험에 사용했다. 본

연구에서 제안하는 CNN-LSTM 모델[10]은

CNN과 LSTM을 결합하여 시계열 데이터 양상

을 가지는 실험 데이터에 대해 최적의 학습효과

를 내기 위해 설계된 사용자 비정상 행위 탐지를

위한 분류 알고리즘이다. CNN-LSTM 모델은

특징을 추출하고, 필터의 값을 비선형 값으로 바

꿔주는 1개의 컨볼루션 층과 학습하는 매개변수

를 줄여서 출력을 간소화하는 1개의 풀링층을 사

용하고, 컨볼루션 층을 통과한 정보를 시계열 데

이터 모델링에 적합한 LSTM 계층의 입력으로

사용되어 신경망 분류를 수행하고 시그모이드 함

수를 사용하여 이진 분류 값을 출력하는 그림 4

와 같은 CNN-LSTM 모델을 제안한다. 그 외에

도 제안한 모델과 성능 비교를 위하여 LSTM,

GRU 모델을 적용한다.

그림 4. CNN-LSTM 모델

Fig 4. CNN-LSTM model

실험을 위하여 UNSW_NB15 데이터의 70%는

학습 데이터로, 나머지 30%는 검증 데이터로 사

용했다. 20대의 가상머신을 통해 수집된 데이터

는 테스트 데이터로 사용되었다. 제안하는

CNN-LSTM 모델은 99.15%의 비정상 행위 탐지

율을 보였다. 그림 5는 실제 데이터의 레이블과

검증 데이터를 통해 예측된 레이블의 결과를 비

교하는 사용자 비정상 행위 탐지 Confusion

matrix이다. 비정상 행위를 정상 행위로 탐지해

내는 비율은 전체의 0.13%, 정상 행위를 비정상

행위로 탐지해내는 비율은 0.72%로 나타났다.

그림 5. 사용자 비정상 행위 탐지 Confusion matrix

Fig. 5. User Anomaly Detection Confusion matrix

4.2. 딥러닝 모델별 성능 비교

사용자 비정상 행위 탐지를 위한 각 딥러닝 알

고리즘별 성능 비교는 표 2와 같다. 모델별 정확

도 순서로는 CNN-LSTM, LSTM, GRU 순으로

나타났다. 제안하는 모델인 CNN-LSTM의 경우

가장 높은 정확도인 99%에 달하는 정확도를 보

이고, 가장 정확도가 낮은 GRU 모델의 경우

89%의 정확도를 보였다. 가장 성능이 좋은

CNN-LSTM 모델과 GRU 모델의 정확도는 약

10%의 탐지 성능 차이를 나타냈다. 또한, 비정상

행위 탐지 성능을 평가하기 위해 평가 척도 중

f-score를 사용한다. f-score는 precision(정확도)

과 recall(재현율)을 사용하여 계산한 값으로 데

이터 분포를 고려한 지표이다. F-score는 의미상

으로는 precision과 recall에 대한 평균인데, 그냥

평균을 계산하면 값의 왜곡 현상이 생기기 때문

에, 가중치를 주어 계산한 값이다. F1-score를 비
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교해봐도, CNN-LSTM 모델이 다른 모델에 비

해 성능 뛰어난 것을 알 수 있다.

Algorithm Precision Recall
F1

Score

LSTM 0.93 0.99 0.96

GRU 0.89 0.92 0.90

CNN-LSTM 0.99 0.99 0.99

표 2. 딥러닝 알고리즘 사용자 비정상 행위 탐지

성능 비교

Table 2. Deep Learning Algorithm Performance

Comparison of User Anomaly Detection

5. 결 론

본 논문에서는 딥러닝 알고리즘을 사용하여

사용자 비정상 행위를 탐지해내는 모델에 대해

제안하고, 그 외의 다양한 딥러닝 알고리즘을 사

용하여 비정상 행위를 탐지해내는 것에 대해 비

교 분석했다. 딥러닝 기반의 비정상 행위 탐지를

통하여, 알려지지 않은 비정상 행위에 대해 대응

하는 솔루션으로 확장해 랜섬웨어 감염을 방지할

수 있을 것이다.

다양한 딥러닝 알고리즘으로 사용자 비정상

행위를 탐지해내는 모델을 생성한 결과

CNN-LSTM 모델이 최고 99%, 그다음으로

LSTM, GRU 모델의 순서로 나타났다.

하지만 이는 랜섬웨어에 감염된 PC에서 공통

적으로 발생하는 비정상적인 행위에 대해 수집된

데이터에 대해 탐지해내는 지표로, 아직은 본 연

구를 실제 랜섬웨어 방지를 위한 솔루션에 적용

하기에는 무리가 있어 보인다. 추후 랜섬웨어 특

징점을 가지는 비정상 행위에 대한 데이터를 더

수집하여 학습시키고, 비정상 행위로 탐지되는

IP를 자동으로 차단해 랜섬웨어를 감염 전 미리

방지할 수 있게 설계할 것이다. 또한, 수집된 데

이터를 지속해서 학습할 수 있도록 하는 연구가

필요하며 다음 연구를 통해 진행될 예정이다.
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