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요 약

M2M(machine-to-machine) 상호작용을 기반으로 하는 개방형의 이기종 환경에서 서비스 선택은 민감한

문제로서, IoT 장치들이 상호작용을 하기 위해 최선의 선택을 할 수 있도록 사회적 신뢰 관계의 개념을 적용

해 볼 수 있다. 본 논문에서는 IoT 환경에서 사회적 신뢰 관계를 기반으로 작성된 프로파일을 이용한 조합

서비스의 QoS 예측과 신뢰 수준을 평가하기 위한 방법을 제안한다. 정량적인 평가를 통한 서비스 선택이 이

루어짐으로써, 보다 신뢰 할 수 있는 서비스 조합의 결과를 얻을 수 있을 것으로 기대한다.

Abstract

In an open, heterogeneous environment based on machine-to-machine (M2M) interactions, service

selection is a critical issue and the concept of social trust can be applied to service selection so that IoT

devices can make the best choice for interaction. In this paper, we propose a method for evaluating the

trust level of the service and for estimating the QoS of the composite service using a profile created

based on social trust relationship in IoT environment. As the service selection is made through

quantitative evaluation, it is expected that the result of a more reliable service combination can be

obtained.
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1. 서 론

IoT(Internet of Things)와 같은 서비스 기반

환경에서 사용자가 당면한 가장 큰 문제는 원하

는 기능(functionality)을 제공하는 믿을만한 서비

스를 찾는 것이다. 그러나 IoT 환경에서는 제한

된 용량을 가진 엄청난 양의 이기종 장치들이 존

재하며, 저장 공간과 계산 리소스가 제한되어 있

으므로, 모든 서비스에 대한 신뢰 정보를 유지해
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야 하는 기존의 신뢰 평가 방법은 적합하지 않

다. 또한, 현재의 IoT 환경에서는 기능 위주의 서

비스 검색만을 사용하므로 서비스 사용자가 원하

는 신뢰 수준을 기반으로 서비스들을 자동으로

배치하는 방법을 제공하지 못하고 있다. 따라서

신뢰할 수 있는 서비스 발견과 선택이 더욱 쉽게

이루어질 수 있는 접근 방법이 필요하다. 더욱이

개별 서비스를 신뢰할 수 있다고 해도 조합된 서

비스의 신뢰 수준을 보장하기 어려우므로 조합

서비스의 품질을 판단하는 방법이 필요하다.

그러나 저장 공간과 계산 리소스가 제한된

IoT 환경에서 모든 서비스에 대한 신뢰 정보를

유지해야 하는 기존의 신뢰 평가 방법은 적합하

지 않다. 신뢰할 수 있는 선택을 위해 필요한 정

보를 가지고 있지 않다면, 소셜 네트워크에서와

같이 믿을 수 있는 대상에게 신뢰 정보를 요청함

으로써 유익한 선택을 취할 수 있도록 할 수 있

다. 신뢰는 본질적으로 인간의 사회적 관계에 기

반을 두고 있으므로, 사회적 상호작용이나 개별

사물에 대한 평가자의 주관적 관점과 같은 환경

적 요인을 반영하는 메커니즘이 필요하다.

본 논문에서는 IoT 환경에서 서비스의 신뢰 수

준을 평가하기 위한 사회적 관계 기반의 신뢰 평

가모델을 정의하고, 이를 통한 최적의 서비스 선

택 방안을 모색해 본다. 단위 서비스뿐만 아니라

서비스 조합의 결과에 대한 신뢰 수준을 추정하

여 평가해 봄으로써, 사용자 관점에서 신뢰할 수

있는 서비스 선택이 이루어지도록 하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 관

련 연구로서 IoT 환경에서 서비스 조합의 문제

와 관련된 이슈를 기술한다. 3장에서는 사용자

중심의 IoT 환경에서 신뢰 기반 서비스 선택과

조합을 위한 신뢰 평가모델을 정의한다. 4장에서

서비스 조합이 동적으로 이루어질 경우, 신뢰 기

반 서비스 선택 방법을 정의한다. 5장에서는 제

안된 모델에 대한 유효성 검증을 위한 실험과 결

과를 제시하고, 마지막으로 6장에서 결론 및 향

후 연구 방향에 대해 논의한다.

2. 관련 연구

2.1 IoT 서비스 조합  

서비스 조합은 IoT 장치들이 제공하는 가용

서비스들을 기반으로 복합적인 서비스를 생성하

기 위해 사용된다. IoT 장치들은 소형화 및 저전

력 요구에 따라 대부분 제한된 자원을 가진 모바

일 장치들에 의존해서 서비스를 제공한다[1]. 이

런 특징과 함께 매우 많은 서비스 제공자들이 존

재하기 때문에 동적 서비스 조합은 IoT 환경에

서 점점 더 어려워지고 있다.

기능적 요구사항과 함께, 서비스 조합은 비기

능적 요구사항까지 만족시켜야 한다. 이를 위해

서는 QoS를 만족시키지 못하는 서비스를 대체하

는 가장 좋은 서비스(concrete services) 집합을

선택하기 위해 QoS 관리가 필요하다[2].

대부분의 QoS 기반 서비스 조합 방식은 서비

스 후보의 QoS 값이 이미 알려져 있다고 가정하

고 있으며, 일반적으로 서비스 제공자 또는

UDDI와 같은 레지스트리를 통해 직접 제공된다

고 가정한다[3]. 사용자 위치 및 호출 시간에 따

라 서비스 제공자는 달라질 수 있으므로, 사용자

별 QoS를 제공할 수 없다[4].

2.2 QoS 예측  

IoT에서 사용하는 전통적인 QoS 예측방법은

시계열 분석을 이용하여 현재 실행 중인 서비스

의 품질 예측에 초점을 두고 있다[5, 6, 7]. 이들

접근 방법은 값을 생성하기 위해 서비스를 실행

하는 사용자에 의존하지만, 런타임 시에 바뀔 수

있는 후보 서비스에 대한 QoS 값을 예측하지는
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않는다. 이는 많은 수의 후보 서비스로 인해, 런

타임 서비스 조합 중에 기능적으로 동등한 서비

스 일부를 호출하기에 너무 많은 시간이 걸리기

때문에 IoT에서는 문제가 될 수 있다

QoS를 예측할 수 있는 또 다른 방법은 협업

필터링을 통해 가능한 서비스들의 QoS에 대해

예측을 할 수 있도록 유사한 사용자의 QoS 정보

를 이용하는 것이다[8, 9]. 추천 시스템과 유사한

이 방법들은 행렬 분해(matrix factorization)를

사용하여, 사용자가 유사한 사용자의 QoS 값을

기반으로 호출하지 않은 서비스의 QoS를 예측할

수 있도록 한다. 다른 유사한 사용자의 QoS를 사

용하면 디자인 또는 런타임 서비스 실행 중에 선

택할 수 있는 후보 서비스에 대한 자세한 정보가

제공된다.

기존의 일부 서비스 조합 방식은 클라우드 환

경에서 협력적인 QoS 예측을 사용하며 웹 서비

스만을 고려한다[9, 10]. 다른 메커니즘은 디자인

타임에 QoS 예측을 사용하여 런타임 시 QoS 값

의 변화를 예측한다[11].

3. 신뢰 평가 모델

IoT와 같은 개방형 네트워크 환경에서는 많은

보안 위협 요소들이 존재하므로, 서비스의 QoS

뿐만 아니라 서비스 제공자에 대한 신뢰 문제가

중요해지고 있다[12]. 그러나 개별 서비스의 신뢰

수준이 알려져 있다고 해도, 조합된 서비스의 신

뢰 수준을 결정할 수 없게 된다. 본 논문에서는

좀 더 체계적인 접근을 위해 신뢰 기반의 서비스

선택 문제를 가중치를 갖는 방향 그래프

(weighted directed graph)상에서 일반화된 최단

거리 문제(shortest path problem)로 형식화한다.

이를 위해 먼저 신뢰 평가 메트릭(metrics)을 포

함하는 신뢰 평가모델을 정의한다.

3.1 문제 정의  

IoT 환경에서 각 노드는 식별 가능한 URI를

갖는다. 그림 1과 같이 중앙집중식 관리방법에서

정의되는 권한을 부여받은 에이전트(authority)는

존재하지 않고, 노드에는 사용자와 서비스를 제

공하는 서비스 제공자 (장치 소유자 또는 장치

자체)의 두 가지 유형이 있다. 사용자와 서비스

제공자 관계는 일대 다 관계로서, 신뢰 평가자는

사용자이고 평가 대상자는 서비스 제공자(장치

소유자 또는 소유한 장치)가 된다. 각 사용자에

대해 신뢰 평가 정보가 계산되어 사용자가 소유

한 지정된 장치에 저장된다.

그림 1. 사용자 중심의 IoT 시스템

Fig. 1. A user-centric IoT system

신뢰는 과거 상호작용에 대한 직접적인 사용

자 경험과 다른 사람들의 추천을 기반으로 평가

한다. 특히, 유사한 사회적 관심사를 공유하는 노

드로부터 피드백을 받기 위해 사회적 관계를 고

려한다. 사회적 관계를 형성하는 사용자들 사이

에서 평가 대상자가 제공하는 서비스에 대해 유

사한 주관적 신뢰 관점을 가질 가능성이 크다고

보기 때문이다.

이러한 사회적 관계를 기반으로 표 1과 같이

각 사용자에게는 프로파일을 갖게 되고, 같은 사

용자의 다른 장치는 프로파일에 액세스할 수 있
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는 권한을 갖는다. 사회적 관계 목록과 경험목록

등은 프로파일 내에 누적되어 신뢰 평가에 활용

된다. 경험목록은 서비스 제공자 또는 장치에 대

한 주관적인 논리를 사용하고자 한다. 서비스 사

용자는 사용한 서비스에 대해, 0과 1 사이의 값

을 갖는 신뢰(T), 불신(D) 및 불확실성(U)의 튜

플로 자신의 경험을 통해 갖게 된 주관적 신뢰를

표현한다. 예를 들어, 사용자가 자신이 사용했던

서비스에 대해 (T, D, U) = (0.9, 0.05, 0.05)와 같

이 만족 수준 정도를 표현할 수 있다. 여기에서

'T'와 'D'는 서비스가 제공하는 트랜잭션의 성공

과 실패의 확률과 유사하다고 볼 수 있으며, 'U'

는 완전하게 이해할 수 있는 세부 사항에 대한

직접적인 정보가 없어서 나오는 무지함을 나타낸

다고 할 수 있다.

관계목록    …

경험목록
 

 

 

 

 

 

 

…

추천값    …

표 1. 사용자 프로파일

Table 1. User profile

이와 함께 모든 정보를 분석에 활용하는 것은

효율성 측면에서 좋지 않기 때문에 위치정보를

기반으로 서비스 제공이 가능한 근접 범위를 한

정하였다. 변경이 일어나는 경우에만 작업이 수

행되므로, 이러한 목록을 유지하기 위한 비용은

무시할 수 있을 만큼 매우 작다고 할 수 있다.

SOA 기반의 환경에서 각 장치는 SOAP 기반

기술 또는 RESTful API를 사용하여 서비스를

제공하거나 사용하게 된다. 그림 1에서 사용자

의 장치 가 사용자 의 장치 으로 서비스

를 요청하고 상호작용이 일어날 때마다, 사용자

의 장치 는 의 프로파일에서 의 장치 

에 대한 경험목록을 갱신한다. 또한 사용자 의

장치 은 의 프로파일에서 의 장치 에 대

한 트랜잭션 정보나 피드백 정보를 살펴볼 수 있

다. 제한된 저장 공간을 가진 장치들이 모든 다

른 장치에 대한 신뢰값 전체를 수용할 수 없으므

로 사용자 프로파일을 유지하는 것으로 해결하고

자 한다.

3.2 신뢰 그래프와 메트릭  

신뢰 평가모델을 정의하기 위한 SOA 기반

IoT 환경의 기본 구성 요소는 서비스 제공자와

서비스 요청자이다. 이와 함께 IoT 장치로부터

요청을 받아 해당 서비스를 제공할 수 있는 서비

스 제공후보자들의 목록을 제공하는 시스템으로

SDC(Service Discovery Component)를 정의한

다. 그리고 노드의 신뢰값을 계산하고 정보를 제

공하는 TMC(Trust Management Component)를

정의한다.

신뢰 평가를 위해 신뢰 그래프(Trust graph)는

가중치를 갖는 방향 그래프(weighted directed

graph)    로 정의한다. 노드의 집합

    은 서비스 제공자이면서 요청자

가 되는 IoT 장치(또는 장치 소유자)를 나타내며,

간선의 집합 ⊆ ×은 두 노드 사이에 사

회적 관계가 형성되어 있음을 의미한다. 즉, ‘A가

B를 신뢰한다’는 의미는 A에서 B로 향하는 방향

성 간선  가 된다. 그래프 상에 존재하

는 임의의 노드가 서비스를 제공한다고 가정하면,

해당 서비스를 요청한 사용자는 직접 또는 간접

적인 평가를 통해 해당 노드의 신뢰 정보를 얻고

자 할 것이다. 직접적인 신뢰 정보는 두 노드 사

이에 이루어진 트랜잭션의 경험으로 얻을 수 있

고, 간접적인 정보는 사회적 관계를 기반으로 유

추하여 얻게 된다. 그래프 TG에서 신뢰 평가를

위해 필요한 요소들은 다음과 같이 정의한다.
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Ÿ   ∈  ∈는 한 노드 와 인

접한 노드들의 집합으로 사회적 관계를 형성

하고 있는 노드들이다.

Ÿ    ∈∈∩는 두 노드 

와  모두와 관계를 맺고 있는 공통의 노드

들이다.

Ÿ      는 한 노드 가 제공하는

서비스들이다.

Ÿ   ∈∈는 한 노드가 요청하는

서비스 를 제공할 수 있는 노드들의 집합

으로 SDC에 의해 생성된다. 또한 SDC는

에 있는 한 노드 에 대해 서비스 요청

자인 에서 에 도달하는 경로인  를 제

공한다. TMC는 해당 경로에 존재하는 노드

의 신뢰값을 계산하고 정보를 제공하는 역할

을 수행한다.

신뢰값(trust value)을 계산하기 위한 직접 메

트릭은 직접적인 상호작용을 통해 획득한 경험치

이고, 간접 메트릭은 사회적 관계를 기반으로 추

정된 값이다. 노드에 대한 노드 의 신뢰값

 는 다음 (식 1)과 같이 정의한다. 여기에서 

는 경험 인자(experience factor)이며, ≤   

의 범위를 갖는다.

   × 
 × 

 ………… (식 1)

경험 인자가 커질수록 신뢰 수준을 평가할 때

직접 경험에서 얻어진 경험치가 더 크게 고려된

다는 의미가 된다. 경험의 값   은 두 노드

사이의 상호작용의 양(quantity)이 증가함에 따라

커지게 되지만, 상호작용의 양이 일정 수준을 넘

어가는 경우 큰 변화를 보이지 않을 것으로 가정

하여, 간단한 지수함수를 사용하였다. 는 증감

인자로 시간이 지나면서 신뢰에 대한 변화를 모

델링하기 위해 사용된 매우 작은 수로 정의한다.

상호작용에 대한 정보는 프로파일의 경험목록에

저장되며, 트랜잭션이 일어날 때마다 사용자 만

족 여부를 이진값으로 표현한다.

(식 1)에서 
 는 노드 가 직접 평가하는 노

드 에 대한 신뢰 정도를 의미하며, 트랜잭션 히

스토리를 이용해서 계산된다.


 












  i f   

  

………… (식 2)

(식 2)에서 와 는 사용자 프로파일의 경

험목록에 저장된 튜플 값이다. 서비스 컴퓨팅에

서 서비스 요청자는 직접 상호작용을 기반으로

서비스 제공자의 기능 및 비기능적 특성들을 평

가할 수 있다. 비기능적 특성들은 품질 속성으로

사용자 요청에 대한 처리시간, 안정성, 가용성,

가격 등을 고려할 수 있다. 이런 비기능적 특성

들에 대한 평가를 포함한 주관적인 견해를 프로

파일의 경험목록에 유지하게 되므로, 이를 이용

하여 
 를 계산할 수 있다. 만약 불확실성의 값

이 커지게 되면, 평가척도로서의 의미가 없어

진다고 판단하여 신뢰와 불신의 값을 반영하지

않는다.

(식 1)에서 
 는 두 노드 와  사이에 존재

하는 사회적 관계를 기반으로 계산되는 추천값으

로 다음과 같다.


 ∑× ………… (식 3)

여기에서 는  에 속한 노드들의 사용자

프로파일에서 참조하는 추천값이며, 는 확신도

계수로서 다음 (식 4)와 같이 계산된다.

 

  ………… (식 4)

(식 4)에서           
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일 때,    이고, ≤ ≤ 이다. 확신도 계수

는 직접적인 관계를 맺고 있거나 사회적 관계가

가까울수록 더 큰 확신도를 부여하기 위한 것이

다. 즉, 친구 관계일 경우 친구의 친구보다 더 신

뢰할 수 있게 되므로, 확신도가 증가한다는 것이

다.

3.3 조합 서비스의 신뢰 추정연산  

신뢰 그래프 에서 두 노드 사이의 간선이

갖는 가중치는 <
 , > 쌍으로 구성된다. 동적

서비스 조합에서 서비스 선택의 문제는 조합에

의해 생성되는 모든 실행경로 상에 존재하는 후

보 노드들로 구성된 그래프 상에서, 가장 신뢰할

수 있는 경로를 찾는 문제로 정의한다. 즉, 그래

프 상에 존재하는 가능한 경로들 가운데 신뢰값

에 대한 확신도가 가장 큰 조합을 찾는 것이다.

서비스 조합 연산은 두 서비스가 순차적으로

실행되거나 인과조건에 따른 경로 선택이 일어난

이후 다시 순차적 실행이 반복되는 형태를 보인

다. 따라서 서비스 조합에 대한 신뢰값을 추정하

기 위해 두 가지 연산자를 정의한다. 순차 연산

자(⊕)는 실행 경로를 따라 순차적으로 실행이

일어나는 조합에 대한 신뢰값을 결합시키기 위한

연산자이다. 인과연산자(⊗)는 순차연산 이외에

런타임 조건에 의해 결정되는 조합에 대한 신뢰

값을 결합시키기 위한 연산자이다.

그림 2. 조합 서비스 신뢰값 추정연산

Fig. 2. Operations for estimating trust value of

service composition

인과연산자 ⊗에 의한 조합은 조건에 따라 서

비스들이 달라지며, 조합 서비스의 신뢰값은 확신

도 계수에 의해 결정되도록 한다. 순차 연산자 ⊕

는 순차적인 실행과 관련된 서비스들의 신뢰값과

확신도에 모두 영향을 받으므로 상대적으로 신뢰

수준이 감소되는 속성을 반영하도록 정의한다.

4. 분석 및 평가 

본 논문에서 제안한 평가모델의 유효성을 판

단하기 위해, [13]의 e-mail Euro 데이터를 바탕

으로 총 100명으로 구성된 소셜네트워크 상에서

총 200개의 상이한 IoT 장치들을 생성하고, 각

장치들에게는 제공 가능한 서비스를 최대 10개까

지 임의로 할당하였다. 생성된 IoT 장치들은 각

사용자에게 최대 5개로 제한하여 할당한 후, 소

유한 장치 목록을 포함한 프로파일을 생성하였

다. 소수의 커뮤니티를 대상으로 하였기 때문에

지역을 중심으로 하는 군집은 설정하지 않았다.

등록된 서비스는 기능과 QoS 정보가 제공되며,

실험에 사용된 QoS 속성은 Price(트랜잭션당

원), 가용성(%), 처리량(초당 처리된 트랜잭션

수), 응답시간(ms)으로 서비스마다 각각 다른 품

질 수준으로 기술되어 있다. IoT 장치 간의 트랜

잭션은 총 1,000회 수행하고, 서비스 요청에 대한

바이너리 피드백을 제공하도록 하였다. 전체 트

랜잭션의 500회는 단일 서비스에 대한 요청으로

처리되고, 500회는 조합 서비스에 대한 요청으로

처리하였다.

각 트랜잭션이 시작되면, 시뮬레이터는 서비스

를 요청하는 노드를 랜덤하게 선택하고, 해당 서

비스를 제공할 수 있는 후보 노드의 집합을 생성

한다. 각 후보에 대한 신뢰값을 계산하고, 트랜잭

션이 끝나면, 만족한 경우와 불만족한 경우로 결

과를 누적하여 프로파일을 갱신하게 된다.
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트랜잭션마다 최고의 품질을 갖도록 설정된

서비스의 목록을 구성하고, 품질기반 선택과 제

안된 평가모델을 이용한 신뢰기반 선택을 했을

때 최적의 서비스 목록에 있는 서비스 중 얼마나

많이 유사한 선택을 하는지를 비교하였다. 최적

의 서비스 목록에 존재하는 서비스 개수에 대한

선택된 서비스 개수의 비율을 적중률(hit rate)로

계산하였다.

그림 3은 개별 서비스에 대한 트랜잭션 처리

결과에 대한 적중률을 나타낸다. 품질기반 선택

과 신뢰기반 선택이 큰 차이를 보이지 않고 있으

나, 신뢰기반 선택의 경우 약 200회 이상의 트랜

잭션이 이루어진 이후 추천값의 영향력이 커지기

시작하면서 적중률이 약간 증가하고 있는 경향을

보이고 있다.

그림 3. 서비스 적중률

Fig. 3. Hit rate for services

그림 4. 조합 서비스 적중률

Fig. 4. Hit rate for composite services

그림 4는 조합 서비스의 경우 품질기반 선택과

신뢰기반 선택이 유의미하게 차이가 나타났다.

서비스 조합에서 사회적 관계를 기반으로 높은

믿음을 가지고 추천을 했을 때, 더 좋은 품질을

가진 서비스들이 상대적으로 많이 선택될 수 있

음을 의미한다고 볼 수 있다.

5. 결 론

최근 IoT는 사물들끼리 정보를 주고받으며 자

율적으로 조정하고 적응하는 시스템이 만들어지

기 시작했다[14]. 이와 같은 M2M 상호작용을 기

반으로 하는 개방형의 이기종 환경에서 서비스

선택은 민감한 문제로서, IoT 장치들이 상호작용

을 하기 위해 최고의 선택을 할 수 있도록 사회

적 신뢰 관계의 개념을 적용하였다.

신뢰는 다양한 의미가 있는 복잡한 개념이다.

IoT 환경에서, 모든 정보가 가치 있는 것은 아니

며, 각 서비스의 신뢰 수준이 알려져 있다 해도

서비스 사용자는 조합된 서비스의 신뢰 수준을

보장할 수 없다.

본 논문은 IoT 네트워크 상의 각 장치들이 갖

는 제한적인 저장용량 등을 반영하는 서비스 신

뢰 평가모델을 정의하였다. 신뢰 평가는 소셜 네

트워크를 비롯한 온라인에서 생산・유통되는 정

보 제공자나 장치들이 제공하는 서비스의 신뢰수

준을 판단하는 방법이다. 제안된 평가모델은 급

격하게 확산되고 있는 IoT 환경에서 주요 품질

요인으로서의 신뢰에 관한 판단과 예측을 위한

척도로 활용될 수 있을 것으로 기대한다.

그러나 IoT 환경에서 활용되는 신뢰 평가모델

에서 악의적인 의도를 가진 대상에 대한 사물 구

별 방법이 필요하다. 주관적인 신뢰 평가와 함께

사회적 관계망으로 제공되는 피드백을 통해 신뢰

평가가 이루어지므로, 악의적인 사물이 존재하는
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환경에서 더욱 안전하고 효율적인 상호작용이 가

능하기 위해서는 평가의 정직성 문제가 후속연구

로 진행되어야 한다. 앞으로 제안된 모델에 대한

좀 더 정교한 실험을 통해 유효성 검증이 이루어

지도록 개선이 필요하다.
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