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요 약

본 논문에서는 리눅스 OS의 소프트-RAID 시스템에서 발생된 오류를 간단한 하드웨어를 이용해 보고하는

방법을 제시하였다. 제시한 방법은 다른 보고 방법들에 비해 로그-인 과정이나 홈-페이지 접속 등과 같은 별

도의 액세스 과정 없이 직관적으로 오류상태를 표시하며, 특히 서버에서 오류상태를 능동적으로 표시함에 따

라 관리자가 즉시 조치를 취할 수 있는 특징을 지니고 있다. 제시한 방법의 효과를 확인하기 위해 실험 장치

를 구성하고 실험한 결과 저장장치에서 이상이 발생한 경우 능동적으로 오류사실을 표시함을 확인하였다. 이

와 같이 소프트-RAID 시스템이 하드웨어 RAID 시스템과 거의 유사한 기능을 수행할 수 있으므로 저렴한

가격으로 서버의 데이터 안정성을 확보할 수 있다.

Abstract

In this paper, we propose a simple hardware reporting method for errors in soft-RAID systems of

Linux OS. Compared with other reporting methods, the proposed method displays error status intuitively

without any additional access process such as log-in process or home-page access. In particular, the

server actively displays the error status, so the administrator can take immediate action. In order to

confirm the effectiveness of the proposed method, the experimental circuit was constructed and the

experimental results showed that the error was actively displayed when an error occurred in the storage

device. As such, a soft-RAID system can perform almost the same function as a hardware RAID system,

thereby ensuring server data reliability at low cost.
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1. 서 론

최근 융합분야의 상당부분은 그 중심에 인터

넷이 자리 잡고 있다. 예를 들어 IP-TV[1]는 인

터넷을 통해 텔레비전 서비스를 제공하는 것이
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고, IoT[2]는 인터넷을 경유해 모든 사물들이 결

합되는 구조이다. 또한 블록체인[3]이나 빅데이터

[4]등도 인터넷을 기반으로 제공되는 서비스들로

서, 이들의 공통점은 모두 서버에 의해 구현된다

는 것이다. 과거에는 인터넷의 웹-서버에 의한

서비스가 주류를 이루었지만 현재는 인터넷을 이

용한 다양한 응용을 제공하기 위해 다양한 서버

들이 설치되고 운영되고 있다. 특히 서버로 사용

되는 컴퓨터의 경우 최근의 하드웨어의 큰 발전

에 의해 규모는 소형이지만 고성능이므로 소규모

로 쉽게 서버의 구축이 가능한 점도 이러한 인터

넷 기반의 서비스들을 더 쉽게 구현할 수 있는

요인이 되었다.

한편 서버는 각종 대량의 데이터를 손실 없이

안전하게 보관해야 하며, 데이터를 보관하기 위한

장치로는 단연 하드 디스크 장치를 이용하고 있

다. 특히 과거에는 서버용으로 특별히 제작된 하

드 디스크 장치를 이용했지만, 최근의 하드 디스

크는 PC의 보급에 의해 비록 수명은 짧지만 저가

격의 강점이 있으므로 RAID(Redundant Array

of Independent Disks)[5] 시스템을 활용해 고가

의 하드 디스크 장치를 대신하고 있다. RAID 시

스템은 한 개의 하드 디스크 장치에 의존하지 않

고 여러 개의 하드 디스크 장치들을 하나의 장치

로 취급해 사용하며, 한 디스크 장치에 이상이 발

생한 경우 관리자에게 이를 경고해 서버 시스템

이 가동 중인 상태에서도 이상이 발생한 디스크

장치를 교체하면 본래의 데이터들을 복원한다.

서버에서 자주 사용되는 리눅스 OS에서는 고

가의 하드웨어 RAID 장비 대신 소프트웨어로 구

현한 Soft-RAID[6]를 내장하고 있으며, 이 또한

본래의 RAID 시스템과 유사하게 이상이 발견된

디스크 장치를 교체하면 소프트웨어적으로 데이

터를 복원하므로 저렴한 가격으로 데이터 신뢰성

을 크게 높일 수 있다. 그러나 소프트-RAID의

경우 기본적으로 모든 기능을 소프트웨어에 의해

구현하므로 저장장치에 이상이 발생한 경우 이의

보고를 소프트웨어 파일의 형태로 진행한다. 따라

서 이는 반드시 관리자가 서버 시스템의 콘솔로

접속해 해당 파일을 열람해야만 이상 유무를 확

인할 수 있다는 제약점이 존재한다. 이러한 제약

점을 극복하기 위해 소프트-RAID 시스템 개발팀

에서는 오류가 발생된 상황을 관리자의 e-mail로

보고하도록 구성하였지만[7], 오히려 이를 악용해

보고 e-mail로 가장한 악성 프로그램이 담긴 메

일에 활용되어 서버 관리자의 정보를 취득해 서

버가 위험에 노출될 수 있다. Na[8] 등은 리눅스

서버에 내장된 웹-서버 기능을 활용해 관리자가

서버의 홈-페이지를 열람함으로서 디스크 장치들

의 상태를 확인할 수 있는 방법을 제시하였으며,

이는 특히 관리자가 원격에서도 장치들의 이상

유무를 확인할 수 있는 장점이 있다.

이상과 같은 개선들에도 불구하고 여전히 소

프트-RAID에서 존재하는 제약점은, 관리자가 서

버에 콘솔이나 홈-페이지를 경유하는 것은 모두

관리자가 능동적으로 확인하는 과정에 의해서만

이상 유무를 인지할 수 있다는 것이다. 즉, 관리

자가 이와 같은 이상 유무를 확인하는 주기가 길

어질수록 디스크 장치의 이상발생 시점부터 확인

후 조치를 취하는 시점까지의 시간차가 커지며,

이는 데이터의 신뢰성이 그 만큼 훼손된다는 의

미이다. 이러한 필요성에 의해 Lee[9] 등은 소프

트-RAID 시스템을 적용한 서버에서 디스크 장

치에 이상이 발생한 경우 이 사실을 서버 관리자

에게 하드웨어를 통해, 예를 들어 경고 LED나

알람 소리 등을 통해 직접 알릴 수 있는 방법에

관한 요건을 분석하였다. 이 경우 관리자가 확인

하는 과정 없이 서버에서 능동적으로 이상 상황

을 알릴 수 있으므로 관리자가 이상 유무를 즉시

인지해 조치를 취할 수 있으며, 따라서 서버의

데이터 신뢰성을 유지하는데 큰 효과가 있을 것

으로 기대된다.
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이상에서 고찰한 바와 같은 필요성에 의해, 본

논문에서는 소프트-RAID 시스템의 저장장치에

이상이 발생한 경우 서버측에서 능동적으로 하드

웨어 장치를 통해 관리자에게 알릴 수 있는 장치

의 구성방법을 제시하고 실험을 통해 그 효과를

입증하고자 한다.

2. 소프트-RAID의 오류 보고 방법

본 논문에서 구현할 하드웨어적 보고방법을

고찰하기 위해 기존 시스템에서의 보고 방법에

관해 간단히 살펴본다.

2.1 하드웨어 RAID 시스템의 오류 보고

하드웨어로 구성된 진정한 RAID 시스템은 여

러 개의 하드 디스크 장치들을 각각 관리하다 이

상이 발견된 경우에는 해당 디스크 장치와 함께

설치된 LED를 통해 경고를 한다. 또한 관리자의

관심을 더욱 끌기 위해서 필요한 경우 알람 소리

를 발생시키도록 구성된다.

2.2 소프트-RAID 시스템

소프트-RAID의 경우 여러 개의 하드 디스크

장치들을 1개의 가상 저장장치로서 관리하고, 디

스크 장치에 데이터를 기록할 때 RAID 관리 데

몬(daemon)이 해당 저장장치에 데이터를 기록하

며, 기록하는 중에 이상이 발견된 경우 그림 1과

같은 형태의 파일로 오류를 보고한다.

Personalities : [raid1]
read_ahead 1024 sectors
md0 : active raid1 hdc1[0] hdd1[1]
      117218176 blocks [2/2] [UU]
unused devices: <none>

그림 1. 상태 보고파일의 예

Fig. 1. Example of status report file

3. 소프트-RAID의 보고 창치의 구성

3.1 병렬포트를 이용하는 방법

사용 중인 서버에 만약 병렬포트가 장치된 경

우라면 보고용 소프트웨어에서 그림 2에 나타낸

바와 같이 병렬포트를 직접 제어하고 이 출력을

이용해 직접 LED를 구동할 수 있다. 병렬포트의

경우 출력신호는 20mA급의 라인 드라이버를 통

해 구동되므로 LED를 충분히 구동할 수 있다.

Parallel Port 1

25

그림 2. 병렬포트에 의한 회로

Fig. 2. Circuit using Parallel Port

이와 같은 구성은 하드웨어적으로 매우 간단

하면서도 저렴하게 구성할 수 있다.

3.2 직렬포트를 이용하는 방법

최근의 컴퓨터들은 병렬포트가 장치되지 않은

경우가 많으므로 이 경우 직렬포트를 활용할 수

있으며, 설령 서버용 컴퓨터에 물리적인 직렬포

트가 설치되어 있지 않더라도 USB를 통한 가상

직렬통신이 가능하며, 이는 소프트웨어 입장에서

동일한 제어가 가능하다.

3.3 제어 소프트웨어의 구성

그림 3에 서버에서 보고용 하드웨어 장치를 구

동하는 소프트웨어의 흐름도를 나타내었다.
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Start

End

Pick status data
from status file

Parsing status data

Equal to
Previous?

Y

Output to Hardware

Store Status data
for previous status

N

Get Hardware Permission

그림 3. 처리의 흐름도

Fig. 3. Flow diagram of processing

프로그램 초기에 소프트-RAID의 보고파일을

분석하고, 이전에 저장했던 상태와 비교해 다른

경우 이를 하드웨어로 출력하고 현재의 상태를

이전 상태의 데이터로서 갱신한다. 이 경우 오류

가 발생하면 그 변화가 나타난 시점에서만 하드

웨어 출력이 1회 이루어지고, 그 이후로는 출력이

발생되지 않아 중복되는 출력을 방지할 수 있다.

하드웨어 출력부분은 포트를 사용하기 전 서버의

OS로부터 권한을 획득해야 하며, 그 후 병렬포트

를 사용하는 경우와 직렬포트를 사용하는 경우에

맞도록 각각 적절한 제어를 시행한다. 이에 따라

서버에서 동일한 프로세스가 동시에 작동하더라

도 서로 충돌이 발생하지 않으며, 단지 프로세스

들 사이에서 중복 전송만 이루어질 뿐이다. 병렬

포트의 경우 중복 전송되어도 하드웨어적으로 변

화가 없으며, 직렬포트의 경우 중복 전송되면 수

신 측 기기에서 이를 무시하도록 구성한다.

4. 실험 및 결과

4.1 실험장치의 구성

RS-232C
Conv.

RS-232C
Conv. ATmega48ATmega48RS-232C

U1U2

그림 4. 실험 회로의 블록도

Fig. 4. Block diagram of Experimental Circuit

Start

End

Y

Read Status of Comm.

Data Received?

Read Data

Output to Hardware

Equal to
Previous?

Y

N

N

Store Status data
for previous status

그림 5. 소프트웨어 플로차트

Fig. 5. Software flowchart

본 논문에서 제시한 방법의 결과를 확인하기

위해 그림 4에 나타낸 바와 같이 직렬포트를 이

용한 수신용 하드웨어 장치를 구성하였고, 장치

에 설치된 U1 마이크로컨트롤러[10]는 그림 5와
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같은 제어를 처리하도록 구성하였다. 즉, 서버에

서 프로세스들의 중복에 의해 동일한 데이터가

여러 번 수신될 경우 초기의 1회에 한해 하드웨

어 출력을 진행하도록 한다.

4.2 실험 결과

그림 6(a)는 정상적인 상태의 결과를 나타낸

것으로서, 2개의 하드 디스크 장치가 모두 정상

으로 작동하고 있음을 녹색으로 표시한다. 그림

6(b)는 고의로 하드 디스크 장치 1개의 커넥터를

제거한 경우의 보고상태를 나타낸 것으로서, 디

스크 장치 0번은 정상이지만 장치 1번에 이상이

발생했음을 적색으로 경고하고 있다.

RS-232C

Power

sda0

sda1

(a) Normal

(b) Error on the first hard disk

그림 6. 실험 결과

Fig. 6. Experimental result

따라서 하드 디스크 장치에서 이상이 발생한

경우 서버에서 관리자에게 능동적이면서도 직관

적으로 오류상황을 직접 알릴 수 있다. 이러한

결과를 다른 오류보고 방법들과 비교해 표 1에

나타내었다.

표 1. 결과보고 방식의 비교

Table 1. Comparisons of reporting methods

Report
File e-mail Home-

page Hardware

Accessibility × ○ ○ ◎

Remoteness × ○ ○ ×

Security ◎ × ○ ◎

Activeness × × × ○

즉, 본 논문에서 제시한 오류보고 방법은 관리

자가 로그-인 과정이나 홈-페이지 접속 등 별도

의 액세스 과정 없이 직관적으로 표시하고 있으

며, 시스템 보안 측면에서도 하드웨어적인 방법

을 이용하므로 안전하고, 특히 다른 방법들과 비

교해 서버에서 오류 사실을 관리자에게 능동적으

로 알릴 수 있다는 큰 장점이 있다.

5. 결 론

본 논문에서는 리눅스 OS의 소프트-RAID 시

스템에서 발생된 오류를 간단한 하드웨어를 이용

해 보고하는 방법을 제시하였다. 제시한 방법은

다른 보고 방법들에 비해 로그-인 과정이나 홈-

페이지 접속 등과 같은 별도의 액세스 과정 없이

직관적으로 오류상태를 표시하며, 특히 서버에서

오류상태를 능동적으로 표시함에 따라 관리자가

즉시 조치를 취할 수 있는 특징을 지니고 있다.

제시한 방법의 효과를 확인하기 위해 실험 장치

를 구성하고 실험한 결과 저장장치에서 이상이

발생한 경우 능동적으로 오류사실을 표시함을 확

인하였다.

본 논문에서 제시한 방법은 홈-페이지를 통한

표시방법에서 가지는 원격 확인의 특징은 없으므

로, 홈-페이지를 통한 보고방법과 병행하는 경우

원격 확인의 특징과 능동적 보고의 특징이 결합

되어 더욱 효과적인 오류보고 방법이 될 수 있을

것으로 사료된다.
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