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요 약

기존 스마트그리드 기기 인증 체계는 DCU와 검침 FEP 및 MDMS에 집중되어 있으며 스마트미터에 대한

인증체계는 확립되지 않은 상황이다. 현재 몇몇 암호칩이 개발되었지만, 낮은 강도의 단순 암호화 수준에 머

물러 있어 PKI 인증체계를 완성하기에는 어려움이 있다. 스마트그리드는 기존 전력망과 달리 개방형 양방향

통신을 기반으로 함에 따라 정보보안 취약성이 높아지면서 사고 위험 증가하고 있다. 하지만 스마트미터에는

PKI가 적용되기 어려워, 조작한 패킷을 보내 운영시스템에 거짓 정보 전송으로 시스템 정지 등의 사고가 발

생할 가능성 존재한다. 하드웨어 제약사항이 많은 스마트미터에 기존 PKI 인증서를 발급할 경우 인증 및 인

증서 갱신이 어렵기 때문에 스마트미터의 열악한 성능(Non-IP 네트워크, 프로세서, 메모리 및 저장소 공간

등)에서도 작동 가능한 초 경량 암호 인증 프로토콜을 설계 구현하였다. 실험 결과 Cortex-M3 환경에서도 경

량 암호 인증 프로토콜을 빠른 시간 내에 수행 할 수 있었으며, 앞으로 스마트그리드 산업에서의 더 안전한

보안성을 갖춘 인증 시스템을 마련하는데 도움을 줄 수 있을 것으로 기대한다.

Abstract

The existing smart grid device authentication system is concentrated on DCU, meter reading FEP and

MDMS, and the authentication system for smart meters is not established. Although some cryptographic

chips have been developed at present, it is difficult to complete the PKI authentication scheme because it

is at the low level of simple encryption. Unlike existing power grids, smart grids are based on open

two-way communication, increasing the risk of accidents as information security vulnerabilities increase.

However, PKI is difficult to apply to smart meters, and there is a possibility of accidents such as system

shutdown by sending manipulated packets and sending false information to the operating system. Issuing an

existing PKI certificate to smart meters with high hardware constraints makes authentication and certificate

renewal difficult, so an ultra-lightweight password authentication protocol that can operate even on the poor

performance of smart meters (such as non-IP networks, processors, memory, and storage space) was designed

and implemented. As a result of the experiment, lightweight cryptographic authentication protocol was able to

be executed quickly in the Cortex-M3 environment, and it is expected that it will help to prepare a more secure

authentication system in the smart grid industry.
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1. 서 론

스마트그리드는 기존 전력망과 달리 개방형

양방향 통신을 기반으로 함에 따라 정보보아 취

약성이 높아지면서 사고 위험성이 날이 갈수록

증가하고 있다. 이에 국내 스마트그리드 PKI 인

증센터에서는 다양한 스마트그리드 분야 및 기기

를 대상으로 PKI 인증을 실증하였다. 하지만 스

마트미터에는 여러 문제로 인하여 PKI가 적용되

기 어렵다. 조작한 패킷을 보내 운영시스템에 거

짓 정보 전송으로 시스템 정지 등의 보안 사고가

발생할 수 있으며, 하드웨어 제약사항이 많은 스

마트미터에 기존 PKI 인증서를 발급할 경우 인

증 및 인증서 갱신이 어려운 문제 또한 발생한

다. 이러한 문제점을 극복하고자 국,내외에서 많

은 연구 및 기술개발이 진행되고 있다.

한전 KDN은 국제표준 기술에 기반하여 PKI

기반 기기 인증서를 발급하고 인증할 수 있는 인

증시스템을 개발하였다. 또한 DCU(데이터집중장

치)와 AMI 상위관리 시스템인 MDMS간 PKI인

증 실증시험을 완료하였다. 그러나 스마트미터와

DCU구간의 PKI인증체계는 하드웨어적인 성능

이슈로 완전하지 못한 상태이다. 따라서, 스마트

미터와 DCU 사이에는 내부가 아닌 외부 모뎀을

설치해 보안 시험이 이루어졌다. 또한 스마트미

터의 제조단계에서 인증서를 주입하므로 인증서

갱신의 어려움이 존재하였다[1.2.3].

미국 SafeNet의 PKI 기반 스마트그리드 보안

기술[4]에서도 AMI, DR, EVCI 등 새로운 스마

트그리드 서비스를 위한 PKI 기반의 암호인증

기술을 개발하고 PKI 기반의 인증서가 탑재된

스마트그리드 기기를 전력회사로 납품하였지만,

별도의 외부 보안 모뎀(게이트웨이)을 사용하여

비용이 상승하였고 결국 많은 보급이 되지 못하

였다. 또한 인증서 갱신이 어려운 문제도 존재하

였다[5,6,7.8].

본 연구에서는 스마트미터에 적합한 인증체계

연구 개발을 통해 저사양 IoT 환경인 스마트미

터에 적합한 알고리즘을 연구 개발하였다. 신뢰

기관 기반의 간편 기기인증 체계를 개발하여 스

마트미터와 DCU간의 기기 인증 서비스를 제공

하였으며, 기존의 시스템들과는 다르게 저사양에

서 높은 암호강도를 갖는 타원곡선 알고리즘을

최적화하여 Cortex M3칩에 적용하였다[9,10]. 스

마트미터와 DCU간의 안정한 통신채널을 구축하

므로써 최종적으로 지능형 원격검침 인프라에 대

한 End-to-End 보안체계를 확립하였다.

2. 타원곡선 알고리즘 기반 간편 인증 

프로토콜

개발한 프로토콜은 다수의 스마트미터와 DCU,

인증서버(TA)에서 시험되었다. 스마트미터는 건

물 내외부에 설치되어 사용자의 전력 사용량을

계측하여 ST32(Modem)을 이용하여 DCU로 전

송한다. DCU는 스마트미터로부터 전력 사용량

등의 데이터를 수집 및 저장하고, 이를 전력 공

급자 측의 계량 데이터 관리 시스템(MDMS)로

전송한다. TA는 신뢰할 수 있는 기관이 운영하

는 것으로, DCU와 Meter 간의 상호 인증을 제공

한다.

DCU와 TA는 에러율이 낮고 속도가 빠른 이

더넷 네트워크를 통해 연결되지만, 스마트미터와

DCU는 전력선 통신 네트워크(RS-485)과 같이

이더넷 통신 환경에 비해 에러율이 높고 속도가

느린 통신 네트워크를 통해 연결된다[11]. 따라서

원격 검침 시스템 및 스마트 미터 인증 방법은

스마트미터와 DCU간 저품질의 통신 환경과 스

마트미터의 낮은 컴퓨팅 파워에 적합하게 설계하

였다. 그림 1은 타원곡선 알고리즘 기반의 간편

인증 프로토콜의 시나리오를 도식화한 것이다.
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그림 1. 스마트미터 간편 기기 인증 시나리오

Fig. 1. Smart Meter Simple Device Authentication Scenario

- mk : 마스터키

-  : 미터 고유번호

-   : 미터 고유번호로 공개키 생성

-  : 개인키

-  : 미터 인증키

-   : 개인키로 암호화한 메시지

-  : pki로 암호화한 메시지

-  : 인증 요청 메시지

-  : 인증 검증 메시지

2.1 마스터키 생성

인증서버(TA)는 전체 마스터키를 생성한다.

TA는 서버급의 PC로 운영 가능하므로 난수 발

생기를 무리 없이 사용할 수 있고, 따라서 해당

난수발생기를 이용하여 안전한 마스터키를 생성

한다.

2.2 개인키 생성 및 발급

TA에서 각 Meter별 개인키( )를 생성하고

개발 보드에(Modem)에 각각의 개인키( )를 발

급한다. 이때 TA와 Modem은 완전히 신뢰 가능

한 구간이라는 가정이 존재하며, 본 과제에서는

Meter별 발급된 개인키( )를 직접 주입하였다.

개인키는 본 과제에서 개발한 ID-based 타원곡

선 연산 알고리즘을 통해 생성되었으며 식은 다

음과 같다.

  ∘ 

TA에서 가지고 있는 마스터키(mk)와 미터 고

유번호로 생성된 공개키( )를 기반으로 각

Meter별 개인키를 생성한다. 이때 각각의 데이터

크기는 미터 고유번호( ) 32byte, 미터의 공개

키( )는 32byte, Meter의 개인키( )는

32byte로 구현되었다.

2.3 스마트미터 인증 요청

DCU에서 Meter로부터 전력 사용량을 송신받

기 전에 해당 스마트미터가 안전한 스마트미터기

인지 안전하지 않은지 확인인하기 위해서 인증

요청( )을 보낸다. 여기서 DCU는 일반

PC환경이라 가정하고, Meter의 전력 사용량을

송신받기 위해 개발 보드를 통해 Meter의 전력

사용량을 받고, Modem은 DCU에게 전달하게 된

다. Modem과 DCU는 시리얼 통신(RS-485)으로

연결되어 있으며 RS-485통신의 특성상, 하나의

DCU는 여러개의 Modem의 데이터를 전송받을

수 있다. DCU에서 Modem으로 보내는 인증 요

청 payload는 다음과 같다.

*패킷 Header
Byte 1 : Magic Number
Byte 2 : Packet Size
Byte 3 : Msg Type
Byte 4 : MCC(Msg Check)

*Msg Type 정보
01 : 미터 인증 요청
02 : 미터 인증 응답
03 : 미터 데이터 값 요청
04 : 미터 데이터 값 응답

2.4 키 유도 함수

인증 요청( )을 받은 Modem은 TA

로부터 주입되었던 Meter의 개인키( )와 키유

도함수(KDF())를 이용하여 인증키( )를 유도

하며, 해당 식은 다음과 같다[12.13].

   
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키유도함수(KDF())는 SHA256을 사용하였으

며, 개인키( )를 직접 통신상에서 전송할 수 없

기 때문에 해쉬함수를 이용하여 인증키( )를

만들어 전송하게 된다.

2.5 모뎀인증 응답 

DCU로부터 Meter 인증 응답을 받은 Modem

은 키유도함수를 이용하여 개인키( )로부터 인

증키( )를 만들고, Meter의 미터 고유번호

( )와 인증키( )를 전송한다.

여기에서 미터 고유번호( )와 인증키( )

도 평문으로 전송하는 것이 아니라, ARIA 대칭

키 알고리즘으로 암호화하여 전송하게 되고,

ARIA 대칭키 알고리즘[14]의 키로는 Meter의 개

인키( )를 사용하게 된다. 즉,     

를 전송한다.

2.6 DCU에서 TA로 모뎀 인증 요청

DCU는 값을 전달받은 Meter의 개인키( )를

알지 못하기 때문에, Modem으로부터 전달받은

데이터     를 복호화 할 수 없고 인

증 여부조차 알 수 없다. 따라서 DCU는 Modem

으로부터 전달받은 데이터를 그대로 TA로 전송

한다. DCU와 TA는 PC와 PC의 연결로 가정하

기 때문에 TLS 채널을 이용하여 PKI 기반으로

데이터를 전송할 수 있다. 즉, DCU는 TA로

     를 전송한다.

2.7 TA에서의 키 검증

TA는 DCU와의 PKI 기반으로 통신되기 때문

에 를 할 수 있고, 마스터키로 DCU로부터

전달받은      를 복호화하면

    이 나온다. 여기서 나온 미터 고

유번호( )와 TA에 저장되어 있는 마스터키

(mk)를 이용하여 2단계에 있는

  ∘  ID-based 타원곡선 연산

알고리즘으로 전송받은 Meter의 개인키( )를

구할 수 있다. 또한 SHA256을 이용하여 키유도

함수(KDF())로 인증키( )를 도출하여 전달받

은 인증키와 일치/불일치 여부를 판단할 수 있다.

2.8 DCU로 인증값 전달

TA는 요청받은 키값을 검증하여 DCU로 다시

PKI 기반 암호화하여    를

전송한다.

인증검증 메시지( )는 성공시와 실패

시로 나뉘며 성공시에는 해당 Meter의 개인키

( )를 전송해주어 DCU가 앞으로 Modem과 전

력 사용량 등 데이터 송수신을 할 때 ARIA 대칭

키 암호화 알고리즘의 키값으로 사용할 수 있게

해준다. 실패시에는 fail 메시지를 전송하므로써

해당 Meter가 올바른 Meter가 아니라는 것을 알

려주어 연결을 차단하거나 통신상의 오류로 패킷

손실이 생겨 값이 바뀔것에 대비하여 재요청한

다.

3. RS485 기반 암호 인증 통신 프로토콜

스마트 미터의 인증 방법의 시나리오는 다음

과 같다. TA(인증서버)는 난수 발생기를 이용하

여 엔트로피(불확실성)가 충분히 높은 마스터 키

를 생성한다. 마스터 키는 다른 기기나 사용자에

게는 공개되지 않으며, TA만이 보유할 수 있다.

TA는 Modem 고유의 식별 정보를 생성한다.

이 식별 정보는 원격 검침 시스템 상에서 유일한

것으로, Modem을 식별하고, Modem의 개인키를

생성하는데 사용됨. 고유 식별 정보는 식별 정보
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그림 2. 기기간 암호인증 통신 구조

Fig. 2. Password authentication communication structure between devices

를 생성하는 대신에, Modem에 이미 부여된 고유

한 식별 정보를 활용할 수도 있다.

TA는 마스터 키와 식별 정보를 이용하여

Modem을 위한 개인키를 생성한다. 이때 TA는,

RSA(Rivest-Shamir-Adleman), 디피-헬만(Diffie

-Hellman) 암호화 알고리즘, 해쉬함수, 타원곡선

점연산(ECC Point Multiplication) 중 적어도 하

나를 이용하여 마스터 키와 식별 정보를 연산함

으로써 개인키를 생성할 수 있으며, 본 과제에서

는 ID-based 타원곡선 알고리즘을 사용한다.

생성된 개인키는 Modem에 주입됨. 인증키의

주입은, 원격 검침 시스템의 운영자 또는 사용자

등에 의해 Modem에 물리적으로 주입될 수 있다.

TA는 생성한 개인키를 즉시 삭제하므로써

TA는 개인키를 보유하지 않으며, 마스터 키와

Modem 고유의 식별 정보를 보유한다. 따라서

Modem의 개인키는 오직 해당 Modem만이 보유

하게 된다.

DCU가 Modem으로부터 전력 사용량 등의 데

이터를 받아야 하는 등 DCU와 Modem 간의 통

신이 요구되면, DCU는 Modem이 유효한 장비인

지 인증하기 위해 Modem에게 인증 요청 메시지

를 전송한다.

인증 요청 메시지를 수신한 Modem은 자신이

보유하고 있는 개인키를 소정의 암호화 방식으로

암호화하여, 암호화된 인증키를 생성한다. 여기서

암호화 방식은 공개키 기반 암호화가 아닌, 비교

적 적은 컴퓨팅 자원으로도 가능한 해시 암호화

(예컨대 SHA-224, SHA-256, SHA-384,

SHA-512 등)와 같은 단방향 암호화 알고리즘을

사용할 수 있으며, 본 과제에서는 SHA-256 해시

를 사용한다.

Modem은 생성한 암호화된 인증키를 포함하는

응답 메시지를 DCU로 전송한다. Modem이 응답

메시지를 전송할 때, 응답 메시지를 공개키 기반

암호화가 아닌 비교적 적은 컴퓨팅 자원으로도

가능한 대칭키 암호화 알고리즘(예컨대 ARIA,

SEED, LEA, HIGHT 등)를 이용하여 암호화하

여 전송할 수 있으며, 본 과제에서는 ARIA 대칭

키 암호화 알고리즘을 사용한다.
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응답 메시지를 수신한 DCU는 응답 메시지가

대칭키 암호화 알고리즘으로 암호화되어 있다면,

DCU는 해당 대칭키 복호화 알고리즘으로 응답

메시지를 복호화하여 그로부터 암호화된 인증키

를 추출할 수 있지만, 현재 DCU는 해당 Modem

이 사용한 ARIA 대칭키 알고리즘의 키값을 알

지 못하므로 복호화 할 수 없다. 따라서 Modem

의 암호화된 인증키를 포함하는 인증키 검증 요

청 메시지를 TA로 전송한다. DCU는 컴퓨팅 자

원의 제약이 덜하고 TA와는 이더넷 통신망을 통

해 통신하므로, 인증키 검증 요청 메시지를 공개

키 기반 암호화를 이용해 암호화하여 전송할 수

있다.

인증키 검증 요청 메시지를 수신한 TA는, 인

증키 검증 요청 메시지로부터 Modem의 암호화

된 인증키를 추출한다. 인증키 검증 요청 메시지

가 공개키 기반 암호화를 이용해 암호화되어 있

지만, TA는 해당 공개키 기반 복호화를 이용해

인증키 검증 요청 메시지를 복호화하여 그로부터

암호화된 인증키를 추출할 수 있다.

TA는 기 보유하고 있는 마스터 키와 Modem

의 식별 정보를 이용하여 개인키를 생성한다. 이

때 이전에 Modem의 개인키를 만들었을 때와 동

일하게 RSA(Rivest-Shamir-Adleman), 디피-헬

만(Diffie-Hellman) 암호화 알고리즘, 해쉬함수,

타원곡선 점연산(ECC Point Multiplication) 중

적어도 하나를 이용하여 상기 마스터 키와 상기

식별 정보를 연산함으로써 개인키를 생성한다.

TA는 생성한 개인키를 통해 이전에 Modem에

서 수행한 암호화 방식과 동일한 암호화 방식으

로 암호화하여, 암호화된 인증키를 생성한다. 암

호화 방식은 Modem과 TA가 사전에 공유하고

있다고 가정한다.

TA는 DCU로부터 받아서 추출된 암호화된 인

증키와 생성된 암호화된 인증키를 비교하여 인증

키의 유효성을 검증한다. 만일 두 암호화된 인증

키가 일치한다면 인증키 검증 요청 메시지에 포

함된 인증키는 유효한 것으로서 해당 스마트 미

터는 유효한 장비로 볼 수 있고, 만일 두 암호화

된 인증키가 일치하지 않는다면 인증키 검증 메

시지에 포함된 인증키는 정상적인 인증키가 아닌

것으로 해당 스마트 미터는 유효하지 않은 장비

로 볼 수 있다.

TA는 인증키 유효성 검증 결과를 포함하는

인증키 검증 메시지를 DCU로 전송한다. TA 역

시 컴퓨팅 자원의 제약이 덜하고 DCU와는 이더

넷 통신망을 통해 통신하므로, 인증키 검증 메시

지를 공개키 기반 암호화를 이용해 암호화하여

전송할 수 있다.

인증키 검증 메시지를 수신한 DCU는 인증키

유효성 검증 결과를 확인하여 Modem의 유효성

을 인증한다. Modem이 유효한 것으로 인증되면,

DCU는 Modem과의 통신을 통해 전력 사용량 등

의 데이터를 수신하고, Modem이 유효하지 않다

면, DCU는 Modem과의 통신을 차단하거나 재전

송을 요청한다.

4. 프로토콜 시험 및 검증

본 장에서는 제안한 프로토콜을 구현하고 암

호화된 값들이 올바르게 생성되어 전달되는지 확

인하였다.

4.1 실험 환경

본 프로토콜은 C언어를 활용하여 개발하였고,

모뎀은 Cortex M3 코어에서 72MHz, 256Kbyte

Flash memory, 64Kbyte SRAM 환경에서 실험

하였으며, DCU와 TA는 각각 i3-7100 3.9GHz

CPU와 8G RAM, ubuntu 16.04 OS로 이루어진

PC 환경에서 실험하였다.
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그림 3. 실험환경 구성도

Fig. 3. Experimental Environment

그림 3은 해당 실험의 테스트베드를 구성한 사

진이다. TA와 DCU는 두 대의 미니PC를 이용하

여 구성하였고, DCU와 스마트미터를 연결하여

보안 모듈을 적용할 Modem을 따로 IoT

Interface와 Test Platform 두 가지로 나누어 개

발하였으며, 추후에 두 모듈을 하나로 합쳐서 하

나의 Modem으로 개발하여 스마트미터 안에 탑

재할 예정이다.

4.2 구현 

그림 4는 TA에서 마스터키 및 미터기별 개인

키를 생성한 화면이다. 난수 발생기를 사용하여

마스터키(mk) Master_key를 생성하고 미터기 고

유번호( )을 입력받아 미터기 고유번호로 공개

키( )을 생성한 후 ID-based 타원곡선 알

고리즘을 사용하여 미터기의 개인키( )

dev_secret_key를 생성한다. 즉, 위의 데모화면에

서 사용될 미터기 고유번호( )는

‘ST123123123’을 사용했고, 그에 맞는 개인키

( ) 가 생성되었다.

DCU와 Modem은 115200 통신 속도로 RS-485

시리얼 통신으로 연결되었으며 Modem에서는 이

전 단계에서 만든 Meter의 개인키가 주입되어

그림 4. 마스터 키 및 미터기별 개인키 생성

Fig. 4. Create master key and private key per meter

그림 5. 인증 요청 메시지를 받은 Modem

Fig. 5. Modem Receives an Authentication Request

Message

있는 상태이다. DCU에서 인증 요청( )

메시지를 전송하면 Modem에서는 그림 5에서볼

수 있듯이, 미터기 고유번호( )를 해쉬한 값

(32byte)에 키유도함수를 통해 개인키를 인증키

로 변환하여 ARIA 대칭 알고리즘으로 암호화한

값(32byte)가 붙여 전송됨을 확인할 수 있다.

DCU는 전송받은 미터기 고유번호( )의 해

쉬값 32byte와 인증키를 ARIA 대칭 알고리즘으

로 암호화한 값(32byte)를 복호화 할 수 없으므

로 전송받은 데이터를 그대로 TLS 채널을 통해

대기하고 있는 TA로 전송하게 된다.

대기하고 있는 TA에 DCU가 Meter의 인증키

를 검증하기 위한 메시지를 보내게 되면 TA는

그림 6처럼 DCU에서 보낸 메시지를 PKI 기반의

암/복호화를 수행하여 Meter가 보낸 메시지인 미

터기 고유번호( )의 해쉬값 32byte와 인증키를

ARIA 대칭 알고리즘으로 암호화한 값(32byte)를

그대로 수신받게 된다.
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그림 6. TA에서 인증 검증 메시지 수신

Fig. 6. Receive Authentication Verification Message

from TA

그림 7. DCU에서 인증 성공 메시지를 수신

Fig. 7. Receive authentication success message

from DCU

TA는 가지고 있는 미터기 고유번호( )의 해

쉬값으로부터 미터기 고유번호( )를 추측하고,

1단계에서 진행했던 미터기 고유번호로 공개키

( )을 생성한 후 ID-based 타원곡선 알고

리즘을 사용하여 미터기의 개인키( )를 생성한

다. 생성한 개인키( )를 기반으로 ARIA 대칭

알고리즘으로 복호화한 값을 키유도함수를 통해

인증키( )와 비교하여 올바른 Meter기의 값이

전송되었는지 확인 후 DCU로 결과값을 전송한다.

그림 7은 Modem으로부터 받은 값을 TA로 전

송하여 인증 완료 메시지를 전송받은 화면으로

인증이 완료된 것을 확인할 수 있다.

5. 결 론

스마트그리드의 End-to-End 보안체계를 완성

하기 위하여, 스마트미터와 DCU구간의 암호인증

프로토콜을 설계 개발하였다. 신뢰기관(TA) 기

반의 인증체계를 통해 스마트미터와 DCU간의

안전한 통신채널을 설계하였으며, 스마트미터의

낮은 성능 및 제한된 메모리를 고려하여 암호 인

증 프로토콜을 설계하였다. 또한 소프트웨어적으

로 경량암호화에 적합한 타원곡선기반 알고리즘

의 하드웨어 칩 최적화 과정을 통해 Cortex M3

에서 동작 가능한 프로토콜이 개발되었다. 현재

전자서명을 통한 부인봉쇄 서비스가 가능한 프로

토콜 개선이 완료되어 테스트가 진행되고 있으며

확장된 기능으로 늘어난 메모리 소요를 줄이기

위한 2차 최적화 작업이 마무리 단계에 와 있으

며, 추후에는 저사양 IoT 기기에서도 적용 가능

한 전자서명 기능을 포함한 프로토콜을 개발하므

로 써 스마트그리드 산업에서의 더 안전한 보안

성을 갖춘 인증 시스템을 마련하는데 도움을 줄

수 있을 것으로 기대된다.

본 연구는 과학기술정보통신부 및 정보통신기

획평가원(IITP)의 2019년 연구지원금으로 수

행되었음(과제명:스마트그리드 환경에서 PKI

와 연동 가능한 간편 암호인증 기술 개발)
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