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요 약

최근 디지털 콘텐츠 산업의 성장으로 창작물에 대한 복잡한 권리관계가 형성되고, 이로 인해 공정하지 못
한 저작권료 정산 문제가 발생하고 있다. 이를 해결하기 위해 블록체인 기술을 활용한 연구가 다양하게 진행
되고 있지만, 외부 시스템과 능동적으로 연동될 수 없는 기존 블록체인 시스템의 기술적인 제약으로 인해 저
작권료 이체 요청에 따른 외부 데이터에 대한 신뢰성을 보장할 수 없다는 한계점이 있다. 이에 따라, 본 논문
에서는 블록체인과 외부 시스템 간 상호작용 과정에서 이체 트랜잭션을 스케줄링하여 이체 요청에 의한 외부
시스템의 중복 실행을 방지하고, 각 참여 노드들이 외부 입출력 정보를 상호검증하여 외부 데이터의 신뢰성
을 보장할 수 있는 원화 이체 시스템을 제안하고자 한다. 제안된 시스템에서는 단일 트랜잭션 내에서 블록체
인 요청 처리를 완결시키므로 처리 성능과 응답 속도를 향상시키며, 합의에 참여하는 모든 노드에게 외부 실
행 결과가 전파되어 외부 데이터의 일관성과 신뢰성을 보장한다.

Abstract

Recently, the growth of the digital content industry has led to complex rights relationships for creative
works, resulting in unfair issues with copyright royalty settlements. To address these problems, various
research efforts have been conducted using blockchain technology. However, the existing blockchain
systems have limitations in actively integrating with external systems, making it difficult to guarantee the
reliability of external data related to copyright royalty transfers. Therefore, this paper proposes a fiat
currency transfer system that ensures the reliability of external data by scheduling transfer transactions
and preventing duplicate execution of external systems, as well as enabling mutual verification of
input/output information among participating nodes during the interaction process between blockchain and
external systems. The proposed system improves performance and response speed by completing
blockchain requests within a single transaction and ensures the consistency and reliability of external data
by propagating the results to all participating nodes.

한글키워드 : 디지털 콘텐츠, 블록체인, 저작권료, 원화 이체, 정산·분배

keywords : Digital Contents, Blockchain, Copyright Fees, KRW Transfer, Settlement/Distribution

* 엘에스웨어㈜ 소프트웨어연구소 연구개발본부
†교신저자: 신동명(email: roland@lsware.com)

접수일자: 2023.05.31. 심사완료: 2023.06.14.
게재확정: 2023.06.20.



디지털 콘텐츠 저작권료 정산 및 분배를 위한 블록체인 기반 원화 이체 시스템 설계

- 22 -

1. 서 론

최근 1인 미디어의 활성화 및 디지털 콘텐츠의

수요가 급증함에 따라 콘텐츠를 제작하고 유통

및 관리하는 형태가 다양해지고 있다. 반면에, 디

지털 콘텐츠의 생산과 소비가 증가함에 따라 저

작권 침해와 분쟁의 가능성도 증가하고 있으며,

기존 실물 콘텐츠와 동일한 오프라인 정산 방식

이 적용되고 있어, 디지털 콘텐츠 창작자들의 권

리 보호가 어려워지고 있다[1]. 또한, 디지털 콘

텐츠는 온라인상에서 쉽게 수정, 재사용 및 재배

포될 수 있기 때문에 이용허락이 빈번하게 발생

하며, 다양한 플랫폼과 서비스를 통해 불특정 다

수에게 유통되므로 콘텐츠 이용허락과 관련된 라

이선스 정보 추적 관리에 어려움을 겪고 있는 실

정이다.

이러한 문제를 해결하기 위해 최근에는 블록

체인 기술을 활용하여 디지털 콘텐츠에 대한 권

리 및 이용허락 정보를 투명하게 기록하고 추적

할 수 있는 연구가 진행되고 있다[2]. 블록체인은

제3의 신뢰 기관 없이 네트워크 참여 노드 간 콘

텐츠의 이용허락 정보 등을 분산원장에 기록하여

데이터의 투명성과 무결성을 보장할 수 있는 기

술이다. 그러나 저작권료 정산과 같이 은행 결제

과정을 처리하기 위해서는 외부 시스템과 연동이

요구되며 이 과정에서 이종 시스템 간 상호운용

성 문제 및 오라클 문제로 인한 블록체인 데이터

의 신뢰성을 저하시키는 문제가 발생할 수 있다.

따라서, 본 논문에서는 블록체인 환경에서 디

지털 콘텐츠에 대한 저작권료 정산 시 상호운용

성을 위해 표준화된 데이터 형식을 제공하여 블

록체인 노드 및 외부 시스템 간 입출력 정보를

상호 검증할 수 있는 원화 이체 시스템을 제안한

다. 제안하는 시스템에서는 프록시(Proxy) 서버

를 통해 스마트 컨트랙트에서의 외부 데이터 활

용을 용이하게 함으로써, 저작권료 정산에 필요

한 이체 트랜잭션의 신뢰성을 보장한다.

2. 관련 연구

2.1 기존 콘텐츠 저작권료 정산 방식의 문제점

디지털 콘텐츠 산업은 급속도로 성장하고 있

으며, 이에 따라 콘텐츠 창작자들의 수도 증가하

고 있다. 디지털 콘텐츠는 여러 창작자에 의해 N

차적으로 수정, 보완, 가공되어 창작되는 경우가

많으므로, 여러 이해관계자 간에 복잡한 저작권

권리관계가 형성된다. 이에 따라, 디지털 콘텐츠

가 유통될 때에는 창작자와 이용자 간 계약 내용

을 명확히 정해야 하며, 이용된 콘텐츠에 대한

정산 데이터를 투명하게 공개하여 정확하고 신뢰

성 있는 저작권료 정산이 이루어져야 한다.

하지만 기존 불투명한 오프라인 정산 방식, 또

는 정산 내역의 비공개로 인하여 저작권료를 공

정하게 정산받지 못하는 문제가 빈번하게 발생하

고 있다. 일반적인 콘텐츠 유통업체에서는 실제

로 발생한 저작권료의 정산액이나 저작물의 이용

현황 등을 공개하는 경우가 드물며, 대부분 표준

계약서 혹은 서비스 이용약관 등을 통해 저작권

료 정산에 관한 규정만을 명시하고 있다[3]. 이로

인해 창작자들은 자신의 창작물이 어떻게 이용되

고 있는지, 콘텐츠에서 발생한 저작권료가 얼마

인지 정확하게 파악할 수 없어 객관적인 정산이

나 권리 요구를 보장받지 못하는 결과를 가져오

고 있다.

또한, 기존 저작권료 정산 방식은 디지털 콘텐

츠의 사용 범위나 기간 등을 고려하지 않고, 단

순히 조회수나 판매량 등을 기준으로 지급하기

때문에 저작권자가 적절한 보상을 받지 못할 가

능성이 있다[4]. 이러한 방식은 저작권자들의 이

익을 침해할 뿐만 아니라, 콘텐츠 창작 의욕을

저하시켜 결과적으로 디지털 콘텐츠 산업의 지속
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적인 성장을 방해할 가능성도 있다. 따라서, 이러

한 문제점을 해결하기 위해서는 저작권자의 권리

를 보호할 수 있는 체계적인 시스템을 구축하고

이를 통해 공정하고 투명하게 저작권료를 정산할

수 있는 기술적인 개선 방안이 필요한 실정이다.

2.2 블록체인 오라클 문제

블록체인은 분산원장 기술을 활용하여 데이터

의 투명성과 신뢰성을 보장하는 기술이다. 이는

P2P (Peer-to-Peer) 기반 분산된 네트워크 환경

에서 모든 참여 노드들이 공동으로 데이터를 검

증하며, 검증된 데이터를 블록에 추가함으로써

제3의 신뢰 기관 없이 데이터의 신뢰성을 확보한

다. 그러나, 블록체인 내부에서 특정 조건이 충족

되면 자동으로 실행되는 스마트 컨트랙트의 특성

상 블록체인 외부(off-chain) 시스템 자체에 대한

직접적인 접근은 불가능하므로, 외부 시스템의

데이터에 대해서는 신뢰성을 보장하기 어렵다.

블록체인에서는 이러한 기술적인 한계를 보완하

기 위해, 외부 데이터를 수집하고 이를 블록체인

내부로 전달하는 오라클(Oracle)을 활용하여 외

부 시스템과의 상호작용을 가능하게 한다.

오라클을 통해 외부 시스템과 연동이 가능해

지면서 블록체인 시스템의 활용 범위가 확대되었

지만, 오라클이 제공하는 외부 데이터에 대한 조

작 가능성과 검증의 부재로 인해 데이터 정확성

이 보장되지 않는 신뢰성 문제는 여전히 발생하

고 있다[5]. 블록체인과 같은 분산된 네트워크 환

경에서는 노드 간 통신 지연 및 네트워크 상황에

따라 스마트 컨트랙트의 실행 시간이 서로 다를

수 있으므로, 오라클을 통해 외부 시스템으로 명

령을 내리거나 외부 데이터를 블록체인 내부로

가져올 때, 데이터를 상호 검증하는 각 노드의

트랜잭션 실행 결과가 달라질 가능성이 있다. 이

로 인해 각 블록체인 참여 노드들이 데이터 검증

에 실패하여 결과적으로 블록체인 시스템의 고유

특성인 신뢰성이 보장되지 않는 문제가 발생할

수 있다. 이러한 블록체인 오라클 문제를 해결하

기 위해서는 외부 데이터의 활용과 검증에 대한

기술적인 개선이 필요하며, 각 노드의 트랜잭션

실행 결과를 일관성 있게 유지시킬 수 있는 효율

적인 외부 상호작용 방법이 요구된다.

3. 원화 이체 시스템 설계

본 장에서는 제안하는 시스템의 고려사항을

분석하고 전체적인 원화 이체 동작 프로세스를

설명한다.

3.1 시스템 고려사항 분석

블록체인과 같은 분산 시스템에서는 네트워크

지연, 하드웨어 성능 차이 등과 같은 요인으로

인해 노드 간의 정확한 시간 동기화가 어렵다[6].

이러한 시간 동기화의 어려움으로 인해 분산 시

스템에서는 데이터의 일관성이 유지되지 않는 문

제가 발생할 수 있다. 분산된 네트워크 환경에서

데이터의 신뢰성을 보장하는 블록체인에서는 노

드 간에 일관된 원장 상태를 유지하기 위해 합의

알고리즘을 이용하여 분산 노드의 동기화 문제를

해결한다. 하지만, 대부분의 합의 알고리즘은 블

록 생성 및 체인 유지에 초점을 맞추고 있으며,

트랜잭션 검증 과정에 대한 보안성은 주로 합의

메커니즘의 내부적인 수학적 모델링 증명에만 집

중되어 있다[7].

블록체인에서의 외부 데이터 활용은 스마트

컨트랙트와 외부 시스템 간 상호작용을 포함한

다. 스마트 컨트랙트의 상태 변화에 따라 외부

시스템에서 업데이트가 필요한 경우, 외부 시스

템의 응답이 지연되거나 오류가 발생할 수 있다.

따라서, 스마트 컨트랙트에서 이미 처리된 외부

데이터에 대해 추가적인 동작을 수행하지 않도록
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해야 하며, 블록체인과 외부 시스템을 연결해주

는 미들웨어 레벨에서 적절한 로직과 메커니즘을

적용하여 데이터 일관성 유지 및 중복 실행 문제

를 동시에 해결할 수 있도록 해야 한다.

또한, 스마트 컨트랙트를 이용한 저작권료 정

산을 위해서는 사용자의 개인 정보(e.g., 영업 비

밀 계약 정보 등)가 원장에 기록될 수 있기 때문

에 정산에 필요한 개인 식별이 가능한 정보는 익

명화하거나 암호화하여 관리되어야 하고, 허가된

블록체인 노드만이 접근할 수 있도록 권한을 제

어하여 개인 정보 노출을 최소화해야 한다[8][9].

3.2 시스템 구조 및 동작과정

본 논문에서 제안하는 시스템은 디지털 콘텐

츠에 대한 저작권료 정산을 위해 전자지급결제대

행(PG, Payment Gateway) 서비스를 활용한다.

PG 서비스는 온라인 전자상거래에서 플랫폼(가

맹점)과 사용자 간 안전한 결제수단을 제공하는

중개 역할을 수행한다[10]. 제안 시스템에서는 프

록시 서버에서 PG 서비스의 전자결제 API를 호

출하며, 비밀 공유 기법(Secret Sharing Scheme)

을 통해 각 블록체인 노드에서 호출되는 스마트

컨트랙트의 이체 요청을 스케줄링한다. 비밀 공

유 기법은 여러 개체 또는 그룹의 구성원 간에

안전하게 정보를 공유하기 위해 사용되며, 하나

의 비밀 정보(Secret)를 여러 개의 비밀 조각

(Share)으로 분할하고, 일정 수(threshold) 이상

의 비밀 조각이 모이면 비밀 정보를 복원할 수

있는 방식이다[11]. 이를 통해 다수의 구성원이

합의를 이루어 특정 정보를 확인하거나 제공해야

하는 상황에서 데이터의 기밀성과 무결성을 보장

한다[12].

제안하는 원화 이체 시스템에서는 스마트 컨

트랙트의 요청에 따른 PG API 중복 실행을 제어

하기 위해, 각 블록체인 노드의 비밀 조각(이체

트랜잭션)을 일정 수만큼 수신한 경우에만 PG

API를 호출할 수 있게 한다. 전체적인 시스템 구

조는 그림 1과 같으며, 저작권료 정산을 위해 다

음과 같은 과정을 수행한다.

① 세션 유지: 각 블록체인 참여 노드들은 프

록시 서버와의 통신을 위해 세션을 수립(요

청)한다. 이후 노드 간 합의를 통해 비밀

정보 복원에 필요한 최소 비밀 조각의 개수

를 결정하여 프록시 서버에 전달한다.

② API 요청 대기: 블록체인에서 이체 트랜잭

션 발생 시, 각 노드들은 PG API 호출에 필

요한 정보를 페이로드(Payload)로 형태로 생

성하고, 이를 비밀 조각으로 활용하여 프록

시 서버로 전달한다. 프록시 서버에서는 일

정 수 이상의 페이로드를 수신하기 전까지

각 블록체인 노드가 요청한 내용을 알 수

없으므로, 충분한 수 만큼의 비밀 조각(페이

그림 1. 원화 이체를 위한 PG API 호출 프로세스
Fig. 1. PG API Calling Process for KRW Transfer
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로드)을 수신할 때까지 대기한다.

③ PG API 호출: 합의된 비밀 조각 개수만큼

페이로드를 수신한 경우, 프록시 서버는 이를

API 호출 형식으로 변환하여 페이로드에서

요청하는 PG API를 호출한다.

④ API 결과 값 반환: PG 서버는 프록시 서버

에서 요청한 PG API를 실행하고, 이에 대

한 결과 값을 프록시 서버로 반환한다.

⑤ API 결과 값 전달: 프록시 서버는 세션이 유

지되어 있는 모든 노드에게 PG API 실행 결

과를동시에반환한다. 각노드들은이체트랜

잭션의 실행 결과를 상호 검증하여 합의를 수

행하고, 그 결과를 블록체인 원장에 기록한다.

3.2.1 페이로드 생성 및 외부 API 호출

스마트 컨트랙트에서 외부 기능(e.g., PG API)

을 실행할 때는 그림 2와 같이 이체에 필요한 정

보를 JSON 형태의 페이로드로 패키징하고, 이를

비밀 조각으로 활용하여 프록시 서버로 전달한

다. 페이로드 내부에는 프록시 서버가 이체 트랜

잭션을 구별하기 위한 레퍼런스 ID(ref_id), 프록

시 서버에서 호출할 PG API 주소(api_path), 스

마트 컨트랙트에서 이체 성공 여부를 구별하기

위한 ID(guid), 그리고 PG 가상계좌 생성 및 송

금 예약/실행에 사용되는 요청 정보(req_body)가

포함된다.

그림 2. 페이로드 예시 (가상계좌 발급)
Fig. 2. Payload Example (Virtual Account Issuance)

프록시 서버에서의 PG API 호출은 표 1과 같

이 HTTP 메서드를 통해 실행된다. 각 PG API

에 대한 설명은 다음과 같다.

# PG API API Path (HTTP Method)

1 가상계좌
발급

POST
“http://<PG_URL>/account”

2 가상계좌
정보 조회

GET
“http://<PG_URL>/account/{account_id}”

3 송금 예약
(Holding)

POST
“http://<PG_URL>/holding”

4 송금 예약
정보 조회

GET
“http://<PG_URL>/holding/{transaction_id}”

5 송금 실행
(Release)

POST
“http://<PG_URL>/hold/release/id/{ExternalID}”

표 1. PG API 리스트 및 호출 메서드
Table 1. PG API Lists and Call Methods

(1) 가상계좌 발급: 가상계좌 발급 API는 페이

로드에 포함된 사용자 정보를 기반으로 PG

가상계좌를 할당하는 기능을 제공한다. 이

를 통해 발급되는 계좌는 실제 은행 계좌가

아니며, 결제를 위한 임시 계좌로 사용된다.

(2) 가상계좌 정보 조회: 가상계좌 정보 조회

API는 사용자의 가상계좌 ID(account_id)를

이용하여 PG 서버에서 관리하는 가상계좌의

상태 정보(e.g., 사용자 ID 및 계좌 잔액 등)

를 조회하는 기능을 제공한다.

(3) 송금 예약(Holding): 송금 예약 API는 페

이로드에 포함된 사용자의 가상계좌 ID 및 이

체 금액 등을 통해 송금할 금액을 예약 상태

로 설정하는 기능을 제공한다. 실제로 송금이

이루어지기 전에 이체를 보류시키고 가상계좌

의 잔액 및 이체 가능 여부를 확인할수 있다.

(4) 송금 예약 정보 조회: 송금 예약 정보 조회

API는 송금 예약 시 활용된 트랜잭션 ID를

통해 가상계좌의 예약된 송금 내역을 조회하

는 기능을 제공한다. 반환되는 정보에는 PG

서버 내부적으로 송금 처리를 관리하기 위한

External ID가 포함되어 있다. External ID
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는 송금 실행(Release) API에서 예약 내역에

대한 최종 이체를 수행할 때 사용된다.

(5) 송금 실행(Release): 송금 실행 API는 PG

서버에서 관리하는 External ID를 입력으로

받아 보류 중인 송금액을 최종적으로 수취

인의 가상계좌에 이체하는 기능을 제공한

다. API 실행 결과로 송금이 정상적으로 처

리되었는지 여부를 반환한다.

대부분의 PG 서비스는 REST API 방식을 통

해 전자결제에 필요한 기능을 제공하고 있기 때

문에 프록시 서버는 HTTP 프로토콜을 이용하여

PG 서버와 상호작용한다. 제안 시스템에서의 PG

API 호출에 대한 세부 프로세스는 다음과 같다.

3.2.2 PG 가상계좌 발급 프로세스

스마트 컨트랙트에서는 발급받을 가상계좌 정보

를 페이로드 형태로 변환한 후, 프록시 서버로 전

송한다. 프록시 서버는 동일한 트랜잭션 요청이 담

긴 페이로드를 임계값(세션이 연결된 블록체인 노

드 수)만큼 수신할 때까지 대기하며, 각 페이로드

의 요청 내용이 동일한지 확인한다. 이후 PG API

호출 형태로 변환하여 PG 가상계좌 발급을 호출

한다. PG 서버에서는 프록시 서버로부터 수신한

페이로드를 기반으로 가상계좌 발급 API를 실행한

다. 프록시 서버는 가상계좌 발급 API의 실행 결

과(발급 성공/실패 메시지)를 세션이 연결된 각 노

드의 스마트 컨트랙트로 동시에 반환한다.

3.2.3 PG 가상계좌 정보 조회 프로세스

스마트 컨트랙트에서는 블록체인 원장에 기록

되어 있는 사용자의 가상계좌 정보(e.g., 은행명,

예금주명, 계좌번호 등)를 식별하기 위한 가상계

좌 ID(account_id)를 생성한다. 이후, 스마트 컨

트랙트에서 직접 PG API를 호출한다. PG 서버

에서는 수신한 가상계좌 ID를 기반으로 PG에서

관리하는 사용자의 가상계좌 정보를 조회하며,

API 실행 결과를 스마트 컨트랙트로 반환한다.

그림 3. PG 가상계좌 발급 시퀀스
Fig. 3. PG Virtual Account Issuance Sequence

그림 4. PG 가상계좌 정보 조회 시퀀스
Fig. 4. PG Virtual Account Query Sequence
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3.2.4 송금 예약(Holding) 프로세스

스마트 컨트랙트에서는 블록체인 원장에 기록

되어 있는 송금인(Sender) 및 수취인(Receiver)의

가상계좌를 조회하여 Holding 페이로드를 생성한

다. 생성된 페이로드는 프록시 서버로 전송되며,

프록시 서버에서는 동일한 트랜잭션 요청이 담긴

페이로드를 임계값만큼 수신할 때까지 대기한다.

이후, 프록시 서버는 송금인의 가상계좌에서 송금

액(HoldAmount)을 예약 상태로 설정하기 위해 페

이로드 정보를 PG API 호출 형태로 변환 후, PG

서버에 API 실행을 요청한다. PG 서버는 API 실

행 결과인 성공/실패 메시지를 프록시 서버로 반

환하며, 프록시 서버에서는 세션이 연결된 각 블

록체인 노드에게 해당 결과를 반환한다.

그림 5. 송금 예약(Holding) 시퀀스
Fig. 5. Transfer Holding Sequence

3.2.5 송금 실행(Release) 프로세스

스마트 컨트랙트에서는 송금 예약 시 사용된

트랜잭션 ID를 통해 해당 ID와 매핑되는 송금

예약 정보를 조회한다. PG 서버는 트랜잭션 ID

를 기반으로 송금 예약 정보와 함께 송금 처리를

위한 PG 서버의 관리용 식별자인 External ID를

반환한다. 스마트 컨트랙트에서는 Release 페이

로드에 External ID를 포함시켜 프록시 서버로

전송한다. Release 페이로드에는 송금인/수취인

의 가상계좌 정보 및 송금액, External ID 등 실

제 이체에 필요한 정보가 포함된다. 프록시 서버

는 모든 블록체인 요청을 수신할 때까지 대기하

며, 요청이 완료되면 Release 페이로드를 PG

API 호출 형태로 변환하여 송금 실행 API를 호

출한다. PG 서버에서는 송금인의 가상계좌에 예

약되어있는 송금액을 확인하고, 최종적으로 이체

처리를 수행한다. PG 서버의 API 실행 결과에는

최종 이체 처리 정보가 포함되며, 프록시 서버를

통해 각 노드들에게 반환된다.

그림 6. 송금 실행(Release) 시퀀스
Fig. 6. Transfer Release Sequence

제안하는 시스템에서는 디지털 콘텐츠 이용에

따라 발생하는 저작권료를 예약 상태로 설정하여

이용자의 가상계좌에서 다른 용도로 사용되지 않
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도록 할당한다. 각 블록체인 노드의 스마트 컨트

랙트에서는 저작권료를 정산하기 위한 트랜잭션

이 발생했을 때, PG 서버의 송금 실행 API를 활

용하여 예약된 저작권료에 대한 정산을 수행한

다. 정산 이벤트 발생 시, PG 서버는 해당 이용

자의 가상계좌에서 저작권료 정산액을 적절한 수

령자에게 송금하는 절차를 진행한다. 스마트 컨

트랙트와 PG 서버 간 상호작용을 위해 미들웨어

역할을 수행하는 프록시 서버는 블록체인 노드들

이 외부 시스템의 API 실행 결과를 상호 검증할

수 있도록 하며, 저작권료 정산 처리를 단일 트

랜잭션 내에서 수행할 수 있도록 한다. 이를 통

해 디지털 콘텐츠 이용에 따른 저작권료의 정확

한 정산과 분배를 보장하며, 블록체인을 통한 정

산 과정의 전체적인 효율성을 향상시킨다.

4. 제안 시스템 평가 및 분석

본 논문에서는 저작권료 정산을 위해 블록체

인과 외부 시스템 간 연동 시, 단일 트랜잭션 요

청에 대한 외부 시스템의 중복 실행 문제 및 블

록체인 외부 데이터의 상호 검증 문제를 해결하

기 위한 시스템을 제안한다. 기존 오라클 방식은

이러한 문제를 해결하기 위해 복수 서명 시스템

을 도입하고 있었으나, 이는 합의에 참여하는 각

블록체인 노드의 서명이 트랜잭션에 포함되어 모

두 확정될 때까지 대기해야 하므로, 외부 요청

처리에 대한 응답 지연 문제를 발생시킨다. 또한,

외부 API 요청이 요구되는 트랜잭션이 블록에

포함되어 확정될 경우, 해당 블록을 확인하기 위

해 오라클 노드에서 서명(보고) 트랜잭션을 생성

하고, 블록체인에서는 외부 요청이 완료된 이후

의 사후 처리를 위한 트랜잭션이 다시 수행되기

때문에 시스템 처리 성능 면에서 불필요한 오버

헤드를 발생시킨다. 이러한 방식은 전체 시스템

효율성과 응답성을 저하시켜 저작권료 정산 처리

의 정확성과 완결성을 보장할 수 없게 된다.

따라서, 본 논문에서는 블록체인과 외부 시스

템 간의 상호작용 과정에서 스마트 컨트랙트의

요청을 효율적으로 처리하기 위한 메커니즘을 제

안하였다. 제안 시스템에서는 블록체인 요청 처

리가 단일 트랜잭션 내에서 완결되므로, 처리 성

능 및 응답 속도를 향상시킨다. 외부 시스템의

응답에 대한 검증의 경우 블록체인 내부에서 이

루어지며, 특히 외부 실행 결과는 서로 다른 기

관에 속하는 모든 노드의 합의를 통해 외부 데이

터의 일관성과 신뢰성을 확보할 수 있다[13]. 다

만, 이러한 방식은 기존 PoS (Proof-of-Stake)

및 PoW (Proof-of-Work)와 같은 리더 노드 선

출 방식 또는 블록 생성 경쟁 방식에서 채택하기

어려운 방식이라는 점에서 확장성을 개선하기 위

한 접근 방법을 추가로 고려해야 한다.

5. 결 론

블록체인은 분산원장 기술을 활용하여 데이터

의 투명성과 신뢰성을 보장하는 기술이다. 그러

나 스마트 컨트랙트의 특성상 블록체인 외부 시

스템에 직접적인 접근이 불가능하고, 외부 데이

터의 신뢰성을 보장하기 어려운 한계가 존재한

다. 이를 보완하기 위해 기존 시스템에서는 오라

클을 활용하여 외부 상호작용을 가능하게 하였지

만, 외부 데이터에 대한 검증의 부재로 인해 신

뢰성 문제가 여전히 발생하고 있다. 이러한 신뢰

성 문제는 디지털 콘텐츠에 대한 저작권료 정산

시 매우 치명적인 문제로 작용할 수 있다. 정확

하고 신뢰할 수 있는 저작권료 정산 과정은 창작

자와 이용자 간의 공정한 보상 체계를 구축하기

위한 핵심 요소이며, 창작자의 권익 보호를 위해

매우 중요하다.
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이에 따라, 본 논문에서는 디지털 콘텐츠의 저

작권료 정산 과정에서 발생할 수 있는 외부 데이

터의 조작 가능성과 검증 부재 문제를 해결할 수

있는 블록체인 기반 원화 이체 시스템을 제안하

였다. 제안된 방식에서는 프록시 서버가 중간자

역할을 수행하며, 블록체인에서 발생한 이체 트

랜잭션의 중복 실행을 방지하기 위해 비밀 공유

기법을 활용한다. 프록시 서버는 각 참여 노드의

스마트 컨트랙트와 외부 시스템(PG 서버) 간 블

록체인 요청을 스케줄링하여 PG API 호출을 제

어한다. 이를 통해 블록체인 외부로 특정 명령어

를 전달하는 과정에서 스마트 컨트랙트 및 외부

시스템 간 송수신되는 데이터의 신뢰성을 보장한

다.

본 연구는 문화체육관광부 및

한국콘텐츠진흥원의 2023년도 가상공연 핵심

기술개발 사업으로 수행되었음 (과제명 :

대규모 가상공연 플랫폼을 지원하는 블록체인

기반 저작물 보호 및 활용 기술 개발,

과제번호 : R2022020057, 기여율 : 100%)
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