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요 약

대규모 정보 시스템과 웹 서비스 환경에서는 로그 기반 이상 탐지가 랜섬웨어 등 악성코드 침투의 초기
징후를 포착하기 위한 핵심 수단이지만, 원문 로그 텍스트와 제한적인 특징 공학에 의존하는 기존 비지도 이
상 탐지 구성은 불균형한 라벨 분포와 복잡한 공격 단계가 뒤섞인 실제 보안 로그에서 이상 행위를 안정적으
로 구분하기 어렵다. 본 논문은 웹 접근 로그와 시스템 감사 로그 약 80만 건을 대상으로 원문 로그 표현, 사
전학습 Llama 계열 언어모델 임베딩, 보안 로그 도메인 파인튜닝 임베딩으로 구성된 세 가지 로그 표현과 통
계 및 심층 표현 학습 기반 이상 탐지 모델을 결합한 LLM 로그 임베딩 표현 학습 기법을 제안한다. 공통 데
이터 분할과 학습 조건에서 정상·비정상 판별 성능을 비교한 결과, 원문 로그 기반 구성에서는 전반적으로
F1-Score가 낮았으나 임베딩 기반 표현에서는 모델 대부분이 이진 F1-Score가 원본 로그 대비 약 2.5배, 저
빈도 공격 유형에서는 약 3배 이상 향상됨을 확인하였다. 이를 통해 보안 로그 도메인에 적응된 LLM 로그
임베딩이 악성코드 이상 징후를 구조적으로 구분하는 공통 입력 표현으로 활용가능함을 시사한다.

Abstract

In large-scale information systems and web services, log-based anomaly detection is a key means of
capturing early signs of ransomware and other malware. However, unsupervised methods that rely on raw
log text and limited feature engineering perform poorly on real security logs with imbalanced labels and
multi-stage attacks. This paper proposes an LLM-based log embedding pipeline that combines three
representations-raw logs, embeddings from pre-trained Llama language models, and domain-fine-tuned
embeddings for security logs-with statistical and deep anomaly detection models, using about 800,000 web
access and system audit log entries. Under a common data split, embedding-based representations raise
the binary F1-score of most models to roughly 2.5 times the raw-log baseline and more than threefold
for rare attack types, demonstrating their effectiveness as a common input representation for malware
anomaly detection and early-warning systems.
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1. 서 론

대규모 정보 시스템과 클라우드 환경에서 서

비스 가용성과 보안성을 유지하려면 로그 기반

이상 징후 탐지 기술이 요구된다. 그러나 분산

아키텍처와 마이크로서비스 확산으로 로그 규모

와 구조적 복잡성이 증가하면서 규칙 기반 탐지

나 단순 통계 기법만으로는 다양한 장애와 공격

징후를 식별하기가 어려워졌다. 이를 보완하기

위해 로그 시퀀스를 순환 신경망이나 오토인코더

와 같은 심층 학습 모델로 학습하여 정상 패턴을

모형화하고, 재구성 오차 또는 예측 실패를 이상

으로 판정하는 방법이 제안되었다[1]. 예를 들어,

DeepLog는 로그 시퀀스를 언어 모델링 문제로

간주하여 LSTM(Long Short-Term Memory)으

로 정상 패턴을 학습한 뒤, 예측 실패 시 이상으

로 판단한다[2]. 한편, 트랜스포머 기반 사전학습

언어모델의 발전으로 로그 메시지의 의미 정보를

직접 인코딩하는 표현 학습 기법이 제안되었다.

LogBERT는 BERT(Bidirectional Encoder

Representations from Transformers) 기반 자기

지도 학습으로 정상 로그 시퀀스 분포를 학습하

고, 임베딩 공간의 편차를 통해 이상 여부를 판

정한다[3]. 또한, LAnoBERT는 로그 파서에 의존

하지 않고 BERT 기반 사전학습을 활용하여 기

존 비지도 학습 기반 방법보다 높은 이상 탐지

성능을 보였고[4], LogLLM은 BERT 계열과

Llama 계열 대규모 언어모델을 결합하여 의미

벡터 추출과 시퀀스 수준 분류를 통합하는 연구

를 제시하였다[5]. 이러한 연구들은 로그를 자연

어로 간주하여 파서 의존성을 완화하고 의미 정

보를 활용하는 방향으로 이상 탐지 기법을 확장

하였다. 그러나 표현 학습 관점에서 설계 선택을

체계적으로 비교한 사례는 제한적이다.

또한 선행 연구는 주로 공개 벤치마크 환경에

서 일반적인 시스템 장애 탐지 성능을 평가한다.

실제 운영 환경의 보안 침해, 특히 악성코드 침

투와 관련된 이상 징후 로그는 서비스 도메인과

공격자 행위 패턴의 영향을 강하게 받으므로, 템

플릿 기반 표현이나 일반 도메인 코퍼스로 학습

된 임베딩만으로는 미세한 이상 징후를 안정적으

로 포착하는데 한계가 있다. 사전학습 언어모델

을 보안 로그 도메인에 어떤 방식으로 적응시키

는 것이 공격 징후 탐지에 유리한지, 사전학습

임베딩, 도메인 파인튜닝 임베딩, 원문 로그 표현

간 설계 선택을 어떻게 할 것인지에 대한 정량적

비교 연구는 부족하다[6].

따라서 본 논문에서는 악성코드 이상 징후 탐

지를 위해 수집한 웹 접근 로그와 시스템 로그를

대상으로 LLM 기반 로그 임베딩 표현 학습 기

법을 제안한다. 제안 기법은 LLM을 통해 로그

행 단위 의미 벡터를 추출하여 원문 로그 기반

표현, 사전학습 임베딩, 보안 로그 도메인 파인튜

닝 임베딩으로 구성된 세 가지 표현을 정의한다.

각 표현은 비지도 이상 탐지 모델에 공통 입력하

여 동일한 데이터셋과 평가 지표에서 표현 학습

전략에 따른 성능 차이를 정량적으로 평가한다.

본 논문은 LLM 로그 임베딩 기반 표현 학습 기

법과 실험 결과를 제시하여 악성코드 이상 징후

를 포함한 보안 로그 분석에 사전학습 언어모델

적용 시, 표현 방식과 도메인 적응 전략을 선택

하기 위한 설계 기준을 제공한다.

2. 관련 연구

2.1 로그 임베딩 벡터 추출과 LLM 모델 기반 접근

로그 데이터를 벡터 공간에서 표현하는 연구

는 고전적인 단어 빈도 기반 표현에서 BERT,

GPT(Generative Pre-trained Transformer) 계열

과 같은 LLM을 활용하는 방식으로 확장되었다.

초기에는 로그 시퀀스에 BERT를 파인튜닝하여
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시퀀스 수준의 의미 정보를 반영하는 이상 탐지

구조가 제안되었고[7], 이후 로그 도메인 적응과

파라미터 효율적 파인튜닝 기법을 결합하여

LLaMA 계열 언어모델을 로그 분석에 적용해 로

그 전용 임베딩 벡터를 활용하는 방향으로 발전

하였다[8],[9]. 예를 들어, RoBERTa에 LoRA

(Low-Rank Adaptation)를 적용하여 OpenStack

로그 이상 탐지 환경에서 소수의 추가 파라미터

만으로 성능을 개선시킨 사례가 있으며[10],

Llama-2 모델에 지시문 기반 추가 학습을 적용

해 네트워크 로그 파싱과 원인 분석 정확도를 향

상시킨 연구도 있다[11]. 한편 라벨과 원인 설명

을 동시에 생성하는 LLM-LADE 및 제한된 라

벨 환경에서 LLM에 기계학습 모델을 결합해 로

그 이상 탐지를 수행하는 FlexLog 등은 LLM을

로그 임베딩 추출의 핵심 모듈로 사용하고, 로그

시퀀스의 의미 구조를 반영한 표현 공간을 구성

한 뒤 이를 다양한 이상 탐지 모형의 공통 입력

으로 활용한다[12]. 이러한 연구 흐름은 LLM이

로그 이상 탐지에서 규칙 기반 또는 수작업 특징

공학을 대체하는 공통 표현 계층으로 자리 잡고

있음을 시사한다.

2.2 통계 기반 비지도 이상 탐지 기법

본 논문에서는 로그 임베딩 표현의 효과를 평

가하기 위해 대표적인 통계 기반 비지도 이상 탐

지 기법인 Isolation Forest와 COPOD(Copula

Based Outlier Detection)를 사용한다. Isolation

Forest는 무작위 분할을 반복하는 결정 트리 집

합에서 적은 깊이로 고립되는 샘플을 이상으로

간주하는 비지도 이상 탐지 알고리즘으로, 구조

가 단순하고 연산 효율이 높다[13]. COPOD는

Copula 이론에 기반하여 관측치의 꼬리 확률을

추정하고 통계적 극단값으로 이상치를 판별하는

비모수 이상 탐지 기법이다. Copula 이론은 주변

분포를 유지한 채 변수 간 의존 구조를 분리하여

표현하는 방법이며, 꼬리는 상위 몇 퍼센트 영역

과 같이 분포의 상위와 하위 극단 구간을 의미한

다[14]. 이러한 알고리즘은 라벨 정보가 제한된

보안 로그 환경에서 경량 연산으로 이상 신호를

선별할 수 있는 통계 기반 비지도 기법이며, 본

논문에서는 로그 임베딩 기반 표현 학습과 결합

하여 실험의 비교 대상 모형으로 활용한다.

2.3 심층 표현 학습 기반 이상 탐지 기법

Deep SVDD(Deep Support Vector Data

Description), 심층 오토인코더(Deep

Autoencoder), LSTM-AE는 모두 잠재 공간에서

의 거리 또는 재구성 오차를 이상도로 사용하는

심층 표현 학습 계열 기법이며, 단일 로그 행이

나 로그 시퀀스를 입력으로 사용하는 이상 탐지

모델의 기본 구성 요소로 활용 가능하다. 이에

본 논문에서는 입력 시퀀스와 복원 시퀀스 간 재

구성 오차를 이상도로 정의한다.

Deep SVDD는정상데이터를잠재공간의원인

근에 집중되도록 학습하고, 원 중심으로부터의 거

리를 이상도로 사용하는 이진 분류 기법으로 정상

라벨만 제공되는 환경에서도 학습이 가능하다[15].

심층 오토인코더는 인코더–디코더 구조를 이

용하여 입력을 저차원 잠재 공간으로 압축한 뒤

복원하고, 원본과 복원 값의 차이를 재구성 오차

로 정의하여 이를 이상 지표로 사용하는 기법이

다[16]. 이 같은 심층 오토인코더 계열 기법은 시

계열, 이미지, 로그 등 서로 다른 도메인에 비교

적 쉽게 적용 가능하다[17].

LSTM-AE는 LSTM 인코더와 LSTM 디코더

로 구성된 시퀀스 오토인코더 구조를 사용하여

시계열 패턴을 학습하고, 입력 시퀀스와 복원 시

퀀스 간 재구성 오차를 이상도로 활용한다. 인접

시점 간 의존성이 강한 센서 데이터나 네트워크

트래픽과 같이 시퀀스 특성이 뚜렷한 데이터에서

주로 사용된다[18],[19].
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3. 제안 표현 학습 기법

본 장에서는 보안 로그에서 악성코드 관련 이

상 징후를 탐지하기 위한 LLM 기반 로그 표현

학습 기법을 제안한다. 제안 기법은 웹 접근 로

그와 시스템 감사 로그를 입력으로 하여 각 로그

행을 고정 차원의 의미 벡터로 변환하고, 사전학

습 단계와 보안 로그 도메인 파인튜닝 단계에서

획득한 임베딩을 이상 탐지 모델의 공통 입력으

로 활용하는 구조를 갖는다.

3.1 설계 목표 및 개요

제안 학습 기법의 설계 목표는 다음과 같다.

첫째, 웹 서버 접근 로그와 시스템 감사 로그처

럼 문법이 불규칙하고 도메인 특화 용어가 많은

보안 로그에 대해 자연어 수준의 의미 정보를 반

영하는 고차원 벡터 표현을 구성한다. 둘째, 동일

한 로그 데이터에 대해 원문 로그 기반 표현, 일

반 도메인에 사전 학습된 언어모델 임베딩, 보안

로그 코퍼스로 추가 학습한 도메인 파인튜닝 임

베딩을 정의하여, 표현 전략 간 차이를 정량적으

로 비교한다. 셋째, 표현 학습 단계에서는 정상

여부나 공격 유형 라벨을 입력부에 노출하지 않

고 출력부에서만 활용하여, 임베딩이 로그 본문

의 의미 구조를 중심으로 형성되도록 유도한다.

이를 위해 본 논문에서는 Meta가 공개한

Llama-3.1-8B 튜닝 모델[20]을 사용한다. 로그

한 건을 하나의 입력 시퀀스로 간주하고, 선택한

은닉 계층의 토큰별 은닉 상태를 평균 풀링

(Average Pooling) 하여 4,096차원 로그 임베딩

을 정의 한다. 사전학습 상태에서 얻은 임베딩을

기준선으로 사용하고, 동일한 구조를 유지한 상

태에서 보안 로그 분류 과제에 대해 추가 학습한

이후의 임베딩을 도메인 파인튜닝 임베딩으로 구

분한다. 이렇게 얻은 두 임베딩은 다양한 이상

탐지 모델의 입력으로 사용되며, 표현 공간의 구

조와 성능 차이는 실험을 통해 비교한다.

제안 표현 학습 및 이상 탐지 절차의 전체 구

조는 그림 1과 같다. 그림의 왼쪽에는 웹 접근

로그와 시스템 감사 로그로 이루어진 원본 로그

데이터가 배치되며, A, B, C는 각각 세 가지 입

력 표현 조건을 나타낸다. A 조건은 원문 로그를

토큰 단위로 분할한 후 TF-IDF(Term

Frequency-Inverse Document Frequency) 기반

Bag-of-Words 벡터로 변환하는 전통적인 표현

방식이고, B와 C 조건은 전처리된 로그 문자열

을 토크나이저와 Llama-3.1-8B 디코더에 입력하

여 마지막 은닉 계층의 토큰별 표현을 계산한 뒤

평균 풀링을 적용함으로써 로그 행 단위 임베딩

벡터를 생성하는 LLM 기반 표현 방식이다. B

조건은 사전학습 상태에서 직접 추출한 임베딩을

사용하고, C 조건은 보안 로그 도메인에 대해

LoRA 기반 파인튜닝을 수행한 후 동일한 임베

딩 블록을 통해 얻은 임베딩을 사용한다.

그림 1. LLM 로그 임베딩을 이용한 로그 표현 학습 및 이상 탐지 절차 개요
Fig. 1. Overview of log representation learning and anomaly detection using LLM-based log embeddings
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그림 오른쪽의 Anomaly detection 영역에서는

TF-IDF 벡터와 두 종류의 LLM 임베딩을 이상

탐지 알고리즘의 공통 입력으로 사용하여 성능을

비교하며, 예시로 제시된 A, B, C 시각화는 각

표현에서 추출한 임베딩을 주성분 분석으로 투영

한 결과를 통해 정상 로그와 공격 로그의 분리

양상을 나타낸다.

랜섬웨어 등 악성 코드의 공격 절차 및 로그

데이터셋의 라벨 간 관계는 그림 2와 같다. 공격

자는 취약점 탐색과 서비스 정찰 단계(step 1)에

서 wpscan, service_scan, dirb, attacker_http 라

벨에 해당하는 요청을 반복적으로 발생시키고,

초기 침투 및 웹쉘 설치 단계(step 2)에서

webshell_upload, webshell_cmd 라벨이, 거점 확

보 및 지속성 유지 단계(step 3)에서 foothold와

webshell_cmd 라벨이 주로 등장한다. 이후 권한

상승 및 내부 장악 단계(step 4)에서는 escalate

라벨이 나타나며, 최종적으로 암호화 및 파괴 행

위 단계(step 5)에서 랜섬웨어 본연의 암호화 공

격이 수행된다. 본 논문에서 제안하는 악성코드

이상 징후 탐지 절차는 그림 1의 로그 표현 학습

파이프라인과 그림 2의 공격 단계 구성을 결합한

구조로, step 1부터 step 4까지 구간에서 발생한

로그를 LLM 기반 임베딩과 원문 로그 표현으로

변환한 뒤 통계 기반 및 심층 표현 학습 기반 이

상 탐지 모델에 공통 입력하여, 암호화 단계에

도달하기 이전 시점에서 악성 코드 관련 이상 징

후를 조기에 탐지하는 것이다.

3.2 LLM 임베딩 블록 구조

본 논문에서 제안하는 LLM 기반 로그 표현

기법은 그림 1과 같이 세 단계로 구성된다. 우선

웹 서버 접근 로그와 시스템 감사 로그처럼 형식

이 서로 다른 원본 로그를 행 단위 문자열 로
정규화하고, 로그 유형 정보를 접두부에 명시한

다. 예를 들어, Apache 접근 로그는 ‘[log type:

apache2_access.log]||<로그>’이며, 감사 로그는

‘[log type: audit.log]||<로그>’과 같다. 이와 같이

전처리된 로그 문자열은 ‘다음 로그를 정상 또는

특정 공격 유형으로 분류하라.’와 같은 지시 문장

을 포함하는 프롬프트에 삽입하여, 대화형 입력

형식의 사용자 메시지로 구성한다.

사용자 메시지 구성은 일반적인 대화형 언어

모델 포맷을 따른다. 사용자 메시지는 로그 분류

지시와 로그 본문으로 구성되고, 모델 응답은 해

당 로그의 정상 여부 또는 공격 유형 목록으로

구성된다. 정상 로그의 경우 ‘normal’이라는 단일

토큰을 응답하고, 공격 로그의 경우

‘attacker_http, dirb, foothold’와 같이 공격 유형

태그를 나열한다. 학습 시에는 이러한 프롬프트

쌍을 사용하여 언어모델이 텍스트 로그에 대해

적절한 라벨 토큰을 생성하도록 한다.

표현 모델 관점에서 로그의 한 행 는 토크
나이저를 통해 토큰 시퀀스     로 변환된
다. 이 시퀀스를 lama-3.1-8B 디코더에 입력하면

각 토큰 위치 에 대해 마지막 은닉 계층의 은
닉 상태 ∈가 도출된다. 배치 크기  , 토큰

그림 2. 랜섬웨어 공격 단계와 로그 라벨 간 매핑 및 이상 징후 탐지 구간
Fig. 2. Mapping between ransomware attack stages and log labels with the anomaly detection range



악성코드 이상 징후 탐지를 위한 LLM 로그 임베딩 기반 표현 학습 기법

- 6 -

길이  , 은닉 차원  일 때, 마지막 은닉 계층
의 전체 출력은   ×  × 과 같은 3차원 텐서
이다. 본 논문에서는 이 중 개별 로그 행에 해당

하는 유효 토큰 위치의 은닉 상태만을 모아 평균

풀링을 적용하고, 식 1과 같이 로그 행 단위 임

베딩 벡터 ∈ 를 정의한다.

     
  (1)

식 1에서 은 패딩을 제외한 유효 토큰의 개
수이다. 이후 실험에서는 그림 1의 동일한 임베

딩 블록을 사전학습 Llama-3.1-8B와 보안 로그

도메인에 대해 파인튜닝한 Llama-3.1-8B에 공통

으로 적용하여 로그 임베딩을 생성한다. 원문 로

그 텍스트와 두 종류의 임베딩 표현은 모두 동일

한 로그 집합에 대해 정의되므로, 5장에서 입력

표현 차이가 이상 탐지 성능에 미치는 영향을 직

접 비교가 가능하다.

3.3 보안 로그 도메인 적응 파인튜닝

보안 로그 도메인 적응 파인튜닝은 3.2절에서

정의한 프롬프트 기반 로그 분류 과제를 대상으

로 수행한다. 사전 학습된 Llama-3.1-8B의 기본

가중치는 모두 고정하고, LoRA를 이용하여 일부

투영 행렬에 대해서만 파라미터를 갱신한다. 본

논문에서는 self-attention 모듈의 질의(query) 계

층과 값(value) 투영 계층에 랭크 16, 스케일 계

수 32, 드롭아웃 0.05를 갖는 LoRA 어댑터를 삽

입하고, 나머지 계층은 동결한다.

학습 데이터는 AIT Logdataset V2.0[21]에서

추출한 웹 접근 로그와 시스템 감사 로그로 구성

한다. 각 로그는 3.2절에서 설명한 형식의 사용자

메시지와 정상 여부 또는 공격 유형을 나타내는

응답 메시지 쌍으로 변환한다. 이 데이터는 토크

나이저를 거쳐 입력 토큰, 어텐션 마스크, 레이블

토큰 시퀀스로 변환되며, 인과 언어모델(causal

LM) 손실 함수를 사용하여 학습에 활용한다. 모

델은 주어진 로그와 지시 문장을 입력으로 받아

전체 응답 토큰을 순차적으로 예측하도록 학습하

고, 이 과정에서 로그 텍스트와 공격 레이블 간

의 의미적 대응 관계를 내재화한다.

파인튜닝은 배치 크기 16, gradient

accumulation 단계 4, 학습 epoch 1로 설정하고

AdamW 옵티마이저와 16비트 부동소수점(FP16)

연산을 사용하였다. 이를 통해 Llama-3.1-8B의

사전학습 가중치는 그대로 유지하면서, LoRA 어

댑터 파라미터만 효율적으로 갱신되도록 구성하

였다. 동일한 로그 집합에 대해 사전학습 상태와

도메인 파인튜닝 이후 상태에서 각각 임베딩을

추출하고, 5장에서 두 표현이 라벨 구조와 이상

징후 패턴을 얼마나 다르게 나타내는지 실험을

통해 비교한다.

4. 실험 설계

본 장에서는 제안한 로그 임베딩 기반 표현 학

습 기법의 효과를 검증하기 위한 실험 설계를 기

술한다. 입력 표현 조건, 데이터셋 구성과 LLM

파인튜닝 범위, 로그 표현 방식과 임베딩 추출

절차, 이상 탐지 모델 구성, 파인튜닝 비적용 시

나리오에서의 일반화 평가 절차를 설명한다.

4.1 실험 조건 및 비교 대상

로그 표현 방식과 LLM의 학습 상태에 따라 원

문 로그 기반, 사전학습 임베딩 기반, 파인튜닝 임

베딩 기반의 세 가지 비교 조건을 정의한다. 첫째,

원문 로그 기반 조건은 자연어 로그 텍스트를 그

대로 사용하는 기준선이다. 로그 파일에서 한 줄

단위로 로그를 읽어들인 후 개행 문자와 불필요한
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공백을 정리하고, 토큰화 결과를 이상치 탐지 모

델의 입력으로 사용한다. 둘째, 사전학습 임베딩

기반 조건은 사전학습 상태의 Llama-3.1-8B에서

로그 임베딩을 추출하여 사용하는 조건이다. 셋째,

파인튜닝 임베딩 기반 조건은 AIT Logdataset

V2.0의 라벨링된 로그를 이용하여 Llama-3.1-8B

를 지시 기반으로 파인튜닝한 후, 동일한 절차로

임베딩을 추출하는 조건이다.

세 조건 모두 동일한 데이터 분할, 동일한 이

상치 탐지 모델, 동일한 학습과 평가 설정을 적

용하며, 입력 표현만 변경한다. 이를 통해 로그

표현 방식과 LLM 학습 상태가 이상치 탐지 성

능에 미치는 영향을 정량적으로 비교한다.

4.2 데이터셋 구성 및 파인튜닝 범위

실험에는 정상 동작, 공격 전 징후, 본격 공격

단계 등 다양한 시나리오가 포함된 AIT

Logdataset V2.0을 사용한다. 각 로그에는 정상

여부와 함께 attacker_http, dirb, foothold,

service_scan, escalate, webshell_cmd,

webshell_upload, wpscan과 같은 공격 유형 태그

가 부여되어 있다. 본 논문에서는 먼저 시나리오

단위로 파인튜닝 학습용 집합과 파인튜닝 비적용

집합을 구분한다. 파인튜닝 학습용 집합은 다시

학습 영역과 검증 영역으로 분할하여

Llama-3.1-8B의 지시 기반 대화형 파인튜닝에

사용한다. 파인튜닝에 사용하지 않는 시나리오

집합은 도메인 외 일반화 평가에만 사용한다.

로그와 임베딩 기반 데이터셋의 구성은 표 1과

같다. 표 1에서 D1부터 D3까지는 정상 라벨만

포함된 데이터셋이다. D1은 원문 로그 텍스트로

구성되며, D2와 D3은 각각 사전학습

Llama-3.1-8B와 파인튜닝 Llama-3.1-8B에서 추

출한 4,096차원 로그 임베딩으로 구성된다. D1은

재구성 기반 오토인코더 학습에 사용하고, D2와

D3은 이상치 탐지 모델의 학습과 성능 비교에

사용한다. D4부터 D6까지는 정상과 비정상 라벨

이 모두 포함된 데이터셋이다. D4는 원문 로그

텍스트를 기반으로 공격 단계별 라벨 분포와 공

격 흐름을 분석하는 데 사용한다. D5와 D6은 각

각 사전학습 임베딩과 파인튜닝 임베딩으로 구성

되며, 동일한 라벨 구성을 유지한 상태에서 임베

딩 표현 차이가 이상치 탐지 성능과 공격 유형별

분리도에 미치는 영향을 비교한다.

각 데이터셋 내부에서는 로그 라인 인덱스의

홀수와 짝수를 기준으로 학습 영역과 시험 영역

을 분할한다. 이때 정상 로그와 비정상 로그의

비율이 두 영역에서 가능한 한 유사하도록 유지

하여, 표현 방식의 차이만이 성능 차이에 영향을

주도록 설계한다.

ID 라벨 구성 데이터 표현 주요 용도

D1 정상 원문 로그 텍스트 오차 재구성 모델 학습

D2 정상 사전학습 Llama-3.1-8B 임베딩(4,096차원) 이상 탐지 모델 학습과 평가

D3 정상 파인튜닝 Llama-3.1-8B 임베딩(4,096차원) 이상 탐지 모델 학습과 평가

D4 정상/비정상 원문 로그 텍스트 공격 단계 분석과 라벨 분포 통계

D5 정상/비정상 사전학습 Llama-3.1-8B 임베딩(4,096차원) 사전학습 임베딩 기반 성능 비교

D6 정상/비정상 파인튜닝 Llama-3.1-8B 임베딩(4,096차원) 파인튜닝 임베딩 기반 성능 비교

표 1. 로그와 임베딩 데이터셋 구성
Table 1. Configuration of log and embedding datasets
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4.3 로그 표현 방식 및 임베딩 추출

원문 로그 기반 조건에서는 별도의 임베딩 변

환 없이 로그를 이상치 탐지 모델의 입력 특징으

로 사용한다. 로그 텍스트를 한 줄 단위로 읽어

들인 뒤, 타임스탬프와 IP 주소는 각각 <TIME>,

<IP> 토큰으로 치환하여 로그의 구조적 패턴은

유지하면서 개별 시스템과 시간 정보에 대한 의

존성을 줄인다. 이후 토큰화 결과를 바탕으로 단

어 빈도 기반 희소 벡터를 구성하여 벡터 입력

모델과 시퀀스 모델의 입력으로 사용한다.

LLM 임베딩 기반 조건에서는 동일한 정규화

로그 텍스트를 고정된 프롬프트 템플릿에 삽입하

여 Llama-3.1-8B에 입력한다. 프롬프트는 로그

를 정상 또는 특정 공격 유형으로 분류하라는 지

시 문장과 로그 타입 정보를 포함하며, 전체 로

그 라인을 하나의 사용자 발화로 취급한다.

사전학습 임베딩 조건에서는 사전학습 상태의

Llama-3.1-8B를 그대로 사용하고, 파인튜닝 임

베딩 조건에서는 AIT Logdataset V2.0의 라벨링

된 로그로 지시 기반 파인튜닝을 수행한

Llama-3.1-8B를 사용한다. 두 조건 모두 선택한

은닉 계층에서 로그 토큰에 대응하는 은닉 상태

를 수집한 뒤 평균 풀링을 적용하여 4,096차원

고정 길이 로그 임베딩을 생성한다.

생성된 임베딩 벡터는 원문 로그 기반 조건에

서의 로그 단위 벡터와 동일한 역할을 가지며,

Isolation Forest, COPOD, 심층 오토인코더(Deep

AutoEncoder), Deep SVDD, 에는 개별 로그 단

위로 입력한다. LSTM-AE에서는 로그 임베딩

벡터를 시간 순서대로 정렬하고, 고정 길이 또는

슬라이딩 윈도우 단위의 시퀀스로 구성하여 입력

으로 사용한다.

4.4 이상치 탐지 모델 구성

이상치 탐지 모델은 원문 로그, 사전학습 임베

딩, 파인튜닝 임베딩에 대하여 동일한 구조와 학습

절차를 적용한다. 데이터 분할, 학습 에포크 수, 최

적화 알고리즘과 같은 학습 설정을 모든 조건에서

고정하고, 입력 표현만 변경하여 표현 방식에 따른

성능 차이를 비교할 수 있도록 구성한다.

실험에 사용한 이상치 탐지 모델 구성은 표 2

와 같다. 표 2에서 M1은 로그 시퀀스를 입력으

로 사용하는 LSTM-AE이며, 정상 시퀀스에 대

한 재구성 오차를 이상 점수로 사용한다. M2는

개별 로그 벡터를 입력으로 하는 심층 오토인코

더로서 정상 로그의 재구성 오차를 이상 점수로

정의한다. M3은 Deep SVDD로, 정상 로그 임베

딩이 하나의 중심에 밀집하도록 학습한 후 중심

으로부터의 거리를 이상 점수로 사용한다.

M4와 M5는 비지도 트리 기반 모델이다. M4

인 Isolation Forest는 평균 경로 길이에 기반한

점수를 이상도로 사용하고, M5인 COPOD는 꼬

번호 모델명 입력 단위 학습 방식 이상 점수 정의

M1 LSTM-AE 로그 시퀀스 정상 시퀀스 재구성 시퀀스 재구성 오차

M2 Deep AutoEncoder 개별 로그 벡터 정상 로그 재구성 로그 단위 재구성 오차

M3 Deep SVDD 개별 로그 벡터 정상 로그 원클래스 임베딩 중심으로부터의 거리

M4 COPOD 개별 로그 벡터 비지도 꼬리 확률에 기반한 점수

M5 Isolation Forest 개별 로그 벡터 비지도 평균 경로 길이에기반한점수

표 2. 실험에 사용한 이상치 탐지 모델 구성
Table 2. Configure the outlier detection model used in the experiment
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리 확률에 기반한 점수를 이상도로 사용한다. 다

섯 모델 모두 D1부터 D3까지의 데이터셋을 사용

하여 정상 로그를 기반으로 학습하며, D4부터

D6까지의 데이터셋을 이용해 정상 로그와 비정

상 로그에 대한, Precision, Recall, F1- Score 등

성능 지표를 산출한다.

4.5 파인튜닝 비적용 영역에서의 일반화 평가

LLM 임베딩 표현이 파인튜닝에 사용되지 않

은 시나리오에서도 안정적인 이상치 탐지 성능을

유지하는지 평가한다. 이를 위하여 4.2절에서 분

리한 파인튜닝 비적용 시나리오 집합을 도메인

외 평가 구간으로 정의한다.

평가 절차는 다음과 같이 진행한다. 먼저 파인

튜닝 비적용 시나리오에 포함된 로그만 선택하

고, 각 로그에 대하여 4.3절과 동일한 방식으로

원문 로그 기반 특징, 사전학습 임베딩, 파인튜닝

임베딩을 생성한다. 이후 세 표현을 D4부터 D6

까지에 대응하도록 구성하여 표 2의 M1부터 M5

까지의 모델에 입력하고, 로그 단위 또는 시퀀스

단위 이상 점수를 계산한다.

각 조합에 대해 비정상/정상 라벨을 기준으로

Precision, Recall, F1-Score를 산출하고, 파인튜

닝에 사용된 시나리오 영역과의 성능 차이를 함

께 측정한다. 이를 통해 원문 로그 표현, 사전학

습 임베딩, 파인튜닝 임베딩 간의 도메인 간 일

반화 격차를 정량화하고, 파인튜닝이 특정 시나

리오에 대한 과적합을 유발하는지 또는 로그 도

메인 전반의 표현력을 향상시키는지 분석한다.

나아가 정상 동작 구간, 공격 전 징후, 본격 공격

단계와 같은 시나리오 유형별 성능을 함께 관찰

하여 제안 임베딩 기반 이상치 탐지 구조의 실질

적인 적용 가능성을 검증한다.

4.6 실험 환경

제안 기법의 학습과 평가는 단일 GPU 워크스

테이션에서 수행하였다. GPU는 NVIDIA RTX

3090(24 GB VRAM)을 사용하였고, CPU는 16코

어 AMD Ryzen 9 5950X를 사용하였다. 시스템

메모리는 128 GB RAM으로 구성하였다. 운영체

제는 64비트 Windows 환경이며, PyTorch 2.x와

Hugging Face Transformers, Datasets, PEFT

라이브러리를 이용하여 Llama 3.1 8B 모델의 파

인튜닝과 로그 임베딩 추출을 수행하였다. LLM

파인튜닝은 배치 크기 16, gradient accumulation

단계 4, 학습 에폭 1로 설정하고 AdamW 옵티마

이저와 16비트 부동소수점(FP16) 연산을 사용하

였다. LoRA 어댑터는 self attention 모듈의 질의

계층과 값 투영 계층에만 삽입하여 파라미터 수

를 제한하였다. 이상 탐지 알고리즘인 Deep

AutoEncoder, Deep SVDD, LSTM AE는

PyTorch 기반으로 구현하였고, Isolation Forest

와 COPOD는 scikit learn과 PyOD 라이브러리를

사용하여 구현하였다. 모든 실험은 동일한 하드

웨어와 소프트웨어 환경에서 수행하여, 로그 표

현 방식(D4∼D6)과 이상 탐지 알고리즘 조합에

따른 성능 차이가 구현 환경이 아니라 입력 표현

과 모델 구성의 차이에 의해 발생하도록 통제하

였다.

5. 성능 검증

5.1 데이터셋 분석

본 논문에서는 단일 웹 서비스에서 수집한 약

80만 건의 HTTP 접근 로그를 데이터셋으로 사

용하였다. 각 로그 라인은 공격 단계에 해당하는

여러 라벨을 동시에 가질 수 있으며, 동일한 요

청에 대해 공격자의 초기 스캐닝 행위와 지속성

확보 행위가 함께 부여되는 경우도 존재한다. 그

림 3은 로그 라인 인덱스에 따른 라벨 분포를 나

타낸 것이다. 데이터 수집 구간 전반에 걸쳐
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attacker_http, dirb, foothold 라벨이 연속적으로

등장하는 반면, wpscan, service_scan,

webshell_cmd, webshell_upload, escalate 라벨은

특정 구간에 국소적으로 집중되어 나타난다. 이

는 장기간에 걸친 지속적인 침투 시도와 함께,

일부 시점에 한정된 고위험 행위가 함께 기록된

시나리오 구조임을 뜻한다.

표 3은 각 라벨 별 샘플 수와 전체 대비 비율

을 요약한 결과이다. foothold, attacker_http, dirb

라벨의 샘플 수는 각각 약 40만 건 수준으로 가

장 크며, normal 라벨은 약 19만 건으로 전체의

약 13%를 차지한다. wpscan 라벨은 4천여 건에

불과하지만, 특정 취약점을 대상으로 하는 집중

적인 취약점 스캐닝 행위를 반영한다.

webshell_cmd, webshell_upload, service_scan,

escalate 라벨은 샘플 수가 매우 적어 장기적으로

희소 공격 유형에 대한 검출 성능을 평가하는 데

활용된다. 로그 한 건이 복수의 라벨을 가질 수

있으므로 표 3의 샘플 수 합계는 실제 로그 라인

수보다 크며, 이는 다단계 공격 과정이 단일 요

청 내에 함께 표현되는 데이터셋 특성을 반영한

다.

그림 4는 원문 로그 기반 표현, 사전학습 언어

모델에서 추출한 임베딩 D5, 파인튜닝을 통해 얻

은 임베딩 D6에 대해 각각 주성분 분석을 수행

한 후 이차원 공간에 투영한 결과를 비교한 것이

다. 원문 로그의 주성분 공간에서는 대부분의 라

벨이 원점 부근에서 방사형으로 뻗는 선형 구조

를 형성하며 서로 강하게 중첩되어, 클래스 간

라벨 의미 샘플 수 비율(%)

wpscan 워드프레스
취약점 스캐닝 4,764 0.34

webshell
_upload 웹쉘 업로드 3 <0.01

webshell
_cmd 웹쉘 명령 실행 17 <0.01

service
_scan 서비스 포트 스캔 12 <0.01

foothold 침투 후 지속성
확보 행위 410,837 28.9

escalate 권한 상승 시도 4 <0.01

dirb 디렉터리 열거·
무차별 대입 공격 406,045 28.6

attacker
_http

공격자 HTTP
요청·스캐닝 410,831 28.9

normal 일반 서비스 접근로그 189,159 13.3

표 3. 라벨별 로그 샘플 수 분포
Table 3. Distribution of log samples by label

그림 3. 로그 데이터셋의 라벨별 시퀀스 분포 및 공격 단계별 발생 위치
Fig. 3. Label sequence distribution of the log dataset and occurrence positions of each attack stage
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공간적 분리가 거의 관찰되지 않는다. 이에 비해

D5와 D6에서는 라벨에 따라 여러 개의 밀집 클

러스터가 형성되고 normal 라벨과 주요 공격 라

벨이 부분적으로 분리되는 양상이 나타난다. 특

히 attacker_http, dirb, foothold, wpscan 라벨은

주성분 공간에서 상대적으로 응집된 군집을 이루

며, D6의 경우 D5에 비해 군집 경계가 다소 뚜

렷하다. 이는 언어 모델 기반 임베딩이 원문 로

그 표현보다 공격 유형 간 구조적 차이를 더 잘

보존하며, 파인튜닝을 통해 동일 공격 시나리오

내 세부 패턴이 보다 선명하게 분리되는 방향으

로 표현 공간이 재구성되었음을 시사한다.

5.2 원본 로그 텍스트 기반 이상 탐지 성능

표 4는 D4 조건에서 다섯 가지 이상 탐지 모

델의 이진 분류 성능을 요약한 결과이다. 모든

모델에서 F1-score가 0.16 이하에 머무르며, 그

중 COPOD가 F1-score 0.156으로 가장 높은 값

을 보인다. 실험에서 LSTM-AE와 Deep

AutoEncoder는 각각 정밀도 0.701, 0.620을 기록

하지만 재현율이 0.023, 0.017 수준에 불과하여

F1-score는 0.044, 0.034에 그쳤다. Deep SVDD

는 재현율과 F1-score가 0으로 수렴하여 사실상

모든 샘플을 정상으로 판단하는 퇴행 해

(collapse) 양상을 보이며, Isolation Forest 또한

정밀도 0.577, 재현율 0.018로 F1-score 0.036을

나타냈다. 전반적으로 원문 로그 텍스트만을 입

력으로 사용할 경우, 서로 다른 알고리즘 간 차

이는 존재하나 어느 경우에도 실용적인 수준의

이진 검출 성능에 도달하지 못함을 확인하였다.

5.3 사전학습 임베딩 기반 이상 탐지 성능

표 5는 사전학습 D5 조건을 입력으로 사용했

을 때 각 이상 탐지 모델의 성능을 요약한 결과

이다. 모든 알고리즘에서 원본 로그 텍스트(D4)

에 비해 이진 F1-score가 증가하였다. 실험에서,

Deep AutoEncoder는 정확도 0.328, 정밀도 0.515,

재현율 0.316, F1-score 0.392를 기록하여 가장

높은 F1-score를 달성하였다. Deep SVDD와

지표
모델 Acc Prec Rec F1

LSTM-AE 0.324 0.701 0.023 0.044

Deep AE 0.320 0.620 0.017 0.034

Deep SVDD 0.315 0.000 0.000 0.000

COPOD 0.349 0.694 0.088 0.156

Isolation Forest 0.319 0.577 0.018 0.036

표 4. D4 로그 텍스트 기반 이상 탐지 성능
Table 4. Anomaly detection performance on D4

그림 4. D1, D4(좌측), D2, D5(중앙), D3, D6(우측) 전체 라벨 PCA 분석 시각화
Fig. 4. PCA visualizations with all labels for D1 and D4 (left), D2 and D5 (center), and D3 and D6 (right)
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LSTM-AE, Isolation Forest는 각각 F1-score

0.284, 0.233, 0.232를 보여 Deep AutoEncoder 다

음으로 높은 성능을 나타낸다. COPOD의

F1-score는 0.156으로 D4와 유사한 수준이지만,

정밀도가 0.694로 높아 순위 기반 탐지 관점에서

는 의미 있는 성능을 유지하였다.

실험에서는 동일 알고리즘에 대해 D4와 D5를

비교하여, 사전학습 임베딩의 효과를 확인하였다.

Deep AutoEncoder의 F1-score는 원문 로그 기

반 조건에서 0.034에 불과하였으나, D5의 경우

0.392로 약 10배 이상 상승하였다. LSTM-AE와

Isolation Forest 역시 각각 0.044에서 0.233, 0.036

에서 0.232로 증가하여, 표현 방식만 변경하여도

성능 향상이 발생함을 확인하였다. D4에서 비정

상 로그를 거의 검출하지 못한 Deep SVDD는

D5 조건에서 F1-score 0.284까지 개선되어, 사전

학습 임베딩이 단일 분류 기반 모델에도 충분한

정보를 제공함을 보였다.

전반적으로 사전학습 LLM 임베딩을 이용할

경우 재현율이 원문 로그 대비 크게 증가하는 동

시에 정밀도도 0.5 내외 수준을 유지하여, 이진

F1-score 기준에서 균형 잡힌 탐지 성능을 확보

한다. 공격 유형별 세부 분석에서도

attacker_http, dirb, foothold와 같은 주요 라벨에

대해 F1-score가 0.38 전후로 수렴하는 경향이

나타나며, 원문 로그 조건에서의 F1-score 0.03대

와 비교하면 실질적인 운용 관점에서 의미 있는

개선으로 해석된다. 이러한 결과는 사전학습

LLM 임베딩이 보안 로그의 문맥 구조를 벡터

공간에서 적절히 분리하여, 다양한 비지도 이상

탐지 모델의 공통 입력 표현으로 기능할 수 있음

을 뒷받침한다.

5.4 파인튜닝 임베딩 기반 이상 탐지 성능

표 6은 D6을 입력으로 사용했을 때 각 이상

탐지 모델의 이진 분류 성능을 요약한 결과이다.

Deep AutoEncoder는 정확도 0.329, 정밀도 0.515,

재현율 0.314, F1-score 0.390으로 가장 높은

F1-score를 나타냈으며, Deep SVDD는 정밀도

0.506, 재현율 0.307, F1-score 0.383, PR AUC

0.589로 두 번째로 높은 성능을 보였다. Isolation

Forest와 LSTM-AE는 각각 F1-score 0.254,

0.212 수준이며, COPOD는 F1-score 0.202로 상

대적으로 낮지만, 정밀도와 PR AUC 측면에서는

여전히 일정 수준 이상의 순위를 유지하였다. 전

반적으로 D6에서는 Deep AutoEncoder와 Deep

SVDD가 상위권을 형성하고, 나머지 모델이 뒤

따르는 구조를 보인다.

D4와 비교하면, Deep AutoEncoder의

F1-score는 0.034에서 0.390으로 약 11배 이상 증

가하고, Deep SVDD는 사실상 비정상을 검출하

지표
모델 Acc Prec Rec F1

LSTM-AE 0.327 0.536 0.132 0.212

Deep AE 0.327 0.515 0.314 0.390

Deep SVDD 0.328 0.516 0.305 0.383

COPOD 0.343 0.602 0.121 0.202

Isolation Forest 0.331 0.537 0.166 0.254

표 6. D6 파인튜닝 임베딩 기반 이상 탐지 성능
Table 6. Anomaly detection performance on D6

지표
모델 Acc Prec Rec F1

LSTM-AE 0.327 0.532 0.149 0.233

Deep AE 0.328 0.515 0.316 0.392

Deep SVDD 0.327 0.524 0.195 0.284

COPOD 0.349 0.694 0.088 0.156

Isolation Forest 0.333 0.547 0.148 0.232

표 5. D5 사전학습 임베딩 기반 이상 탐지 성능
Table 5. Anomaly detection performance on D5
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지 못하던 상태에서 F1-score 0.383까지 상승한

다. Isolation Forest와 LSTM-AE은 각각 0.036

에서 0.254, 0.044에서 0.212로 향상되어, 표현 방

식만 변경해도 대부분의 모델에서 F1-score가

개선되는 양상을 보였다. COPOD의 경우 0.156에

서 0.202로 개선 폭은 상대적으로 작지만, D4 조

건과 달리 재현율이 의미 있는 수준으로 회복되

어 실질적으로 이진 탐지 성능이 향상되었음을

확인하였다.

한편 표 5와 표 6에서 모든 모델의 정확도는

대략 0.33 수준에 머문다. 이는 데이터셋에서 정

상 로그 비율이 약 13%로 매우 낮은 반면 비정

상 로그가 다수를 차지하는 심한 라벨 불균형 구

조이며, 공격 로그를 놓치지 않도록 재현율을 우

선하는 방향으로 임계값을 설정한 결과이다. 이

설정에서는 정상 구간에 대한 오탐지 증가로 전

체 정확도가 낮게 나타나지만, 악성 코드 이상

징후 탐지 관점에서는 F1-score와 PR AUC가

성능을 판단하는 보다 적절한 지표이다. 실제 운

영 환경에서는 라벨 불균형을 완화하기 위한 정

상 로그 샘플 추가 확보, 비용 민감 임계값 조정,

규칙 기반 필터와의 하이브리드 탐지 구조를 결

합하여 오탐지를 줄이면서 정확도를 보완하는 방

향으로 확장할 수 있다.

5.5 실험 결과 분석

표 7은 입력 표현(D4∼D6)과 이상 탐지 모델

별 이진 F1 점수를 비교한 결과이다. 원본 로그

텍스트를 사용한 D4에서는 모든 모델의 bin-F1

이 0.16 이하에 머무르며, Deep AE 0.034, Deep

SVDD 0.000, Isolation Forest 0.036과 같이 전반

적으로 성능이 낮다. 이에 비해 사전학습 임베딩

(D5)과 파인튜닝 임베딩(D6)을 사용한 경우

bin-F1이 일괄적으로 상승한다. Deep AE는 D4

에서 0.034에 불과하지만 D5와 D6에서 각각

0.392, 0.390을 기록하며, Deep SVDD 역시 0.000

에서 0.284, 0.383으로 크게 증가한다. LSTM-AE

와 Isolation Forest도 D5, D6에서 0.23 내외 수준

으로 개선되며, COPOD는 D4와 D5가 0.156으로

동일하지만 D6에서 0.202까지 상승한다. 표현 방

식을 D4에서 D5·D6로 변경했을 때의 F1 증가

폭이 알고리즘 간 차이보다 훨씬 크다는 점에서,

본 실험에서는 모델 선택보다 LLM 임베딩 기반

표현 설계가 성능을 결정하는 주된 요인임을 확

인할 수 있다.

표 8은 워드프레스 취약점 스캔(wp_scan) 라

벨에 대한 F1 점수를 정리한 결과이다. 해당 라

벨은 전체 로그에서의 비율이 0.3% 수준에 불과

한 희귀 공격 유형으로, 모든 표현·모델 조합에서

지표
모델

bin-F1
(D4)

bin-F1
(D5)

bin-F1
(D6)

LSTM-AE 0.044 0.233 0.212

Deep AE 0.034 0.392 0.390

Deep SVDD 0.000 0.284 0.383

COPOD 0.156 0.156 0.202

Isolation Forest 0.036 0.232 0.254

표 7. D4∼D6 및 알고리즘별 F1-score 비교
Table 7. F1-score comparison across D4–D6 and algorithms

지표
모델

wp_scan
F-1(D4)

wp_scan
F-1(D5)

wp_scan
F-1(D6)

LSTM-AE 0.031 0.079 0.090

Deep AE 0.000 0.037 0.037

Deep SVDD 0.000 0.060 0.038

COPOD 0.029 0.100 0.109

Isolation Forest 0.000 0.082 0.072

표 8. wp_scan 라벨에대한입력표현별 F1-Score 비교
Table 8. Comparison of F1-scores for the wp_scan

label across input representations
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F1이 0.11 이하의 낮은 값을 보인다. 그럼에도 불

구하고 원본 로그(D4)에 비해 임베딩 기반 표현

(D5, D6)에서는 일정 수준의 개선이 나타난다.

예를 들어 LSTM-AE는 D4에서 0.031이지만 D5

와 D6에서 0.079, 0.090으로 증가하고, COPOD는

0.029에서 0.100, 0.109로 상승한다. 이는 LLM 임

베딩이 저빈도 공격 라벨에 대해서도 일정 부분

분리 능력을 제공했음을 의미한다.

6. 결 론

대규모 정보 시스템과 웹 서비스 환경에서 로

그 기반 이상 탐지는 랜섬웨어를 비롯한 악성코

드 침투를 조기에 식별하기 위한 핵심 수단이다.

그러나 원본 로그 텍스트와 제한적인 특징 공학

에 의존하는 기존 비지도 이상 탐지 구성만으로

는, 라벨 불균형과 복잡한 공격 단계가 뒤섞인 실

제 보안 로그에서 초기 이상 징후를 안정적으로

포착하기 어렵다. 이에 본 논문에서는 약 80만 건

의 웹 접근 로그와 감사 로그를 대상으로, 대규모

언어모델에서 로그 행 단위 임베딩을 추출하고

사전학습 임베딩과 보안 로그 도메인 파인튜닝

임베딩을 통계 기반 및 심층 표현 학습 기반 이

상 탐지 모델의 공통 입력으로 사용하는 LLM 로

그 임베딩 기반 표현 학습 절차를 제안한다. 실험

결과, 원본 로그 텍스트만을 사용할 때 모든 알고

리즘의 이진 F1-score가 0.16 이하에 머문 반면,

제안 임베딩 기반 표현을 적용한 경우 대표 조합

인 심층 오토인코더에서 이진 F1-score가 약 2.5

배 향상되었고 빈도 수가 적은 공격 유형에 대해

서도 F1-score가 크게 증가하였다. 또한 주성분

분석에서 임베딩 기반 표현이 정상 로그와 주요

공격 행위 간 군집을 보다 뚜렷하게 분리하는 것

으로 나타나, 제안 기법이 악성코드 이상 징후 조

기 탐지를 위한 유효한 설계 기준으로 기능함을

확인하였다. 향후에는 다양한 데이터셋을 대상으

로 표현 학습 전략과 이상 탐지 모델 구성을 비

교하는 추가 연구를 수행할 예정이다.
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