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1. 서 론

사물인터넷(IoT)은 스마트홈, 헬스케어, 산업

자동화, 환경 모니터링 등 다양한 분야에서 핵심

기술로 자리를 잡고 있다. IoT 환경에서 활용되

는 통신 프로토콜은 크게 네트워크 접근 계층
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본 연구는 HTTP를 사용하는 IoT 장치의 네트워크 환경에서 발생할 수 있는 보안 위협 중 하나인 패킷
스니핑 공격을 중심으로 보안 취약점을 분석하고 이에 대한 개선 방안을 제시한다. 실험에서는 ESP8266 마이
크로컨트롤러를 활용하여 IoT 장치를 구현하고, HTTP 기반 웹 서버에 클라이언트가 접근할 수 있는 통신
환경을 구축하였다. 또한 패킷 스니핑 기법을 이용하여 IoT 장치와 클라이언트 간 통신을 분석함으로써
HTTP 기반 통신에서 발생할 수 있는 보안 취약점을 식별하였다. 이후 제안된 보안 강화 기법을 적용하고 그
효과를 실험적으로 검증하였다. 본 연구는 HTTP 기반 IoT 시스템에서 요구되는 보안 설계의 필요성을 강조
하며, 실질적인 보안 강화 방안을 제시한다.

Abstract

This study analyzes security vulnerabilities in IoT device network environments using HTTP, focusing
on packet sniffing attacks, and proposes corresponding improvement methods. In the experiment, an IoT
device was implemented using an ESP8266 microcontroller, and a communication environment was
constructed in which a client could access an HTTP-based web server. In addition, packet sniffing
techniques were used to analyze communications between the IoT device and the client to identify
security vulnerabilities in HTTP-based communication. The proposed security enhancement method was
then applied and its effectiveness was experimentally validated. This study emphasizes the need for secure
design in HTTP-based IoT systems and presents a practical approach for improving security.
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(Network Access Layer)과 응용 계층

(Application Layer Protocol)으로 구분된다 [1].

네트워크 접근 계층 프로토콜은 물리 계층 및

데이터 링크 계층에서 연결을 담당하며, 전송 거

리와 통신 방식에 따라 단거리 무선통신과 장거

리 무선통신으로 나뉜다. 단거리 무선통신에는

Wi-Fi와 BLE(Bluetooth Low Energy)가 대표적

으로 사용되며, 그 외에도 Zigbee, Z-Wave 등의

프로토콜도 널리 활용된다. 반면, 장거리 무선통

신에는 LoRaWAN, NB-IoT, 그리고 이동통신망

기반의 4G/5G 기술이 포함된다 [2].

응용 계층 프로토콜 가운데 경량 메시지 프로

토콜, 퍼블리시/서브스크라이브(pub/sub) 방식사

용하는 MQTT(Message Queuing Telemetry

Transport)와 REST 기반으로 HTTP와 유사하

지만 훨씬 가볍게 설계된 CoAP(Constrained

Application Protocol)는 자원 제약형 IoT 환경을

고려하여 경량화된 형태로 설계되었으며[3-4], 메

시지 지향 미들웨어용 프로토콜이며 큐 기반 메

시지를 전달하는 AMQP(Advanced Message

Queuing Protocol)는 MQTT와 CoAP에 비하면

무겁긴 하나 IoT 환경에서 활용되는 대표적인

메시징 프로토콜 중 하나다.[5]

이와 함께 HTTP/HTTPS는 가장 널리 사용

되는 웹 기반 응용 계층 프로토콜로서 응용 계층

에 속한다. 해당 프로토콜은 구현이 쉽고 범용성

이 높다는 장점을 가지지만, 상대적으로 높은 오

버헤드로 인해 초기 IoT 장치와 같은 자원 제약

형 환경에서는 활용이 제한적이었다. 그러나 최

근에는 마이크로컨트롤러의 성능 향상과 가격 하

락, 그리고 IoT 시장의 확대에 따라 이러한 자원

제약형 장치에서도 HTTP/HTTPS 기반의 웹 통

신 프로토콜 활용이 점차 증가하고 있다 [6–8].

HTTPS는 TLS 기반의 암호화를 통해 높은

수준의 기밀성과 무결성을 제공한다.[9-10] 그러

나 TLS 암호화 및 인증 과정은 추가적인 연산과

메모리를 요구하므로, 자원 제약형 MCU 기반

IoT 장치에서는 성능 저하나 메모리 부족 문제

가 발생할 수 있다. 또한 인증서 관리와 배포에

따른 운영 비용 및 관리 부담도 고려해야 한다.

이러한 이유로 일부 IoT 시스템에서는 여전히

HTTP 기반 통신이 사용되고 있으며, 이는 평문

전송으로 인해 다양한 보안 위협에 노출될 수 있

다. 따라서 HTTP 기반 IoT 통신 환경에서 발생

가능한 보안 취약점을 분석하고 이에 대한 대응

방안을 마련하는 것이 중요하다.

본 연구에서는 패킷 스니핑(Packet Sniffing)을

통해 IoT 장치와 클라이언트 간의 통신을 가로

채고 분석하는 공격 시나리오를 설정하여,

HTTP 기반 IoT 통신의 보안 취약점을 분석하고

이를 개선하기 위한 경량 보안 기법을 제안하였

다. 실험은 ESP8266 마이크로컨트롤러를 활용하

여 간단한 IoT 장치를 구현하고, HTTP 기반의

웹서버를 구축하여 클라이언트가 접근할 수 있는

환경에서 수행했다.

2. 연구 방법

2.1 실험용 IoT 장치 설계 및 제작

ESP8266의 GPIO 포트 하나를 원격에서 제어

할 수 있도록 구성하였고, AMS2320 온도 습도

센서를 I2C 인터페이스를 통해 연결하였다.

ESP8266에는 4Mbyte 플래시 메모리를 내장하

고 있으며, 코어 프로그램뿐 아니라 파일시스템

을 구성하면 파일 시스템에 웹 페이지 관련 파일

을 저장하여 ESP8266에서 HTTP 서버 기능을

구현하였다. 이 웹서버를 통해서 클라이언트에서

GPIO 스위치를 제어하고 온도 습도 데이터를 읽

을 수 있도록 구현하였다.

로그인 페이지는 index.html로 만들었고 센서

데이터, 스위치 상태, 그리고 스위치 제어기능을

display.html에 JavaScript를 이용하여 구현하였
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다. 또한 display.html 페이지에 JavaScript를 이

용하여 5초 간격으로 센서 데이터를 요청하도록

구현하였다. 클라이언트로 사용한 PC의 IP 주소

는 192.168.1.109를 사용하고 ESP8266 웹서버 주

소는 192.168.1.12로 지정했다. ESP8266 웹서버와

클라이언트(PC) 사이의 통신 패킷 분석은 네트

워크 패킷 분석 도구인 Wireshark를 사용하였다.

패킷 스니핑은 네트워크 인터페이스 카드를

promiscuous mode로 설정해 모든 패킷을 수집

한다. 그러나 암호화된 트래픽은 암호를 해독할

능력이 없고 암호화된 형태로 자료를 수집한다.

2.2 보안 단계 1 적용

기본 보안 단계로 사용자 ID와 패스워드로 인

증을 통해 IoT 서버에 접근하도록 했다. 이때 클

라이언트에서 IoT 서버로 보내는 ID와 패스워드

는 암호화하지 않은 상태로 전송하였다. 이 경우

패킷 스니핑을 이용해서 평문 형태의 사용자 인

증 정보가 노출되는지를 확인하였다.

2.3 보안 단계 2 적용

클라이언트에서 사용자 ID와 패스워드를,

Javascript를 이용해서 AES(Advanced Encryption

Standard) 대칭 키 암호화 알고리즘으로 암호화해

서 IoT 서버로 보내도록 했다. 이 경우는 패킷

스니핑을 이용해서 패킷을 획득하더라도 암호문

만 확인할 수 있으며 사용자 ID와 패스워드의 원

문은 확인할 수 없는지를 검증하였다. 또한, 클라

이언트가 IoT 서버에서 로그인 html 파일을 받

을 때 로그인 페이지에 포함된 JavaScript 코드

및 암호화 키의 노출 가능성을 분석하였다.

2.4 보안 단계 3 적용

클라이언트가 IoT 서버에 접속하면 HTML 및

JavaScript 파일이 클라이언트로 전송된다. 이 과

정에서 JavaScript 코드에 포함된 암호화 로직이

나 암호 키가 노출될 가능성이 있으므로, 이를

방지하기 위한 보안 방안을 적용하였다. 그 방법

으로 IoT 서버와 통신할 수 있는 독립 실행형 클

라이언트를 구현하여 IoT 서버와 API(Applicati

on Programming Interface)를 통해 통신하도록

구현하였다. API를 통해 교환되는 모든 명령과

데이터는 AES 대칭키 알고리즘으로 암호화하였

다.

AES 암호화를 위해 서버와 클라이언트에 동

일한 10개의 AES 키를 사전에 저장하였으며, 데

이터 전송 시마다 사용하는 AES 키를 변경하였

다. 구현 절차는 다음과 같다. 먼저 클라이언트는

서버에서 사용할 암호화 키를 난수를 이용하여

선택한 후, 서버에 보낼 명령과 함께 기본 키(1번

키)로 암호화하여 전송한다. 명령을 수신한 서버

는 이를 복호화한 후 GPIO 포트 제어 명령인 경

우 이를 수행한다. 이후 온도·습도 데이터와

GPIO 포트 상태를 수집하여 클라이언트가 전달

한 키 번호에 해당하는 AES 키로 암호화한 뒤

클라이언트에 응답한다.

3. 연구 결과

그림 1은 ESP8266 웹서버에서 사용한

index.html 파일로 구현한 로그인 화면이다.

그림 1. 간단한 로그인 화면

Figure 1. Simple login screen

로그인에 성공하면 display.html 페이지가 로
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드되며, 그림 2와 같이 온도·습도 데이터와 LED

상태를 표시하고 LED를 제어할 수 있는 스위치

를 제공한다.

그림 2. 센서 상태를 보여주는 화면

Figure 2. Sensor status display

 3.1 보안 1 단계 적용 방법 및 결과

그림 1의 로그인 화면에서 입력한 사용자 ID

와 비밀번호를 HTTP POST 방식으로 암호화

없이 서버에 전송하도록 구현하였다.

PC에서 웹 브라우저를 이용하여 ESP8266 웹

서버에 접속하고 로그인하는 과정의 네트워크 트

래픽을 Wireshark를 이용하여 분석하였다. 그림

3은 로그인 과정에서 수집한 통신 패킷을 나타낸

다. 통신 순서를 살펴보면, PC(192.168.1.109)에서

ESP8266(192.168.1.12)로 로그인 요청이 전송되며

(패킷 번호 31), 로그인에 성공하면 서버는

display.html 페이지를 클라이언트로 전송한다(패

킷 번호 33~37). 이후 클라이언트는 JavaScript를

통해 센서 데이터 요청을 서버로 전송하고(패킷

번호 44), 서버는 온도, 습도 센서 데이터와

GPIO 상태를 JSON 형식으로 응답한다(패킷 번

호 50).

패킷 번호 31을 자세히 살펴보면 사용자 ID가

"admin", 비밀번호가 "123456"로 평문 형태로

전송되는 것을 확인할 수 있다. 따라서 동일한

네트워크에 있는 공격자가 패킷을 수집하면 사용

그림 3. 보안 1단계에서 로그인 정보 노출과 센서 데이터 노출
Figure 3. At the first security stage, both login information and sensor data are exposed

그림 4. 보안 단계 2에서 서버에 로그인 과정과 인코딩된 로그인 정보
Figure 4. The login process to the server and the encoded login information under security stage 2
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자 인증 정보를 쉽게 획득할 수 있음을 확인하였

다.

3.2 보안 2 단계 적용 방법 및 결과

로그인 화면에서 입력한 사용자 ID와 비밀번

호를 AES 대칭키로 암호화한 후 HTTP POST

방식으로 서버에 전송하도록 구현하였다.

그림 4는 보안 단계 2를 적용한 후 로그인 과

정의 네트워크 패킷을 Wireshark로 분석한 결과

를 나타낸다. 패킷을 확인하면 로그인 정보는 암

호화된 문자열 "INyHC/hzBskLq+0bkdleGg=="을

확인할 수 있다. 따라서 공격자가 패킷을 가로채

더라도 사용자 ID와 비밀번호의 원문을 직접 알

수 없다.

그러나 대칭키 암호화를 클라이언트 측에서

수행하기 위해서는 AES 키와 초기화 벡터(IV)가

JavaScript 코드에 포함되어 클라이언트로 전송

되어야 한다. 이 경우 공격자는 HTML 및

JavaScript 파일을 분석하여 암호화에 사용되는

정보를 획득할 수 있다.

그림 5는 클라이언트가 index.html 파일을 수

신하는 과정에서 JavaScript 코드에 포함된 AES

키와 초기화 벡터가 그대로 노출되는 예를 보여

준다. 그림 5에서 AES 키 const key = Crypto

JS.enc.Utf8 .parse(“1234567890123456”)와 초기화

벡터 const iv = CryptoJS.enc.Utf8 .parse(“12345

67890123456”)가 평문으로 포함되어 있음을 확인

할 수 있다. 따라서 사용자 인증 정보는 보호할

수 있으나, 암호화에 사용되는 AES 키와 초기화

벡터가 노출되므로 전체 시스템의 보안성은 크게

저하된다.

3.3 보안 3 단계 적용 방법 및 결과

보안 단계 2에서는 클라이언트가 서버로부터

그림. 5. 보안 2단계에서 index.html 전송 과정 중 보안 키 노출

Figure 5 In Security Stage 2, Security Key Exposure during index.html Transfer

그림 6. 보안 단계 3에서 클라이언트에서 서버로 명령어 전송
Figure 6. Client-to-server command transfer under Security Stage 3
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HTML 및 JavaScript 파일을 다운로드하는 과

정에서 AES 키와 초기화 벡터가 노출되는 취약

점이 존재한다. 따라서 이번 단계에서는 클라이

언트 프로그램을 독립 실행형 응용프로그램으로

구현하고, 서버는 미리 정의된 API를 통해서만

접근을 허용하였다.

AES 암호화를 위해 128비트 AES 키 10개를

사전에 생성하여 서버와 클라이언트에 동일하게

저장하였다. 1번 AES 키는 요청 메시지를 보호

하기 위한 기본 키로 사용하였으며, 응답 메시지

는 요청에 포함된 키 번호에 해당하는 AES 키를

사용하여 암호화하였다.

클라이언트는 서버로 데이터를 요청할 때 요

청 명령과 서버 응답에 사용할 키 번호를 하나의

문자열로 구성한 후 1번 AES 키를 이용하여 암

호화하여 전송하였다. 서버는 수신한 문자열을 1

번 AES 키로 복호화한 후 명령을 수행한다. 이

후 센서 데이터와 GPIO 상태를 수집하고, 요청

메시지에 포함된 키 번호에 해당하는 AES 키로

암호화하여 클라이언트에 응답하였다. 클라이언

트는 해당 키 번호에 대응하는 AES 키를 이용하

여 데이터를 복호화한 후 결과를 표시하였다.

그림 6은 클라이언트가 서버로 데이터 요청을

전송하는 과정에서 Wireshark로 통신 패킷 수집

결과를 나타낸다. 그림 7은 서버가 클라이언트의

요청에 응답하는 패킷을 나타낸다.

그림 6에서 클라이언트가 서버로 전송한 명령

은 GET/api?cmd=79V27Z%2BLChdVzMhyb6O8j

Q%3D%3D HTTP/1.1로 확인되며, AES로 암호

화된 문자열만 관찰할 수 있다. 서버에서 이를

복호화하면 readData&key=1로 나타나며, read

Data는 온도, 습도 및 GPIO 상태를 요청하는 명

령이고 key=1은 서버가 응답 메시지를 암호화할

때 1번 AES 키를 사용하도록 지정하는 값이다.

그림 7 보안 단계 3에서 서버에서 클라이언트로 자료 전송
Figure 7. Data transmission from server to client under Security Stage 3

그림 8. 보안 단계 3에서 클라이언트에서 서버로 LED 명령 전송
Figure 8. Client-to-server LED command transfer under Security Stage 3
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이에 대응하는 서버의 응답 메시지는 그림 7과

같이 Ear76ZBd3Lh5Hs177JTZk9Su/x3i0iNt/vwx

+DoRG8JsoJ/iu7SBSQkggRuf8I2l+WDo9ilDg8sZ

6f1SPzt0FA== 로 전송된다. 클라이언트는 미리

공유된 1번 AES 키를 이용하여 이를 복호화하

며, 결과적으로 {"temperature":"29.2","humidity":

"38.6","iostate":"OFF"} 데이터를 확인할 수 있다.

LED 제어 명령의 경우 그림 8과 같이

GET/api?cmd=NEGU86gtZEMXb1kOg3Clbg%3

D%3D HTTP/1.1로 전송되며, 이를 복호화하면

led&key=6으로 해석된다. 여기서 led는 LED 상

태를 토글(toggle) 하는 명령으로, 현재 상태가

OFF이면 ON으로, ON이면 OFF로 변경된다.

이 명령에 대한 서버 응답은 그림 9에 있으며,

응답 데이터는 Z1wdq3VBr0A9g51nYjRK9pMlE

gUSei5qsW6JjZAtbs6rtjN6ncBNs3Hl9swoa6vUT

018G9wGJjDcROSffgNuIA==이다. 이를 복호화

하면 {"temperature":"29.2","humidity":"38.6","iost

ate":"ON"}으로 나타나며, LED 상태가 ON으로

변경되었음을 확인할 수 있다.

표 1에 각 보안 단계별 로그인 소요시간과 명

령 실행 소요시간을 측정해서 기록했다. 서버 코

드에 로그인 부분과 명령 실행 부분에 micros()

명령을 사용해서 마이크로초(10-6 초) 까지 12회

측정해서 평균값을 기록했다.

로그인(ms) 명령실행(ms)
보안1단계 0.073 227.8
보안2단계 0.650 227.5
보안3단계 1.163 235.2
추가인증 1.161 237.3

표 1 보안단계별서버의로그인및명령실행소요시간

Table 1. Login and command execution time at
each security stage on the server

4. 분석 및 제안

4.1 보안 1 단계

보안 단계 1에서는 암호화되지 않은 로그인 정

보가 네트워크 패킷을 통해 그대로 노출되어, 통

신 과정 패킷을 수집하면 사용자 인증 정보가 쉽

게 유출되는 등 보안상 매우 취약함을 확인하였

다.

4.2 보안 2 단계

보안 단계 2에서는 로그인 정보를 AES로 암

호화함으로써 패킷을 수집해도 암호화된 문자열

만 확인되며, 원문 로그인 정보는 확인할 수 없

음을 확인하였다. 그러나 클라이언트가 IoT 웹서

버에 접속하는 과정에서 서버로부터 HTML 및

JavaScript 파일을 다운로드하게 되며, 이 과정에

서 암호화 키 및 초기화 벡터가 클라이언트 측

그림 9 보안 단계 3에서 서버에서 클라이언트로 자료 전송
Figure 9. Data transmission from server to client under Security Stage 3
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코드에 포함되어 노출되는 문제점이 발생하였다.

4.3 보안 3 단계

보안 단계 3에서는 이러한 문제를 해결하기 위

해 IoT 서버 접근을 API 기반으로 제한하고, 클

라이언트 프로그램은 서버로부터 HTML 및

JavaScript 코드를 직접 전달받지 않고 미리 저

장된 파일을 실행하도록 구성하였다. 다만, 저장

된 파일(HTML, JavaScript)로 API에 접근하려

면 로컬 웹서버가 필요하다. 파이썬을 사용하는

경우 내장 웹서버를 활용하거나 경량의 공개 웹

서버 프로그램을 사용할 수 있다. 또한 보안상의

이유로 로컬 파일에서 직접 웹서버를 실행할 수

없는데, 이는 ESP8266 서버에서 필요에 따라 웹

브라우저가 다른 도메인의 리소스에 접근할 수

있도록 허용하는 메커니즘인 CORS(Cross -

Origin Resource Sharing) 설정을 통해 해결할

수 있다.

이 방식은 IoT 장치가 일반적으로 불특정 다

수가 접근하는 웹 서비스가 아니라 제한된 클라

이언트 환경에서 동작한다는 특성을 고려한 것으

로, 보안 단계 2에서 발생한 키 노출 문제를 근

본적으로 해결할 수 있다.

한편 IoT 장치는 대부분 제어기능을 포함하므

로, 공격자가 암호화된 명령 문자열을 가로챈 후

다시 서버로 재전송하는 경우 서버가 이를 정상

명령으로 인식하여 실행할 가능성이 존재한다.

이는 단순한 데이터 유출을 넘어 장치 오동작 및

제어권 탈취로 이어질 수 있는 심각한 보안 위협

이다.

4.4 제어 명령 추가 인증

이를 해결하기 위해 본 연구에서는 추가적인

인증 절차를 제안한다. 서버와 클라이언트에는

동일한 1에서 100까지 번호와 이에 대응하는 4자

리 난수 값 100쌍을 미리 저장하고, 제어 명령이

전송되면 서버는 클라이언트로 1에서 100 사이의

번호를 난수 발생으로 생성 후 전달한다. 클라이

언트는 받은 번호에 대응하는 저장된 4자리 값을

서버로 전송하며, 서버는 수신된 값이 저장된 값

과 일치할 때만 제어 명령을 실행하도록 구성한

다. 이와 같이 키 기반 암호화와 더불어 요청-응

답 기반의 추가 인증 절차를 적용함으로써, 단순

패킷 재전송 공격 및 제어 명령 위조 공격에 대

한 보안성을 향상할 수 있다.

저자의 연구실에서 운영하는 서버에 백업용

HDD를 제어 명령 추가 인증 방법을 사용하여

물리적 연결을 제어해서 사용 중이다.

 4.5 보안 단계별 처리 시간 분석

표 1의 로그인 소요 시간을 비교하면, 1단계와

2단계 사이에서 약 8.9배의 시간 차이가 발생하

는 것을 확인할 수 있다. 이는 2단계에서 적용된

암호화 과정에 추가적인 처리 시간이 소요되기

때문으로 판단된다. 또한 2단계와 3단계에서도

약 1.8배의 차이가 나타나는데, 이는 HTTP를 통

해 직접 명령을 전달하는 방식보다 Web API를

통해 명령을 처리하는 과정에서 추가적인 처리

시간이 발생한 것으로 분석된다.

명령 실행 시간의 경우, 암호화를 적용하지 않

은 1단계와 추가 인증을 적용한 3단계를 비교하

면 약 10 ms의 차이가 발생한다. 이는 전체 명령

실행 시간의 약 4.4%에 해당하는 수준이다. 따라

서 추가 인증과 같은 보안 기능을 적용하더라도

명령 실행 과정에서 발생하는 보안 처리 시간은

전체 처리 시간에서 차지하는 비중이 상대적으로

작으며, 특히 센서로부터 데이터를 읽어오는 시

간에 비해 매우 작은 수준임을 확인할 수 있다.

5. 결론

본 연구에서는 ESP8266 기반 IoT 환경에서

HTTP 기반 통신 구조의 보안 강화를 위해 API

기반 독립 실행형 클라이언트 구조와 AES 기반
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다중 키 암호화 방식을 적용하였다. 또한 요청

메시지에 키 번호를 포함하여 응답 시 동적으로

암호화 키를 선택하도록 설계함으로써 패킷 스니

핑 환경에서도 데이터가 암호문 형태로만 노출되

도록 하였다. 더불어 제어 명령에 대한 추가 인

증 절차를 적용하여 단순 재전송 공격 및 무단

제어 가능성을 줄일 수 있음을 확인하였다.
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