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요 약

최근 스트리밍 중심의 음원 유통이 보편화되면서 합의된 지분율에 따라 다수의 권리자가 음원 수익을 배
분받는 구조가 일반화되었으나, 플랫폼의 폐쇄적인 데이터 처리로 인해 권리자가 정산의 정확성을 검증하기
어려운 실정이다. 기존 블록체인 기록 방식은 정산 데이터의 투명성 확보가 가능하나, 상세 이용 로그와 지분
율 등 계약 조건이 노출되어 프라이버시 침해 및 영업 비밀이 유출되는 한계점이 존재한다. 이에 따라, 본 논
문에서는 영지식 증명과 비밀 공유 기법을 이용하여 원본 데이터를 공개하지 않고도 정산 결과의 무결성을
보장할 수 있는 프라이버시 보존형 검증 시스템을 제안한다. 제안 시스템은 계약 조건을   비밀 공유로
다수의 독립 노드에 분산 보관하고 임계치 승인 시에만 검증 연산을 수행하며, 대용량 원천 로그를 머클 트
리로 압축·가명화한 상태에서 정산 규칙 적용의 정합성을 단일 증명으로 입증함으로써 기밀성·결탁 저항성·검
증 가능성을 동시에 제공한다. Hyperledger Fabric 기반 프로토타입 실측 결과, 원천 이용 로그 100만 건 규
모에서도 온체인 검증 약 0.87 ms, 전송량 1 KB 미만으로 로그 규모와 무관하게 일정한 성능을 확인하였다.

Abstract

As streaming-centric music distribution grows, revenues are shared among multiple rights holders based
on agreed equity ratios. However, opaque platform operations make verifying settlement accuracy difficult
for these rights holders. While blockchain solutions can offer transparency, they risk exposing detailed
usage logs and sensitive contract terms, leading to privacy and trade secret leaks. To resolve this, this
paper proposes a privacy-preserving verification system utilizing zero-knowledge proofs (ZKP) and secret
sharing schemes (SSS). By distributing contract terms across independent nodes via   secret sharing,
verification operations are executed only upon threshold approval. Large-scale source logs are compressed
and pseudonymized using a Merkle tree, allowing the system to prove the consistency of settlement rules
through a single proof without revealing raw data. This approach successfully ensures confidentiality,
collusion resistance, and verifiability. A Hyperledger Fabric-based prototype demonstrated constant
performance regardless of data size, achieving approximately 0.87 ms on-chain verification time and under
1 KB transmission size even for 1 million logs.
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1. 서 론

스트리밍 중심으로 재편된 디지털 음원 시장

은 작사·작곡가, 실연자, 음반제작자, 유통사, 신

탁관리단체 등 다수의 이해관계자가 하나의 음원

수익을 사전 합의된 지분율에 따라 배분받는 다

중 권리자 구조를 기본으로 한다[1]. 음원 소비마

다 발생하는 저작권료의 경우, 플랫폼이 수집한

이용 로그(재생 횟수, 상품 유형, 지역·기간별 단

가 등)에 정산 규칙을 적용하여 산출되지만, 원천

데이터와 배분 로직이 플랫폼 내부에 폐쇄적으로

관리되므로 데이터 보유 측(플랫폼)과 검증 요구

측(권리자) 사이에 심각한 정보 비대칭이 발생한

다. 권리자는 지급액이 규칙대로 산정되었는지

확인할 수단이 사실상 없으며, 이러한 구조는 정

산 투명성에 대한 분쟁의 원인이 되어왔다[2].

대안으로 분산원장에 정산 데이터를 투명하게

기록·공개하는 방식이 논의되어 왔으나, 상세 이

용 로그·매출 정보는 영업 비밀이고 지분율·정산

단가 등 계약 조건은 비밀 유지 의무의 대상이자

민감 정보기 때문에, 이를 공유 원장에 그대로

기록하면 영업 비밀 유출과 프라이버시 침해가

발생한다. 즉 '검증을 위한 투명성'과 '보호되어

야 할 비밀성'이 충돌하는 구조적 딜레마가 존재

한다. 검증을 단일 기관이 전담하는 신뢰 제3자

(Trusted Third Party, TTP) 방식 역시 데이터

단독 열람·수정에 따른 위·변조 위험과 신뢰의

단일 주체 종속이라는 한계를 갖는다[3].

본 논문에서는 이러한 딜레마를 해소하기 위

하여 영지식 증명(Zero-Knowledge Proof, ZKP)

과 임계치 기반 비밀 공유 기법(Secret Sharing

Scheme, SSS)을 결합한 영지식 비밀 공유(이하

zk-SSS) 기반의 프라이버시 보존형 음원 정산

무결성 검증 시스템을 제안한다. 권리자별 지분

율 등 민감 계약 조건은 Shamir   비밀 공
유로 개 조각으로 분할되어 신탁관리단체·감사

기관·권리자 대표 등 상호 독립적인 검증 노드에

분산 보관되며, 임계치(Threshold) 개 이상의

승인이 모인 경우에만 영지식 연산 구조의 비공

개 입력으로 활성화된다. 대용량 원천 로그는 머

클 트리로 압축되어 단일 루트로 약정됨으로써

개별 레코드가 식별 불가능한 가명화 형태로만

유통되고, 증명자는 은닉된 로그와 활성화된 조

건에 정산 규칙이 정확히 적용되었음을 입증하는

증명을 생성하며, 허가형 블록체인의 다수 피어

가 원본을 열람하지 않고 결과값·증명·머클 루트

만으로 정산 결과를 교차 검증한다.

2. 관련 연구

2.1 음원 저작권료 정산 시스템의 현황

국내 음원 저작권료는 관련 징수규정에 따라

산정되어 다수의 이해관계자(저작권자, 실연자,

유통사 등)에게 분배되며, 이들 사이의 지분율과

정산 단가는 비공개 계약에 의해 결정된다[4]. 문

제는 정산 근거인 이용 로그가 플랫폼 사업자에

의해 독점 수집되고, 정산 연산 과정이 외부에서

재현 및 검증 불가능한 형태로 운영된다는 점이

다. 이로 인한 취약점은 세 가지로 요약된다.

첫째, 연산 과정의 블랙박스화로 인해 권리자

는 통보된 정산 명세를 수용할 뿐, 오적용이나

누락 등의 오류를 탐지할 독립적 수단이 없다.

둘째, 검증을 위해 원천 로그를 공개할 경우 영

업 비밀과 타인의 계약 정보가 침해되므로 투명

성 요구와 비밀 보호 의무가 충돌한다. 셋째, 정

산 권한이 단일 주체에 집중되어 해당 기관의 내

부 오류나 시스템 장애가 곧바로 전체 정산 신뢰

의 붕괴로 이어진다. 최근 블록체인 기반 플랫폼

이 제안되었으나, 대부분 결과의 기록과 지급 자

동화에 집중할 뿐 원천 데이터와 계약 조건을 은

닉한 상태에서 연산 과정 자체를 암호학적으로

검증하는 문제는 해결하지 못하고 있다[5].
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2.2 영지식 증명(ZKP)

영지식 증명은 증명자(Prover)가 원본 데이터

나 비밀 정보 자체의 노출 없이 특정 명제가 참

임을 검증자(Verifier)에게 입증하는 암호 프로토

콜이다[6]. 영지식 증명이 수학적으로 안전하게

성립하기 위해서는 세 가지 필수 속성이 충족되

어야 한다. 첫째, 참인 명제에 대한 정직한 증명

자가 생성한 증명은 검증자에게 수용되어야 하는

완전성(Completeness)이다. 둘째, 거짓 증명에 대

해 악의적인 증명자가 검증자를 속일 가능성이

무시할 수 있을 정도로 작아야 하는 건전성

(Soundness)이다. 셋째, 검증자는 명제의 참·거짓

여부 외에는 원본 데이터나 비밀 정보에 관한 어

떠한 추가 정보도 획득할 수 없어야 하는 영지식

성(Zero-knowledgeness)이다. 이러한 속성을 만

족하는 비대화형 기법 중 zk-SNARK는 증명 크

기가 상수 수준으로 매우 작고 연산 복잡도와 무

관하게 빠른 검증을 지원하여, 블록체인 검증 환

경에 가장 최적화된 기술로 평가받는다[7]. 허가

형 블록체인인 하이퍼레저 패브릭(Hyperledger

Fabric)에서도 영지식 증명을 체인코드에 결합하

여 온체인 검증 비용을 상수로 유지하는 기술의

실용성이 입증되었다[8].

2.3 비밀 공유 기법(SSS)

비밀 공유 기법은 단일 장애점과 중앙집중형

저장에 따른 데이터 유출 위험을 줄이기 위해,

비밀 정보 를 여러 조각으로 분할하여 다수의

참여자에게 분산 보관하는 암호학적 기법이다[9].

이 기법의 핵심은 사전에 설정된 임계치 이상의

조각이 모인 경우에만 원본 비밀 정보를 복원할

수 있고, 임계치 미만의 조각으로는 비밀 정보에

관한 어떠한 유의미한 정보도 얻을 수 없도록 하

는 임계치 구조에 있다. 가장 대표적인 Shamir의  비밀 공유 기법은 비밀을 총 개의 조각
으로 분할하고, 그중 최소 개의 조각이 모였을

때만 복원을 허용한다[10]. 이는 비밀 를 상수

항으로 갖는 차수   의 다항식의 평가값을 비
밀 조각으로 배포하고, 라그랑주 보간법을 통해개의 조각을 복원하는 수학적 원리에 기반한다.

3. 제안 기법

본 장에서는 제안 시스템의 전체 아키텍처와

위협 모델을 정의하고, 계약 조건의 임계치 분산

및 활성화로부터 영지식 증명 생성과 온체인 교

차 검증에 이르는 프로토콜을 기술한다. 본 제안

시스템의 주요 시스템 파라미터는 표 1과 같다.

기 호 설 명 - 외부에 공개되지 않는 민감 계약 조건
(e.g., 권리자별 지분율 등)  - 전체 개비밀조각중최소 개가모일때,
계약 조건을활성화할수 있는임계치설정

   - 공개좌표 에서계산되어검증노드 에
배포되는 번째 비밀 조각 - 비밀조각 를보관하고, 승인서명을제출
하는 번째 분산 검증 노드

 - 정산 회차별 검증 요청을 구분하고, 승인
서명 및 검증 결과를 동일 요청에 바인딩
하기 위한 고유 식별자 - 유효한 승인 서명과 비밀 조각을 제출한
검증 노드의 집합 - 검증 노드 가 생성한 승인 서명 - 음원 플랫폼이 수집한 전처리 이전의 원천
이용 로그 - 표준 스키마로 정규화된 이용 로그

   - 충돌저항해시함수 를이용하여계산한
정규화 로그 레코드 의 해시값 - 정규화로그의해시값으로구성한머클트리의 루트이자 로그 집합의 공개 약정값 - 로그와 계약 조건에 적용되는 사전 합의
된 결정적 정산 규칙 - 음원플랫폼이제출한검증대상정산결과값

 - 정규화된이용로그와재구성된계약조건에
정산 규칙 를 적용하여 영지식 연산 구조
내부에서 재계산한 정산 결과값

 - 로그 무결성, 임계치 충족 및 정산 연산의
정합성을 입증하는 영지식 증명 - 영지식증명 를생성할때사용하는증명키

 - 온체인에서영지식증명의유효성을판정할때
사용하는검증키

표 1. 주요 기호 및 시스템 파라미터
Table 1. Notation and System Parameters
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3.1 시스템 아키텍처

본 논문의 제안 시스템은 민감한 원천 데이터

와 계약 조건을 외부에 공개하지 않은 상태에서

음원 정산 결과의 무결성을 검증할 수 있도록,

오프체인 데이터 은닉 계층과 온체인 분산 검증

계층을 결합한 하이브리드 구조로 설계하였다.

그림 1과 같이 오프체인 계층에서는 계약 조건의

비밀 공유, 원천 이용 로그의 정규화와 머클 트

리 기반 약정[11], 영지식 증명 생성이 수행된다.

반면, 온체인 계층에서는 허가형 블록체인의 다

수 보증 피어가 검증 요청 식별자  , 머클 루트
 , 검증 대상 정산 결과값 , 영지식 증명 
만을 이용하여 정산 결과의 정당성을 독립적으로

검증하고, 보증 정책을 충족한 검증 결과를 분산

원장에 기록한 후 감사·추적할 수 있도록 한다.

제안 시스템은 비밀 공유·데이터 전처리·영지식

증명 생성을 수행하는 오프체인 계층, 이해관계자

별 상호 독립 주체인 분산 검증 노드군, 무결성 검

증 및 감사 추적을 수행하는 온체인 계층으로 구

성된다. 음원 권리자별 지분율과 같은 민감 계약

조건은 비밀 조각 형태로 분할되어 상호 독립적인

검증 노드에 분산 보관되며, 사전에 설정된 임계치

이상의 승인이 확보된 경우에만 영지식 증명 연산

의 비공개 입력으로 활성화된다. 이에 따라, 원천

이용 로그와 계약 조건의 평문은 오프체인 은닉

영역을 벗어나지 않고, 검증에 필요한 최소 정보만

온체인 계층으로 전달된다. 이러한 계층 분리 구조

는 데이터 기밀성과 결탁 저항성을 유지하면서도

정산 결과의 무결성, 독립적 검증 가능성 및 감사

추적성을 확보하도록 한다.

그림 1. 제안 시스템의 전체 아키텍처 및 동작 흐름
Fig 1. Overall Architecture and Operational Flow of the Proposed System
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3.2 위협 모델 및 보안 요구사항

제안 시스템의 안전성을 분석하기 위해 공격

자를 악의적 플랫폼, 결탁 검증 노드, 준정직

(Semi-honest) 검증자, 외부 공격자의 네 유형으

로 구분한다. 먼저 악의적 플랫폼은 정산액을 축

소하거나 부정확한 정산 결과를 생성하기 위해

원천 이용 로그를 누락·변조하거나, 사전에 합의

되지 않은 정산 규칙을 적용할 수 있다. 결탁 검

증 노드는 최대   개의 노드가 공모하여 분산
보관된 계약 조건 를 복원하거나, 정당한 승인
절차를 우회하여 검증을 임의로 개시 또는 차단

하려 할 수 있다. 준정직 검증자는 정해진 프로

토콜을 정상적으로 수행하지만, 검증 과정에서

관찰되는 공개 입력과 증명 정보로부터 원천 로

그 또는 권리자별 지분율과 같은 민감 정보를 추

론하려 할 수 있다. 외부 공격자는 통신 구간의

도청, 비밀 조각의 탈취, 승인 서명이나 영지식

증명의 재사용 등을 통해 시스템의 기밀성과 무

결성을 훼손하려 시도할 수 있다.

구 분 요구사항 설 명

R 기밀성
- 로그·계약 조건 평문이 온체인·외
부에노출되지않고검증과정에서
추가 정보가 유출되지 않아야 함

R 연산 무결성
- 가머클루트 에약정된로그
와활성조건 에규칙 를정확히
적용한 결과임이 보장되어야함R 결탁 저항성 - 개이하노드결탁으로  복원·
검증활성화가불가능해야함

R 검증 가능성 - 원본 열람 없이    만
으로독립적인검증이가능해야함R 재사용 방지 - 승인서명·증명이다른정산회차에
재사용될 수 없어야 함R 감사 추적성 - 검증성공·실패가위·변조불가능한
형태로 기록되어야 함

표 2 .위협 모델에 따른 보안 요구사항
Table 2. Security Requirements Based on Threat Model

본 연구에서는 공격자가 확률적 다항시간 범

위의 계산 능력을 가지며, 사용되는 해시 함수의

충돌 저항성과 이산대수 문제의 계산적 난해성이

유지된다고 가정한다. 또한, 공격자가 결탁할 수

있는 검증 노드 수는 임계치 미만인 최대   
개로 제한한다. 이러한 위협 모델을 바탕으로 제

안 시스템이 충족해야 할 핵심 보안 요구사항을

표 2와 같이 정의하였다.

3.3 영지식 비밀 공유 기반 가명화 프로토콜

제안 프로토콜은 계약 조건의 분산 구조화, 원

천 로그의 가명화 및 증명 생성, 임계치 기반 계

약 조건 활성화, 영지식 연산 구조의 결합 검증

으로 구성된다. 각 단계는 계약 조건과 원천 이

용 로그의 평문을 외부에 노출하지 않으면서도

정산에 사용된 데이터와 연산 과정의 정당성을

검증할 수 있도록 설계된다. 특히, 비밀 공유를

통한 접근 권한 분산, 머클 약정을 통한 로그 무

결성 보장, 영지식 증명을 통한 연산 정합성 검

증을 하나의 프로토콜로 결합한다.

3.3.1 계약 조건의 SSS 분산 구조화

음원 발매 시점에 권리자 간 합의로 계약 조건가 확정되면, 비밀 공유 엔진이 이를 Shamir  기법으로 분할한다. 이때 엔진은 유한체  위에서 를 상수항으로 갖는 차수   
의 다항식 를 다음과 같이 생성한다.

  ⋯ 
이후 서로 다른 공개 좌표 에서 다항식을 평

가하여 총 개의 비밀 조각 를 생성한다.
     ⋯  
생성된 각 조각은 신탁관리단체, 감사기관, 권

리자 대표 등 상호 독립적인 검증 노드에 하나씩

배포되며,   개 이하의 조각으로는 에 관한
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유의미한 정보를 얻을 수 없다. 검증 요청은 오

프체인 계층의 이용 로그 전처리 단계에서 등록

되며, 이때 해당 회차의 정산 검증을 요청하는

고유 식별자 가 생성된다. 등록된 검증 요청

( ,  , )이 검증 노드군에 전달되면, 각 검
증 노드 는 자신의 서명키 로 해당 값들에
바인딩된 승인 서명 를 생성한다.

 ║║ 
유효한 승인을 제출한 노드 집합을 라고 할

때, ≥ 를 충족할 때만 계약 조건이 검증

연산에 활성화된다. 각 승인 서명은  및 제출
데이터( , )에 바인딩되므로 다른 검증 요

청에 재사용될 수 없으며(R), 승인 수가 임계

치()에 미달하면 검증 절차는 개시되지 않는다.
3.3.2 오프체인 전처리 및 증명 생성

오프체인 전처리 계층에서는 음원 플랫폼에서

제공한 원천 이용 로그 를 표준 스키마에

따라 정규화하고, 각 레코드의 해시값을 리프로

하는 머클 트리 를 구성한다. 레코드 의
해시값과 전체 로그 집합의 머클 루트 는 다음
과 같이 계산된다.

     ⋯ 
머클 루트 는 전체 로그에 대한 약정값으로

사용되며, 개별 레코드 를 변경할 경우 기존 머
클 루트 와 불일치하므로 로그의 위·변조를 탐
지할 수 있다. 또한, 외부에는 원천 레코드 대신

단일 머클 루트만 공개되므로 이용 로그는 개별

데이터가 식별되지 않는 가명화 상태로 유지된

다. 다만, 머클 약정은 머클 루트 가 생성된 이
후 발생한 로그의 변경·삭제·대체를 탐지할 수

있으나, 약정 이전에 플랫폼이 일부 원천 이용

로그를 누락한 경우까지 직접 검증하지는 못한

다. 약정 이전의 로그 완전성을 보장하기 위해서

는 로그 발생 시점의 주기적 머클 루트 기록, 외

부 데이터 원천과의 대조 또는 서명된 이용 기록

과 같은 별도의 보완 수단이 필요하다.

영지식 증명 생성기는 정규화된 로그 과
활성화된 비밀 조각 를 비공개 입력으로 사
용하고, 머클 루트 와 검증 대상 정산 결과값

를 공개 입력으로 설정한다. 은 음원 플
랫폼이 제출한 검증 대상 정산 결과값이며, 영지

식 증명 생성기는 영지식 연산 구조 내부에서 정

산 규칙 에 따른 결과 를 다시 계산하여

  가 성립함을 증명한다(R). 음원 권
리자 의 정산 금액 는 각 음원 레코드의 이
용량 , 적용 단가 , 지분율 를
이용하여 다음과 같이 계산된다.

  
 ⋅⋅ 

영지식 증명 생성기는 사전 합의된 정산 규칙가 로그와 계약 조건에 정확하게 적용되었음을
증명하는 비대화형 영지식 증명 를 생성한다.

     ∈ 
온체인 계층에는 검증 요청 식별자  , 머클

루트  , 검증 대상 정산 결과값 , 영지식 증
명 만 트랜잭션으로 제출되어 무결성 검증에

사용되고, 검증 후에는  ,  , , 영지식 증

명의 해시값 만 블록체인 원장에 기록된다.
원천 이용 로그 와 계약 조건 의 평문은

오프체인 은닉 영역을 벗어나지 않아 외부에 공

개되지 않으며(R), 활성화된 비밀 조각 과
중간 비공개 입력은 검증 종료 이후 영지식 증명

생성기가 안전하게 폐기한다고 가정한다.
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3.3.3 계약 조건 활성화 메커니즘

임계치 승인이 충족되면 승인 노드가 제출한

비밀 조각을 영지식 연산 구조의 입력으로 활성

화한다. 연산 구조 내부에서는 라그랑주 보간법

을 통해 계약 조건 를 다음과 같이 재구성한다.
  ∈⋅ 
재구성된 계약 조건 는 연산 구조 내부에서

만 사용되며 공개 입력이나 출력으로 노출되지

않는다. 또한, 비밀 조각과 사전 공개된 커밋먼트

의 일치성을 함께 검증하도록 설계함으로써 위·

변조를 방지할 수 있다. 승인 서명은 검증 요청

에 바인딩되므로 재사용이 차단되며,   개 이
하의 조각이나 승인만으로는 유효한 증명을 생성

할 수 없다(R).
3.3.4 영지식 연산 구조의 결합 제약 조건

제안하는 영지식 연산 구조는 로그 무결성, 임

계치 충족 여부, 계약 조건의 올바른 재구성 및

정산 규칙의 적용 결과를 하나의 영지식 증명으

로 통합한다. 이를 위해 표 3과 같은 조건을 단

일 결합 제약으로 검증한다.

구 분 검증 항목 설 명

C 로그
무결성

- 사용된 레코드의 머클 포함 경로가
공개머클루트 와일치하는지검증C 비밀 조각

유효성
- 사용된 비밀 조각이 사전 등록된
조각 커밋먼트와 일치하는지 검증

C 임계치
충족

- 활성화된 개 이상의 비밀 조각으로
계약조건을재구성하고,승인서명의
유효성과 임계치 충족 여부를 확인

C 정산 규칙
정합성

- 정산규칙 가로그와재구성된계약
조건에 정확히 적용되었는지 검증

C 결과값
일치성

- 로재계산한 가음원플랫폼이
제출한 와 일치하는지 검증

C 데이터
비공개성

- 원천 로그·계약 조건의 평문이 공개
입력·출력에포함되지않았는지검증

표 3. 영지식 연산 구조의 결합 제약
Table 3. Combined Constraints of the ZK Operation

이러한 조건들은 개별적으로 증명되지 않고

하나의 영지식 증명 로 압축된다. 따라서 검증
자는 단일 증명 검증만으로 원천 이용 로그의 무

결성, 임계치 승인 충족, 계약 조건의 적법한 활

성화, 정산 규칙의 정확한 적용 및 민감 정보의

비공개성을 동시에 확인할 수 있다. 이는 비밀

공유, 머클 트리 및 영지식 증명을 단순히 병렬

적으로 적용하는 방식과 달리, 각 기술의 보안

속성을 하나의 검증 관계로 결합한다는 점에서

제안 프로토콜의 핵심적인 특징이다.

오프체인 계층에서 최종적으로 생성된 검증

트랜잭션은 허가형 블록체인의 검증 컨트랙트로

전달되며, 다수 피어의 독립 검증과 보증 정책

확인을 거쳐 검증 결과가 분산원장에 기록된다.

검증 성공·실패 및 보증 불일치 이력은 감사와

분쟁 해결을 위한 추적 정보로 활용되도록 설계

된다(R). 실제 정산금 지급 및 음원 권리자별

자동 분배는 본 연구 범위에 포함하지 않는다.

3.4 무결성 검증 프로세스

제안 프로토콜의 온체인 계층은 검증 컨트랙

트 실행, 다수 피어의 독립 검증·보증, 검증 결과

의 분산원장 기록으로 구성된다.

3.4.1 검증 트랜잭션 제출 및 컨트랙트 실행

선별된 머클 루트  , 정산 결과값 , 영지
식 증명 가 검증 요청 식별자 와 함께 허가
형 블록체인 네트워크에 트랜잭션으로 제출되면,

다수의 보증 피어는 원장에 사전 배포된 영지식

검증 컨트랙트를 각자 독립적으로 실행하여 아래

식과 같이 가 공개 입력에 대해 유효한지 판정
한다. 영지식 증명의 공개 입력은 식 과 동일
하게 머클 루트와 정산 결과값으로 구성된다.

  
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3.4.2 분산 합의 기반 교차 검증 및 앵커링

각 피어는 원천 데이터를 열람하지 않고 증명

의 유효성만으로 정당성을 판정하며(R), 다수
피어의 결과가 보증 정책을 충족할 때 검증 통과

로 확정된다. 동일 입력을 복수 노드가 검증하므

로 특정 노드가 조작·매수되더라도 정상 노드와

어긋나 즉시 탐지된다. 검증을 통과한 트랜잭션

은 요청 식별자  , 머클 루트  , 정산 결과값
, 영지식 증명 해시값 와 함께 분산원

장에 앵커링되며, 검증 실패·합의 불일치 이력도

이벤트로 기록되어 감사 증거로 남도록 설계된

다. 앵커링된 검증 결과를 근거로 하는 실제 정

산금 지급·권리자별 분배는 별도 파이프라인의

몫으로 본 연구의 범위에 포함하지 않는다.

제안 기법의 교차 검증은 (a) 계약 조건이 임

계치 분산되어 복수 주체의 승인 없이는 검증이

개시되지 않는 권한적 교차와, (b) 동일 증명을

여러 피어가 독립적으로 검증·대조하는 수평적

교차의 이중 구조를 이룬다. 이처럼 승인 권한과

검증 신뢰를 동시에 분산함으로써, 어느 한 주체

의 오류나 악의가 전체 정산 검증의 무결성을 훼

손하지 못한다. 두 축의 결합을 통해 '원천 데이

터는 가명화 상태로 은닉하고, 결과 검증에 대한

신뢰는 특정 기관에 집중시키지 않고 다수에게

분산한다'는 제안 기법의 설계 목표가 달성된다.

4. 시스템 구현 및 평가

본 장에서는 3장에서 제안한 영지식 비밀 공유

(zk-SSS) 기반 음원 정산 무결성 검증 시스템을

프로토타입으로 구현하고, 실측을 통해 해당 프

로토콜이 실제 환경에서 동작함을 확인하여 성능

을 평가한다. 제시하는 모든 수치는 예시값이 아

닌 실제 측정 결과이며, 재현에 필요한 구성과

스크립트는 프로토타입 저장소에 포함하였다.

4.1 실험 환경 및 데이터셋

실험은 단일 호스트에서 수행하였으며, 상세

구성은 표 4와 같다. 영지식 연산 구조는 이를

기술·컴파일하는 도메인 특화 언어인 circom으로

작성하고, snarkjs의 Groth16(BN254)로 증명을

생성하였다. 온체인 검증은 Hyperledger Fabric

v2.5.13 상의 Go 체인코드에서 gnark-crypto로

수행하였다. 블록체인 네트워크는 3장의 설계에

따라 조직 4개, 보증 피어 노드 4개, Raft 오더러

노드 3개로 구성하였다. 벤치마크는 동일 호스트

의 도커 컨테이너에서 실행되므로 물리 네트워크

지연은 포함되지 않는다.

구 분 사 양

CPU / 메모리 - AMD Ryzen 9 5950X (16코어/32스레드)
- 67 GB

OS / 런타임 - Linux 6.18 (WSL2)
- Node.js v20.18.1

증명 도구 - circom 2.2.3
- snarkjs 0.7.4 (Groth16/BN254)

블록체인 / 검증 - Hyperledger Fabric v2.5.13
- gnark-crypto v0.20.1

표 4. 실험 환경
Table 4. Experimental Environment

성능 평가에는 실제 음원 소비의 롱테일 특성

을 모사한 합성 데이터셋을 사용하였다. 각 레코

드는 트랙 식별자, 재생 수(cnt), 곡당 단가

(price), 지역(region), 상품 유형(product)으로 구

성된다. 소수의 인기 음원이 전체 재생의 대부분

을 차지하는 실제 소비 분포를 반영하기 위해 재

생 수는 bounded Pareto 분포(형상 지수 α=1.5)

로 생성하였고, 단가는 상품 유형별 고정 티어를

적용하였으며, 지역·상품은 균등 분포로 배정하

였다. 모든 난수는 시드 고정 의사난수 생성기로

산출하여 동일 시드에 대해 항상 같은 데이터셋

이 재현되도록 하였으며, 유한체 오버플로를 방
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지하기 위해 각 필드 값의 범위를 제한하였다.

다만 합성 데이터셋은 실제 플랫폼 로그의 스

키마 다양성, 결제 취소·중복 재생 등 이상 레코

드, 실제 시장 규모 분포를 반영하지 못하므로

정규화 규칙의 실무 적합성은 본 실험으로 검증

되지 않는다. 그러나 온체인 검증 비용은 공개

입력 수에만 의존하여 데이터 값과 무관하고, 머

클 구성·증명 생성 비용은 레코드 값이 아닌 레

코드 수와 배치 수에 의해 결정되므로, 값의 분

포가 달라져도 규모별 성능 추세는 유지된다. 실

제 이용 로그 확보 시 동일한 재현 스크립트로

재평가할 수 있도록 데이터 입력을 표준 스키마

로 분리하였다.

4.2 시스템 구현

프로토타입은 계약 조건의 Shamir   분
할, 이용 로그의 머클 약정, 단일 Groth16 연산

구조 내부의 계약 조건 재구성·정산 규칙 적용·

결과값 일치 증명, 그리고 Hyperledger Fabric

다수 피어의 온체인 검증과 결과 앵커링을 구현

한다. 반면, 승인 서명 기반 임계치 확인(C의
승인 부분)과 비밀 조각 커밋먼트 일치 검증

(C)은 3장의 설계 수준에 머물러 있으며, 4.3절
의 성능 수치에는 해당 비용이 포함되지 않는다.

음원 권리자의 계약 조건 는 소수점 오차 없
이 다루기 위해 고정소수점 정수(1e4 스케일)로

표현하고, 이를 Shamir   비밀 공유로 분할
하여 서로 다른 검증 노드에 분산 보관한다. 원

천 이용 로그의 각 레코드는 유한체 위에서 직접

동작하도록 설계된 영지식 친화적 해시 함수인

Poseidon[12]으로    
와 같이 커밋하며, 이 리프들을 Poseidon 머클

트리로 압축하여 외부에는 루트 만 공개한다.
정산의 정합성은 단일 Groth16 연산 구조

(Settlement)로 입증하며, 이 구조는 다음 세 가

지를 하나의 증명으로 결합한다. ① 사용된 각

레코드의 머클 포함 경로가 공개 루트 와 일치
함(C), ② 개의 비밀 조각을 라그랑주 보간법
으로 결합하여 지분율을 연산 구조 내부에서 복

원함(C의 재구성 부분, 복원값 비노출로 C
충족), ③ 해당 지분율로 재계산한 정산액 
가 음원 플랫폼이 제출한 공개 입력 과 일치
함(C·C). 이와 같은 세 조건을 단일 증명으로
통합한 연산 구조는 로그 16건(   , 트리 깊
이    , 임계치   )을 한 배치로 처리하며,
41,588개의 산술 제약으로 이루어진다. 제약 수는

연산 구조의 복잡도와 증명 생성 비용을 가늠하

는 지표이며, 외부에 공개되는 입력은 와 
두 개뿐이다. 반면, 조각 커밋먼트 일치 검증

(C)과 승인 서명·임계치 충족 검증(C의 승인
부분)은 개 조각을 활성화된 비공개 입력으로

사용하는 데까지만 구현하였으며, 이를 연산 구

조 및 블록체인 스마트 컨트랙트 제약으로 통합

하는 것은 향후 과제로 남긴다.

온체인 검증은 허가형 블록체인 Hyperledger

Fabric에서 이루어지며, snarkjs(증명 생성 도구)

와 gnark-crypto(검증기)의 데이터 형식이 달라

증명·검증키를 검증기가 이해하는 BN254 곡선

점 형식으로 변환하는 브리지를 구현하였다. 각

피어는   만으로 유효성을 판정하며

원본 로그는 열람하지 않는다. 이때 검증 요청

식별자 는 영지식 증명의 입력이 아니라, 정산
회차를 식별하고 승인 서명·검증 결과를 해당 회

차에 바인딩하는 용도로만 트랜잭션에 포함된다.

검증에 성공하면 검증 요청 식별자인 를 키로
하여   와 함께 검증 결과를 원장

에 앵커링한다. 검증 컨트랙트는 Hyperledger

Fabric의 체인코드(스마트 컨트랙트)로 구현하여

CCaaS(ChainCode-as-a-Service) 방식으로 배포

하였으며, 보증 정책은 4개 조직 중 3개 이상의

서명을 요구하는  로 설정하였다.
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한편, 실제 정산에서는 같은 음원이라도 소비

된 지역(국내·국외)과 상품(정기 스트리밍·다운로

드 등)에 따라 지분율이 달라지므로, 이를 반영하

여 지역·상품 조합마다 다른 지분율을 적용하는

확장 연산 구조를 구현하였다. 각 레코드의 리프

를    로 확

장하여 지역·상품을 커밋에 함께 묶고, 연산 구조

내부에서 각 레코드가 속한 조합을 판별한 뒤 조

합별 매출에 해당 지분율을 곱해 정산 총액을 증

명한다. 소비 지역 5종 및 상품 4종(조합 20개,  ) 기준 제약 46,596개, 상품만 구분하는

축소형(조합 4개)은 43,332개로, 두 경우 모두 기

본 연산 구조(41,588개)와 큰 차이가 없으며, 정

상 증명·검증과 위조 입력 거부를 확인하였다.

4.3 성능 평가

모든 성능 수치는 각 측정 설정마다 20회씩 측

정하여 평균과 표준편차로 산출하였으며, 1회성

비용인 신뢰 설정은 회차마다 반복되는 운영 성능

을 왜곡하지 않도록 측정에서 제외하였다. 그림 2

는 SSS 조각 생성 시간을 나타내며, 최대 설정인     에서도 평균 0.222 ms에 불과하

여, 전체 처리 시간에서 무시할 수 있는 수준이다.

그림 2. SSS 조각 생성 오버헤드
Fig 2. SSS Share Generation Overhead

그림 3은 원천 이용 로그를 가명화하는 머클

트리 구성 시간(레코드별 Poseidon 해시 + 트리

구성)을 규모별로 나타낸 그래프이다.

그림 3. 머클 트리 구성 오버헤드
Fig 3. Merkle Tree Construction Overhead

측정 결과 처리 시간은 레코드당 약 95 μs로

선형 증가하여 100만 건에서 약 94.7초가 소요되

며, 가명화가 오프체인 전처리 단계에서 가장 큰

비용을 차지함을 보여준다. 그러나, 이 비용은 로

그 규모에 선형 증가에 그치고 정산 회차당 1회

만 수행되는 오프체인 연산이므로, 규모와 무관

하게 일정한 온체인 검증(약 0.87 ms)과 분리된

다. 즉, 대용량 로그 처리의 부담은 오프체인 전

처리에 집중되고 온체인 검증으로 전가되지 않음

으로써, 제안 구조의 설계 목표를 실측으로 뒷받

침한다.

증명 생성은 배치(로그 16건) 단위로 수행되며,

배치당 0.909초(±0.148)로 측정되었다. 검증 시간

은 Groth16 검증이 로그·배치 수에 관계없이 고정

된 횟수의 페어링 연산만 수행하므로 데이터 양과

무관한 상수이다. 검증 연산 자체는 동일하나 실행

언어와 필드·페어링 연산의 최적화 수준에 따라

속도가 달라, JavaScript 기반 로컬 검증(snarkjs)

은 10.69 ms(±2.30), 네이티브 Go로 BN254 연산을

최적화한 온체인 검증(gnark)은 0.872 ms(±0.120)

로 Go 구현이 약 12배 빨랐다.
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그림 4. 로그 규모별 총 증명 생성 및 검증 시간
Fig 4. Proof Generation & Verification Time by Log Scale

로그 규모별 총 증명 생성 시간은 배치당 실측

치에 배치 수를 곱하고 병렬 워커 수(32코어)로

나누어 산출하였다. 그림 4는 로그 규모별 총 증

명 생성/검증 시간을, 표 5는 로그 규모에 비례하

는 오프체인 처리 시간(머클 구성·증명 생성)을

나타내며, 온체인 비용은 표 5의 어느 규모에서

도 동일하다. 온체인에 제출되는 데이터는  ,
 , 와 Groth16 증명 (128바이트)로 구성되
어 로그 규모와 무관하게 1 KB 미만으로 일정하

며, 표 6의 기본 구성 기준에서와 같이 온체인

검증 시간 역시 0.872 ms(±0.120)로 일정하다.

로그 규모 (건) 머클 구성 (초) 증명 생성 (초)

1,000 0.095 1.79

10,000 1.251 17.75

100,000 10.497 177.53

1,000,000 94.679 1,775.27

표 5. 로그 규모별 종합 성능 측정 결과
Table 5. Performance Measurements by Log Scale

목표 토폴로지(4조직/4피어/3 Raft 오더러,  보증)에서 20회 측정한 온체인 검
증 지연은 표 6과 같다. 순수 검증 시간은 토폴

로지와 연산 구조 복잡도(제약 수)에 모두 무관

하게 약 0.87 ms 내외로 거의 일정한데, 이는

Groth16 검증 비용이 공개되는 입력 수(2개;  ,
)에만 의존하고 연산 구조 규모에 비례하지

않기 때문이다. 실제로 제약 수가 41,588개인 기

본 구조와 46,596개인 지역·상품 확장 구조의 검

증 시간이 사실상 동일하여, 확장 연산 구조에서

도 온체인 부담이 증가하지 않음을 실측으로 확

인하였다. 반면, 종단 지연은 대부분 오더러의 배

치 타임아웃(기본 2초)에서 기인하며 검증 연산

비용이 아니므로 참고치로만 제시한다.

구 성 제약수 순수검증(ms) 종단지연(ms)
기본,

4조직·3오더러 41,588 0.872 ± 0.120 2,356 ± 120

확장,
4조직·3오더러 46,596 0.874 ± 0.246 2,421 ± 157

기본,
2조직·1오더러 41,588 0.826 ± 0.067 2,256 ± 122

표 6. 온체인 검증 지연 (20회 평균)
Table 6. On-Chain Verification Latency (20-run Avg.)

제안 방식의 대규모 확장성을 검증하기 위해,

배치 크기를 기존   에서   (트리
깊이   )로 확대하여 연산 구조를 컴파일한
결과, 비선형 제약 약 277만 개(2,768,897개)·선형

제약 약 309만 개(3,087,363개) 규모였으며, 컴파

일에 약 2분 51초, 최대 4.4 GB의 메모리가 소요

되었다. 이로써 제안 연산 구조가 대규모 배치에

서도 구조적으로 표현·생성될 수 있음과 그 제약

규모·컴파일 비용을 확인하였다. 다만 이 규모의

증명 생성·검증은 222(약 419만) 이상의 대용량

신뢰 설정을 요구하여 본 실험에서는 수행하지

않았으며, 실제 대규모 처리의 확장성은 작은 배

치(  )를 다수 생성하여 집계하는 4.2절의

배치·집계 구조로 달성된다.

4.4 기존 연구와의 비교 분석

Pan 등[13]은 Hyperledger Fabric 체인코드에
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ZKP 검증을 결합할 때 보증 정책과 검증 연산의

상호작용으로 트랜잭션 처리 성능이 크게 저하될

수 있음을 보고하였다. 본 논문의 순수 검증 시

간은 4조직·3오더러 구성에서 0.872 ms로 종단

지연(약 2.36초)의 0.04%에 불과하고 2조직·1오

더러 구성과도 차이가 없어, 네이티브

Go(gnark-crypto) 검증기와 2개로 제한한 공개

입력에 의해 검증 연산이 병목이 되지 않음을 확

인하였다. 증명 생성 측면에서 Siddiqui 등[14]은

Poseidon 머클 트리(깊이 5, 배치 32건)와

PLONK 기반 Fabric ZK-Rollup에서 8코어 기준

배치당 35-45초를 보고한 반면, 본 논문은

Groth16과 깊이 4(배치 16건) 연산 구조에서 배

치당 0.909초를 측정하였다. 다만 증명 시스템,

연산 구조의 내용(머클 루트 정합성 대비 머클

포함 경로·지분율 재구성·정산 규칙), 하드웨어가

서로 달라 직접 비교는 어려우며, 두 연구 모두

증명 생성이 오프체인 병목이고 온체인 검증은

상수라는 동일한 구조적 결론을 지지한다는 점에

서 의미가 있다. 한편, Kuznetsov 등[15]은

circom/snarkjs 기반 Groth16을 1개에서 약 151

만 개 제약에 이르는 8종 연산 구조에서 벤치마

크하여, 증명 크기와 검증 시간이 연산 구조 복

잡도와 무관하게 상수(변동계수 5% 미만)로 유

지됨을 통계적으로 확인하였다. 이는 본 논문에

서 제약 수 41,588개와 46,596개의 두 연산 구조

간 온체인 검증 시간이 동일하게 측정된 결과와

일치한다. 다만 해당 연구의 검증 시간(약 0.66

초)과 증명 크기(JSON 직렬화 약 805바이트)는

측정 단위와 직렬화 방식이 본 논문(함수 단위

측정, 압축 곡선점 128바이트)과 다르므로 절대

값은 직접 비교할 수 없다.

5. 결 론

본 논문에서는 음원 정산 검증의 투명성과 비

밀 보호가 상충하는 문제를 해소하기 위하여, 영

지식 증명과 임계치 비밀 공유를 결합한 zk-SSS

기반 프라이버시 보존형 음원 정산 무결성 검증

시스템을 제안하였다. 민감 계약 조건은  
비밀 공유로 다수의 독립 노드에 분산 보관되어

임계치 승인 시에만 영지식 연산 구조의 비공개

입력으로 활성화되며, 대용량 원천 이용 로그는

Poseidon 머클 약정으로 가명화된 상태에서 정산

규칙 적용의 정합성이 단일 연산 구조의 결합 제

약으로 증명된다. 허가형 블록체인의 다수 피어

는 원본을 열람하지 않고 결과값·증명·머클 루트

만으로 결과를 교차 검증한다. circom/snarkjs 및

Fabric 기반 프로토타입 실측 결과, 원천 이용 로

그 100만 건 규모에서 머클 구성 약 94.7초, 병렬

증명 생성 약 1,775초, 증명 크기 128바이트를 보

였으며, 온체인 검증은 로그 규모·연산 구조 복잡

도와 무관하게 약 0.87 ms, 제출량은 1 KB 미만

으로 일정하게 유지되었다. 검증·전송 비용의 규

모 독립성은 대규모 정산에서도 온체인 부담이

증가하지 않음을 의미한다. 이는 권리자가 원천

데이터와 타인의 계약 조건을 열람하지 않고도

정산 결과의 정당성을 독립적으로 확인할 수 있

게 하여, 투명성과 비밀성의 충돌을 실용적인 비

용으로 해소함을 보여준다. 아울러 지역·상품 조

합별 지분율을 적용하는 확장 연산 구조와 대규

모 배치(  ) 연산 구조의 구성 가능성,

위조 입력 거부(건전성)를 실측으로 확인하였다.

본 연구의 벤치마크는 동일 호스트의 도커 구

성에서 수행되어 물리 네트워크 지연을 포함하지

않고, 합성 데이터셋을 사용하였으므로 실제 이

용 로그의 스키마 다양성과 이상 레코드에 대한

검증은 향후 과제로 남는다. 또한, 조각 커밋먼트

일치 검증(C)과 승인 서명·임계치 충족 검증

(C의 승인 부분)은 아직 프로토콜 수준에 머물
러 있어, 추후 이를 영지식 연산 구조 내부 제약

으로 통합하는 작업이 요구된다. 나아가 창작자
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와 권리자 및 이해관계자 간 권리 관계 정보를

공신력 있게 검증·추적할 수 있는 통합 검증 기

능으로 확장하여, 신뢰 체계로 연결하는 것을 향

후 연구로 추진할 계획이다.
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