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요 약

기존 프록시 재암호화 기반 정보 공유 기술은 마스터 개인키가 특정 주체에 집중되는 단일 장애점 문제를
가진다. 본 논문은 분산 키 생성(Distributed Key Generation, DKG)과 임계값 프록시 재암호화(Threshold
Proxy Re-Encryption, TPRE)를 결합한 분산형 정보 공유 아키텍처를 제안한다. 제안 구조에서 블록체인 노
드들은 마스터 공개키를 공동으로 생성하며, 마스터 개인키는 어느 단일 메모리에도 완전한 형태로 존재하지
않는다. 데이터 소유자는 원본 데이터를 일회성 대칭키로 1회 암호화하고, 대칭키를 마스터 공개키로 캡슐화
한다. 스마트 컨트랙트가 접근을 승인하면 각 노드는 개인키 조각과 수신자 공개키를 결합한 부분 재암호화
결과를 생성한다. 수신자는 임계값 이상의 부분 결과를 결합하여 자신의 개인키로 대칭키를 복원한다. 마지막
으로 제안 구조가 기밀성, 가용성, 반신뢰 등의 보안 요구사항을 분석하고 만족 여부를 확인한다.

Abstract

Existing proxy re-encryption-based information sharing schemes suffer from a single point of failure,
as the master private key is concentrated in a single entity. This paper proposes a distributed information
sharing architecture that combines Distributed Key Generation (DKG) with Threshold Proxy
Re-Encryption (TPRE). In the proposed architecture, blockchain nodes jointly generate the master public
key, and the master private key never exists in complete form in any single memory. The data owner
encrypts the original data once with a one-time symmetric key and encapsulates the key under the
master public key. When a smart contract approves an access request, each node generates a partial
re-encryption result by combining its private key share with the recipient's public key. The recipient
combines a threshold number of partial results and recovers the symmetric key with its own private key.
Finally, the proposed structure analyzes security requirements such as confidentiality, availability, and
antitrust, and verifies whether they are satisfied.
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1. 서 론

공공기관 간 정보 교환, 기업 간 보안 문서 공

유, 블록체인(Blockchain) 기반 데이터 접근 제어

와 같은 다자 간 협업 환경에서는 참여 주체들이

서로 완전히 신뢰하지 않는다. 따라서 허가된 수

신자만이 데이터를 복호화할 수 있도록 하는 공

개키 기반 권한 검증 구조가 필요하다. 일반적인

정보 공유 구조에서는 원본 데이터를 대칭키로

암호화하고, 해당 대칭키에 대한 접근 권한을 공

개키 기반 방식으로 제어한다. 그러나, 마스터 개

인키 또는 재암호화 권한이 데이터 소유자의 단

말기, 중앙 키 관리 서버, 단일 프록시 노드에 집

중되는 경우가 존재한다. 비밀키가 특정 장치의

메모리에 완전한 형태로 존재하는 순간, 해당 지

점은 전체 시스템의 단일 장애 지점(SPOF,

Single Point of Failure)이 된다. 해당 지점이 침

해되면 시스템의 기밀성과 접근 제어 신뢰성이

약화된다.

프록시 재암호화(PRE, Proxy Re-Encryption)

는 이러한 문제를 완화하기 위해 제안된 대표적

인 암호 기술이다[1, 2]. 프록시 재암호화 과정에

서 프록시는 평문을 알지 못한 상태에서 데이터

소유자의 복호화 권한을 수신자에게 위임할 수

있다. 그러나, 단일 프록시 기반 구조에서는 프록

시 장애, 권한 남용, 재암호화 키 노출 문제가 발

생할 수 있다. 이를 개선한 임계값 프록시 재암

호화(TPRE, Threshold Proxy Re-Encryption)

역시 상당수가 초기 설정 단계에서 마스터 개인

키를 특정 주체가 생성한 뒤 조각으로 나누어 분

배한다[3]. 따라서, 최초 키 생성 과정에는 여전

히 단일 장애 지점이 존재한다.

이에 본 논문은 분산 키 생성과 임계값 프록시

재암호화를 결합한 분산형 정보 공유 아키텍처를

제안한다. 제안하는 기술은 블록체인 노드가 시

스템 초기화 단계에서 마스터 공개키를 공동으로

생성한다. 마스터 개인키는 어느 단일 메모리에

도 완전한 형태로 존재하지 않아, 단일 실체화에

따른 보안 위험이 완화된다. 또한, 수신자의 공개

키를 부분 재암호화 과정에 결합하여, 전송 구간

에서 연산 결과가 탈취되더라도 수신자 개인키

없이는 대칭키를 복원할 수 없도록 한다. 아울러

스마트 컨트랙트를 접근 요청, 권한 검증, 부분

결과 제출, 감사 로그 관리의 제어 평면으로 활

용하여 정보 공유 과정의 투명성과 추적성을 확

보한다.

2. 관련 연구

2.1 분산 키 생성

분산 키 생성(DKG, Distributed Key

Generation)은 신뢰할 수 있는 단일 딜러 없이

복수의 참여 노드가 공동으로 공개키를 생성하는

암호 기법이다. 각 노드는 대응되는 개인키의 조

각만을 보유한다. 전통적인 비밀 분산 방식에서

는 신뢰된 딜러가 전체 비밀값을 생성한 뒤 이를

조각으로 나누어 참여자에게 배포한다[4]. 이때

사전에 정한 임계값 이상의 조각이 모였을 때만

원래의 비밀을 복원할 수 있다. 그러나 이 구조

에서는 딜러에게 전체 비밀값이 전달되어 단일

장애 지점이 될 수 있다.

분산 키 생성은 이러한 문제를 해결하기 위해

참여 노드들의 상호 통신을 통해 공동의 공개키

를 형성한다[5, 6]. 대응되는 마스터 개인키는 단

일 장치에서 재구성되지 않는다. 각 노드는 자신

이 보유한 개인키 조각만으로 부분 연산에 참여

하며, 임계값 미만의 조각만으로는 전체 비밀값

에 대한 어떠한 추가 정보도 얻을 수 없다. 다만

분산 키 생성이 모든 위협을 방어하는 것은 아니

다. 임계값 이상의 노드가 장기간 공모하거나 개

인키 조각이 누적적으로 노출되는 경우에는 주기

적 키 조각 갱신, 검증 가능한 비밀 분산, 악의적
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노드 탐지 등의 보호 장치가 결합되어야 한다[7].

이에 본 논문에서는 프로세스 전 과정에서 비

밀값이 노출되지 않으며, 임계값 프록시 재암호

화 기술을 활용하여 기존의 단일 장애 지점 문제

를 해결하기 위한 구조를 제안한다.

2.2 프록시 재암호화

프록시 재암호화는 제3자인 프록시가 평문을

알지 못한 채 암호문을 변환하는 공개키 암호 기

법이다. 프록시는 특정 사용자의 공개키로 암호

화된 암호문을 다른 사용자의 공개키 기반 암호

문으로 변환한다. 데이터 소유자는 수신자 수가

증가하더라도 원본 데이터를 수신자별로 반복 암

호화할 필요가 없다. 이러한 특성으로 인해 클라

우드 스토리지, 콘텐츠 배포 등 다양한 환경에서

동적 권한 위임 기술로 활용된다[8]. 그러나 단일

프록시 구조에서는 프록시 장애 시 권한 위임 절

차가 중단될 수 있다. 또한, 프록시가 악의적으로

동작하거나 재암호화 키가 노출되면 권한 오용이

발생할 수 있으며, 연산이 한 지점에 집중되어

성능 병목과 보안 문제가 함께 발생한다.

2.3 임계값 프록시 재암호화

임계값 프록시 재암호화는 재암호화 연산을

여러 노드로 분산하여 단일 프록시 구조의 권한

집중 문제를 완화한다[9]. 각 노드는 자신의 개인

키 조각 또는 재암호화 권한 조각을 이용하여 부

분 재암호화 결과를 생성한다. 최종 복호화 권한

위임은 임계값 이상의 부분 결과가 수집되어야

완료된다. 이 방식은 일부 노드 장애에 대한 가

용성을 제공하고, 임계값 미만 노드의 담합을 방

어할 수 있어 다자 간 정보 공유 환경에 적합하

다. 그러나 임계값 프록시 재암호화의 보안성은

초기 키 생성 방식에 크게 의존한다. 마스터 개

인키를 특정 주체가 생성한 뒤 조각으로 나누어

배포하는 경우, 최초 키 생성 시점에는 전체 개

인키가 단일 주체에게 노출된다.

일반적인 프록시 재암호화와 임계값 프록시

재암호화에서는 데이터 소유자가 자신의 개인키

와 수신자 공개키로 재암호화 키 rk_{A→B}를

생성하여 프록시에 전달한다. 반면, 본 논문의 구

조에서는 캡슐이 소유자 개인키가 아닌 공동 생

성된 마스터 공개키로 만들어지므로 소유자가 재

암호화 키를 생성할 수 없고, 대신 각 노드가 자

신의 마스터 개인키 조각과 수신자 공개키로 재

암호화 키 조각을 생성한다. 즉, 재암호화 키 생

성 권한이 소유자로부터 노드 집합으로 이동하

며, 그 대가로 소유자는 위임 시점에 온라인 상

태일 필요가 없고 재암호화 키 자체도 어느 한

곳에 완전한 형태로 존재하지 않는다. 이에 본

논문은 이러한 한계를 해결하기 위해 임계값 프

록시 재암호화에 분산 키 생성을 결합한 기술을

제안한다.

2.4 조건부 및 조건은닉 프록시 재암호화

조건부 프록시 재암호화는 속성, 시간, 문맥 등

특정 조건을 추가하여, 조건을 만족하는 경우에

만 재암호화가 가능하도록 확장한 구조이다. 그

러나 다수의 스킴에서 조건 값이 암호문 또는 재

암호화 키에 평문에 가까운 형태로 포함되어, 프

록시나 제3자가 조건 구조를 추론할 수 있다. 이

를 보완하기 위해 조건의 구체적인 값을 외부에

서 파악할 수 없도록 하는 조건은닉 프록시 재암

호화가 제안되었다[10].

최근 연구에서는 조건은닉 프록시 재암호화에

Shamir 비밀 분산 기법을 결합하였다[11]. 해당

연구는 속성과 문맥 정보를 해시한 조건 스칼라

값을 암호문 지수부에 은닉하고, 서버 비밀값을

조각 형태로 다수의 프록시 노드에 분산 보관한

다. 재암호화 연산은 사용자 비밀 조각과 서버

비밀 조각이 결합될 때에만 수행된다. 이를 통해

단일 프록시 노드가 탈취되더라도 평문과 조건이
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노출되지 않는 반신뢰 구조를 달성하였다.

다만, 이 구조에서 비밀 분산은 권한 위임 연

산 자체를 임계값화하기보다, 서버 비밀값의 분

산 보관과 연산 보조에 활용된다. 또한, 서버 비

밀값의 최초 생성과 분배는 여전히 단일 주체가

수행하므로, 생성 시점에는 전체 비밀값이 하나

의 메모리에 실체화된다. 이처럼 임계값 방식과

조건은닉 방식 모두 초기 키 생성 단계의 단일

장애 지점 문제를 공유한다.

이에 본 논문은 임계값 프록시 재암호화에 분

산 키 생성을 결합하여, 마스터 개인키가 생성

시점부터 어디에도 실체화되지 않는 구조를 제안

한다. 접근 정책의 검증은 조건 은닉 대신 스마

트 컨트랙트 계층에서 수행하며, 암호 계층은 키

의 단일 실체화 제거에 집중한다.

2.5 블록체인 기반 접근 통제

블록체인은 접근 요청, 권한 승인, 데이터 등

록, 부분 재암호화 결과 제출 이력을 변조하기

어려운 형태로 기록할 수 있다. 스마트 컨트랙트

는 코드화된 접근 제어 정책을 바탕으로 요청을

검증하고, 승인된 요청에 한해서만 후속 절차를

수행하도록 제어하며 그 이력을 남긴다. 이러한

특성은 분산형 정보 공유 환경에서 투명성과 감

사 가능성을 제공한다[12]. 그러나 블록체인 자체

가 데이터의 기밀성을 보장하는 것은 아니다. 따

라서 블록체인 상에 평문 데이터나 대칭키를 직

접 저장해서는 안 되며, 블록체인은 오직 접근

제어와 감사를 위한 제어 평면으로만 활용되어야

한다. 실제 데이터의 기밀성은 암호학적 캡슐화,

임계값 부분 재암호화, 수신자 개인키 기반의 복

호화 과정을 통해 독립적으로 보장해야 한다.

본 논문에서의 블록체인 스마트 컨트랙트는

평문 데이터나 마스터 개인키를 보유하지 않고,

정책적·절차적 제어와 이력 관리만 담당한다.

3. 시스템 설계

본 장에서는 제안 기법이 적용되는 다자 간 정

보 공유 환경에서 시스템 주요 구성요소와 상호

작용 구조를 정의한다. 도입 단계에서는 고려해

야 할 보안·운영 요구사항을 정리하여, 4장에서

제시하는 기술 설계의 전제 조건을 명확히 한다.

기존 정보 공유 기술은 데이터 소유자의 반복

된 암호화 연산 경량화, 프록시 권한 분산, 블록

체인 기반 접근 이력 관리 방향으로 발전했다.

그러나, 마스터 개인키 생성부터 복호화 권한 위

임까지의 전체 과정을 분산형으로 설계하지 않으

면 단일 장애 지점 문제 해결은 불가능하다. 이

에 본 논문은 마스터 개인키 생성 단계부터 복호

화 권한 위임 단계까지의 전 과정에서 키 실체화

를 방지하는 통합 구조를 제안한다. 표 1은 중앙

키 관리 방식, 단일 프록시 재암호화 방식, 일반

임계값 프록시 재암호화 방식과 본 논문에서 제

안하는 시스템을 비교한 표이다.

구 분 중앙관리 단일 PRE 일반 TPRE 제안 시스템

마스터 
개인키 
생성

중앙

서버

소유자 
단말

특정 주체 
생성 후 분배

노드

공동 생성

개인키 
보관 형태

키

보관

키

보관

조각 분산

(생성 시 노출)

조각 분산

(실체화 없음)

재암호화 
수행 주체

해당

없음

단일 
프록시 다수 노드

블록체인

노드

단일 
장애점

키 관리 
서버

프록시/

소유자 
단말

초기 키

생성 주체
제거

감사 
가능성

로그 
의존 제한적 제한적  온체인 기록

표 1. 기존 기술과의 비교
Table 1. Comparison with existing technologies

제안 시스템은 키 생성, 키 보관, 권한 위임,

이력 관리의 전 단계에서 단일 장애점을 제거하

고 온체인 감사 기능을 결합한다는 점에서 기존
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기술과 구별된다. 이러한 설계 방향은 이하 3.1절

의 구성요소 정의와 3.2절의 시스템 요구사항에

반영된다.

3.1 시스템 설계 구성요소

본 논문에서 제안하는 시스템은 분산 환경에

서 정보 공유 및 접근 제어를 지원하기 위해 그

림 1과 같이 구성된다.

첫째, 데이터 소유자는 원본 데이터를 생성하

거나 보유한 주체이다. 데이터 소유자는 원본 데

이터를 일회성 대칭키로 암호화하여 외부 저장소

에 업로드한다. 이후 해당 대칭키를 블록체인 노

드들이 공동 생성한 마스터 공개키로 캡슐화하

고, 저장 위치와 접근 정책을 스마트 컨트랙트에

등록한다.

둘째, 수신자는 공유된 데이터에 접근해야 하

는 주체이다. 수신자는 자신의 공개키와 접근 요

청 정보를 스마트 컨트랙트에 제출한다. 요청이

승인되면 블록체인 노드들이 생성한 부분 재암호

화 결과를 수집하고, 자신의 개인키로 대칭키를

복원한다.

셋째, 블록체인 노드는 분산 키 생성과 부분

재암호화 연산에 참여하는 주체이다. 각 노드는

마스터 개인키 전체가 아니라 개인키 조각만 보

유한다. 또한, 승인된 요청에 대해서만 자신의 개

인키 조각과 수신자의 공개키를 이용하여 부분

재암호화 결과를 생성한다. 이러한 과정을 통해

어떤 단일 노드도 완전한 마스터 개인키를 확인

할 수 없다.

넷째, 스마트 컨트랙트는 데이터 등록, 접근 정

책 관리, 권한 요청 검증, 부분 결과 제출 기록,

감사 로그 관리를 담당한다. 스마트 컨트랙트에

는 평문 데이터, 원본 대칭키, 마스터 개인키가

저장되지 않고, 정보 공유 절차의 정책적 제어와

이력만 기록한다.

다섯째, 외부 저장소는 암호화된 원본 데이터

그림 1. 제안 시스템 구성도
Fig. 1. Proposed System Architecture
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를 저장하는 공간이다. 외부 저장소에는 원본 데

이터와 대칭키가 저장되지 않는다. 따라서 저장

소가 침해되더라도 공격자는 원본 데이터를 복호

화할 수 없다.

이러한 구성요소는 '분산 키 생성 → 데이터

암호화 및 등록 → 접근 요청 및 권한 검증 →

임계값 부분 재암호화 → 부분 결과 결합 및 복

호화'의 흐름으로 상호 연동된다. 각 단계는 최

소 권한 원칙과 반신뢰 가정을 만족한다.

3.2 시스템 요구사항

본 논문의 제안 시스템은 다자 간 협업 환경에

서의 사용을 목표로 한다. 따라서, 암호 연산의

안전성과 운영상 제약과 위협 모델을 포함하는

보안·가용성 요구사항을 충족해야 한다. 본 절에

서는 이를 기밀성, 가용성, 반신뢰, 데이터 정합

성 및 무결성, 권한 위임 강제성 및 감사 가능성

의 다섯 관점으로 정리한다.

3.2.1 기밀성

시스템은 데이터 라이프사이클 전 구간에서

평문 데이터가 소유자와 허가된 수신자 외의 주

체에게 노출되지 않도록 보장해야 한다. 원본 데

이터의 암호화는 데이터 소유자의 로컬 환경에서

만 수행된다. 외부 저장소에는 암호화된 데이터

만, 블록체인에는 캡슐화된 대칭키와 메타데이터

만 저장된다. 블록체인 노드는 부분 재암호화 과

정에서 평문이나 대칭키에 접근하지 않고, 자신

의 개인키 조각을 이용한 지수 연산과 페어링 연

산만 수행해야 한다. 또한, 공격자가 블록체인에

기록된 접근 요청·승인 이력이나 부분 결과 제출

이력을 관찰하더라도 원본 데이터나 대칭키를 복

원할 수 없어야 한다.

3.2.2 가용성

시스템은 긴급한 데이터 공유 요청이 빈번한

협업 환경의 특성을 고려하여, 언제든 접근 요청

과 권한 위임을 처리할 수 있어야 한다. 이를 위

해 재암호화 연산은 다수의 블록체인 노드에 분

산되어야 한다. 특정 노드에 장애가 발생하더라

도 임계값 이상의 노드가 유지되는 한 권한 위임

서비스가 중단되지 않아야 한다. 데이터 소유자

가 오프라인 상태이더라도, 사전에 등록된 캡슐

과 접근 정책만으로 수신자의 요청을 처리할 수

있어야 한다. 아울러, 데이터 소유자는 수신자 수

와 무관하게 원본 데이터를 1회만 암호화하도록

하여, 반복 암호화 부담이 발생하지 않아야 한다.

3.2.3 반신뢰

블록체인 노드는 시스템 운영상 필수적인 중

개자이지만, 완전히 신뢰할 수 있는 주체로 가정

하지 않는다. 본 논문의 기본 위협 모델은 이러

한 반신뢰 노드이다. 즉, 노드는 프로토콜을 정직

하게 수행하되 관찰 가능한 모든 값으로부터 비

밀을 추론하려 시도하며, 임계값 미만의 노드는

서로 공모할 수 있다고 가정한다. 프로토콜을 위

반하여 잘못된 값을 제출하는 악의적 노드는 기

본 가정에 포함하지 않는다. 각 노드는 정해진

프로토콜을 정직하게 수행하되, 저장된 캡슐과

키 관련 정보로부터 평문이나 대칭키를 추론하려

할 수 있는 주체로 간주한다. 따라서 어떤 단일

노드도 자체적으로 복호 연산을 수행할 수 없어

야 한다. 단일 노드가 탈취되더라도 마스터 개인

키는 복구될 수 없어야 한다. 임계값 미만의 노

드가 공모하더라도 유한체 기반 정보 이론적 안

전성에 의해 마스터 개인키에 대한 유의미한 정

보를 얻을 수 없어야 한다. 나아가, 초기 키 생성

단계에서도 어떠한 단일 주체가 전체 개인키를

알 수 없어야 한다는 점에서, 기존 임계값 방식

보다 강화된 반신뢰 요구사항을 설정한다.

3.2.4 정합성 및 무결성
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전송 및 저장 과정에서 캡슐의 구성요소나 부

분 재암호화 결과가 변조될 경우, 해당 값으로는

정상적인 대칭키 복원이 불가능해야 한다. 반대

로, 무결성이 유지된 캡슐만이 반드시 정확한 대

칭키로 복원되어야 한다. 또한, 등록된 캡슐과 제

출된 부분 결과의 식별자·해시·시각 정보를 블록

체인에 기록하여, 어떤 입력이 어떤 결과로 이어

졌는지 사후에 대조·감사할 수 있어야 한다. 한

편, 본 논문은 노드가 프로토콜을 준수하며 의도

적으로 잘못된 결과를 제출하지 않는다는 반신뢰

가정을 전제로 한다. 따라서, 부분 결과의 정당성

을 암호학적으로 별도 검증하는 기능은 본 연구

의 요구사항에서 제외한다.

3.2.5 권한 위임 강제성 및 감사 가능성

접근 정책 검증은 스마트 컨트랙트 상에서 수

행되어야 하며, 정책을 충족하지 못한 요청은 부

분 재암호화 절차로 이어지지 않아야 한다. 단,

이는 정직한 노드들이 컨트랙트의 승인 결과에

따라 동작함을 전제로 하는 절차적 통제이며, 임

계값 이상의 노드가 스마트 컨트랙트를 우회하여

악의적으로 담합하는 상황까지 암호학적으로 원

천 차단하는 것은 아니다. 수신자는 캡슐만으로

대칭키를 복원할 수 없어야 하며, 임계값 이상의

부분 재암호화 결과를 수집해야만 복호화가 가능

하다. 이때, 부분 재암호화 결과에는 수신자의 공

개키 성분이 결합되어야 하므로, 전송 중 탈취되

더라도 수신자의 개인키 없이는 대칭키 복원이

불가능하다. 마지막으로, 접근 요청, 권한 승인,

부분 결과 제출 등 시스템 내 주요 행위는 블록

체인에 기록되어 사후 추적성을 보장해야 한다.

4. 제안 기술

4.1 암호학적 설정

제안 암호 시스템은 256 비트 소수인 소수 위

수 를 가지는 쌍선형 사상 기반 군 위에서 동작
한다. 이 환경에서 이산대수 문제와 판별 쌍선형

디피-헬만(Decisional Bilinear Diffie-Hellman,

DBDH) 문제가 확률적 다항시간 공격자에게 어

렵다고 가정하며, 이에 대한 증명은 5장에서 구

체적으로 설명한다. 쌍선형 사상 위의 두 군을

각각  , 목표 군을 라 하고 다음 식(1)

과 같고, 쌍선형 사상 를 다음과 같이 정의한다.
이하 모든 지수 연산은 상에서 수행된다.
   ×→ (1)

여기서 ∈ , ∈는 각 군의 생성자이

며, 기준값 는 다음 식(2)와 같이 정의한다.
     (2)

수신자 B는 개인키 ∈를 보유하고, 이에

대응되는 공개키를 다음 식(3)과 같이 생성한다.

    (3)

제안 구조에서 마스터 개인키는 로 표현되나,는 어느 단일 블록체인 노드에도 완전한 형태

로 존재하지 않는다. 각 노드는 의 조각에 해당
하는 값만을 보유한다. 임계값 이상의 부분 연산

결과가 모였을 때만 수신자에게 복호화 권한 위

임이 가능하다. 본 논문에서 사용하는 주요 기호

는 표 2와 같이 정의한다.

4.2 분산 키 생성 단계

시스템 초기화 단계에서는 중앙 키 관리 서버

나 데이터 소유자에 의존하지 않고, 블록체인 노

드들이 공동으로 마스터 공개키를 생성한다. 분

산 키 생성 프로토콜에서는 차수 t−1의 다항식가 참여 노드들의 상호 작용을 통해 암묵적
으로 형성된다.
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기 호 설 명 군  ,  , 의 소수 위수 블록체인 노드 수 임계값 마스터 개인키 (  ) 블록체인 노드   개인키 조각  ,  수신자 B의 개인키와 공개키 일회성 대칭키 캡슐화에 사용되는 일회용 난수 라그랑주 계수 노드 의 부분 재암호화 결과

표 2. 주요 기호 정의
Table 2. Notation

마스터 개인키는 다음 식(4)와 같이 정의된

다.

                      (4)

그러나, 어느 단일 블록체인 노드도  전체를
알지 못하며, 각 블록체인 노드 은 자신의 개
인키 조각만 보유하고 다음 식(5)와 같다.

                      (5)

마스터 공개키는 다음과 같이 목표 군 원소만

으로 구성된다. 생성된 공개키는 블록체인 또는

스마트 컨트랙트에 등록되며, 데이터 암호화 시

대칭키 캡슐화에 사용되고 다음 식(6)과 같다.

                      (6)

이때  와 같이 마스터 개인키를 지수로 가
지는 원천 군 원소를 공개해서는 안 된다. 임의

의 관찰자가 캡슐의 과의 페어링 연산

      을 통해 수신자 개인키 없이
대칭키를 복원할 수 있기 때문이다. 따라서 마스

터 공개키는 페어링의 입력으로 사용될 수 없는

목표 군 원소  만으로 구성한다.
이 단계의 보안적 의미는 매우 크다. 기존 분

산 키 생성 방식에서는 최초 키 생성 주체가 전

체 개인키를 알 수 있지만, 제안 구조에서는 마

스터 개인키가 네트워크의 수학적 관계 속에만

존재한다. 따라서 시스템 초기화 시점부터 단일

키 생성 주체에 대한 신뢰를 요구하지 않는다.

즉, 시스템에는 마스터 키 쌍을 생성하거나 관리

하는 주체가 존재하지 않으며, 실물 값으로 존재

하는 것은 공개키 MPK뿐이다. 각 노드의 개인

키 조각  역시 노드 외부로 전송되거나 수집되
지 않는다. 실제 구현에서는 Pedersen 방식 또는

Gennaro 등의 검증 가능한 분산 키 생성 프로토

콜을 적용할 수 있다. 각 노드는 다항식 계수에

대한 공개 커밋 값을 게시하고, 다른 노드로부터

받은 조각이 커밋과 일치하는지 상호 검증한다.

검증에 실패한 조각은 이의 제기 절차를 통해 배

제된다. 이를 통해 악의적 참여자가 잘못된 조각

을 배포하여 키 생성을 방해하는 행위를 탐지하

고 차단할 수 있다.

4.3 데이터 암호화 및 등록 단계

데이터 소유자는 원본 데이터를 일회성 대칭

키 으로 암호화하고, 암호화된 데이터를 외부

저장소에 업로드한다. 실제 구현에서 은 데이

터 암호화 키 또는 이를 유도하는 캡슐화 값으로

사용할 수 있다. 이후 데이터 소유자는 일회용

난수 을 선택하고, 마스터 공개키를 이용하여

대칭키 을 다음같이 캡슐화한다. 이 때 수식으
로는 다음 식(7)과 식(8)과 같이 표현한다.

                         (7)

  ⋅  ⋅       (8)
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최종 캡슐은 다음 식(9)와 같이 표현된다.

                     (9)

데이터 소유자는 암호화 데이터의 저장 위치,

캡슐화된 대칭키, 접근 제어 정책, 데이터 식별자

를 스마트 컨트랙트에 등록한다. 이때 원본 데이

터와 대칭키는 어디에도 평문으로 저장되지 않는

다. 이 구조에서 데이터 소유자는 수신자 수와

무관하게 원본 데이터를 한 번만 암호화하면 된

다. 신규 수신자가 추가되더라도 원본 데이터를

다시 암호화하거나 수신자별 키를 관리할 필요가

없다. 이후의 복호화 권한 위임은 블록체인 노드

의 부분 재암호화 절차를 통해 수행된다.

4.4 권한 검증 및 임계값 부분 재암호화 단계

수신자 B는 자신의 공개키 와 접근 요청
정보를 스마트 컨트랙트에 제출한다. 스마트 컨

트랙트는 등록된 접근 제어 정책에 따라 수신자

의 자격을 검증한다. 접근 권한이 승인되면 승인

사실과 요청 식별자가 온체인에 기록되며, 각 노

드는 이 승인 기록을 확인한 뒤 부분 재암호화를

수행한다. 이때, 컨트랙트가 노드에 요구하는 것

은 개인키 조각의 제출이 아니라 부분 재암호화

연산의 수행이다. 이 단계는 기존 프록시 재암호

화의 재암호화 키 생성 단계에 대응된다. 기존

방식에서는 소유자가 자신의 개인키와 수신자의

공개키로 단일 재암호화 키를 생성하지만, 본 논

문에서는 마스터 개인키가 조각 형태로 존재하여

각 노드가 자신의 조각과 수신자의 공개키로 재

암호화 키 조각을 생성한다. 각 블록체인 노드은 자신의 개인키 조각 과 수신자 공개키를 이용하여 다음 식(10)과 같은 재암호화

키 조각을 생성한다.

       ⋅           (10)

이후 블록체인 노드는 원본 캡슐의 과 재암
호화 키 조각 에 대해 식 (11)의 페어링 연산
을 수행하여 부분 재암호화 결과 을 생성한

다.

      ⋅   ⋅⋅ (11)

이 부분 결과는 단독으로 대칭키를 복원할 수

없다. 부분 결과에는 수신자 공개키 성분이 지수

형태로 반영되어 있다. 따라서, 공격자가 전송 구

간에서 부분 결과를 탈취하더라도 수신자의 개인

키  없이는 대칭키를 복원할 수 없다. 블록체인
노드는 자신의 개인키 조각을 외부로 노출하지

않으며, 내부 연산 결과만 제출한다. 스마트 컨트

랙트는 제출 이력을 기록한다. 따라서, 프로토콜

어디에도 개인키 조각을 수집하여 마스터 개인키

를 복원하는 절차가 존재하지 않는다. 향후 공개

검증 또는 비대화형 영지식 증명이 결합되면 각

노드의 부분 결과 정당성도 검증할 수 있다.

4.5 부분 결과 결합 및 최종 복호화 단계

정상적인 부분 재암호화 결과가 임계값 이상

수집되면, 수신자 또는 결합 모듈은 해당 결과들

을 하나로 결합한다. 수집된 블록체인 노드의 인

덱스 집합을 S, 그 크기를 |S| = t라고 할 때, 각

노드에 대한 라그랑주 계수는 상에서 다음 식
(12)와 같이 정의된다.

  ∈ ≠          (12)

수집된 부분 결과는 다음 식(13)과 같이 결합

된다. 라그랑주 보간 성질에 의해 지수부의 조각

합이 식(14)와 같이 마스터 개인키 a로 재구성된

다.

 ∈  ⋅⋅    (13)
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∈                  (14)

수신자 B는 자신의 개인키 의 역원을 이용하
여 다음 식(15)와 같이 값을 계산한다.

                     (15)

마지막으로 수신자는 식(16)과 같이 데이터 소

유자가 등록한 에서 를 제거하여 대칭키 
을 복원한다.

  ⋅         (16)

이 과정은 마스터 개인키 를 복원하는 절차

가 아니라는 점에 유의해야 한다. 라그랑주 결합

은 개인키 조각이 아니라 부분 결과 에 대해
수행된다. 따라서, 는 결합 결과의 지수 내부에
서만 재구성될 뿐, 어떠한 주체도 의 값 자체를
획득하지 못한다. 또한, 결합 결과  의 지수에
는 수신자 개인키 가 결합되어 있다. 결합을 수
행하는 주체가 수신자가 아닌 별도의 결합 모듈

이더라도, 해당 주체는  나 대칭키에 대한 어
떠한 정보도 얻을 수 없다. 수신자가 최종적으로

획득하는 것 역시 마스터 개인키가 아니라 대칭

키 이다. 따라서, 수신자는 허가된 데이터에 대
해서만 복호화 권한을 행사할 수 있다.

4.6 스마트 컨트랙트 설계

스마트 컨트랙트는 제안 아키텍처에서 접근

제어와 감사 기능을 담당하며, 주요 기능은 다음

과 같다. 첫째, 데이터 등록 기능이다. 데이터 소

유자는 암호화 데이터의 저장 위치, 캡슐화된 대

칭키, 데이터 식별자, 접근 정책 식별자를 등록한

다. 평문 데이터와 원본 대칭키는 등록하지 않는

다. 둘째, 접근 요청 기능이다. 수신자가 공개키

와 데이터 식별자를 제출하면 요청 시점, 요청자

식별자, 제출된 공개키가 기록된다. 셋째, 권한

검증 기능이다. 사전에 등록된 접근 정책에 따라

수신자의 접근 가능 여부를 판단한다. 정책은 수

신자 신원, 역할, 기간, 데이터 범위, 소유자 승인

여부 등을 포함할 수 있다. 넷째, 부분 재암호화

제출 기능이다. 노드가 부분 결과를 제출하면 제

출 노드, 요청 식별자, 제출 시점, 결과 해시, 검

증 상태가 기록된다. 다섯째, 감사 로그 기능이

다. 데이터 소유자와 운영자는 접근 요청·승인·거

절과 부분 결과 제출 이력을 사후 확인하여 비정

상 행위를 추적할 수 있다. 이상의 기능은 모두

정책 검증, 절차 제어, 이력 기록에 해당하며, 스

마트 컨트랙트는 암호학적 기밀성이나 접근 통제

를 직접 제공하지 않는다. 실제 기밀성은 분산

키 생성, 임계값 부분 재암호화, 수신자 개인키

기반 복호화 구조가 제공한다. 따라서, 컨트랙트

의 승인 없이 임계값 이상의 노드가 담합하여 부

분 결과를 생성하는 행위는 본 구조의 절차적 통

제로는 방지되지 않는다.

5. 제안 기술 평가

5.1 기밀성

본 논문에서 제안하는 기법은 암호화 및 권한

위임 단계 전반에 걸쳐 강력한 데이터 기밀성을

보장한다. 원본 데이터는 데이터 소유자의 로컬

환경에서 일회성 대칭키로 암호화된다. 이후 외

부 저장소에는 암호화된 데이터만이, 블록체인에

는 캡슐화된 대칭키와 메타데이터만이 분리되어

저장된다. 결과적으로 공격자가 외부 저장소의

암호문을 탈취하거나 블록체인 상의 접근 이력을

관찰하더라도, 원본 데이터 및 대칭키를 복원하

는 것은 불가능하다.

암호학적 관점에서 제안 구조의 기밀성은 판

별 쌍선형 디피-헬만 가정에 근거한다[13]. 이 가

정 하에 공격자가 관찰할 수 있는 공개값은 마스
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터 공개키  , 캡슐 요소   , 수신자 공개키  
이다. 공격자가 필요로 하는 값은 쌍선형 디피-

헬만 값이나, 이는 목표 군의 임의의 원소와 구

별할 수 없으므로 공격자는 캡슐  ∙로
부터 대칭키 에 대한 어떠한 정보도 얻을 수

없다. 또한, 부분 재암호화 결과   ∙∙
역시 임계값 미만의 부분 집합만으로는 라그랑주

보간이 성립하지 않는다. 지수 부분에 수신자 개

인키 가 결합되어 있으므로 수신자 이외의 주체
는 이를 임의로 제거할 수도 없다. 마스터 개인

키와 수신자 개인키는 철저히 분리되어 관리되므

로, 어떠한 단일 주체도 완전한 비밀키에 접근할

수 없다. 결과적으로 저장소 탈취, 블록체인 관

찰, 전송 구간 데이터 탈취 등 다양한 공격에 대

해서도 데이터의 기밀성이 유지된다.

5.2 가용성

제안 기법은 긴급 데이터 공유 상황을 고려하

여 장애 상황에서도 서비스가 지속되도록 설계되

었다. 재암호화 연산은 단일 프록시가 아닌 다수

의 블록체인 노드로 분산된다. 일부 노드에 장애

가 발생하더라도 임계값 이상의 노드가 유지되면

부분 재암호화와 권한 위임이 가능하다. 데이터

소유자는 원본 데이터를 한 번만 암호화하므로,

수신자가 추가되더라도 재암호화나 재업로드가

필요 없다. 신규 수신자에 대한 권한 위임은 이

미 등록된 캡슐에 대한 부분 재암호화만으로 수

행된다. 따라서 데이터 소유자가 오프라인 상태

여도 접근 요청 처리가 가능하다. 성능 관점에서

부분 재암호화는 노드당 지수 연산 1회와 페어링

연산 1회로 구성되며, 노드별 연산은 병렬로 수

행된다. 전체 지연은 가장 느린 노드의 처리 시

간에 의해 결정되고, 위임 비용은 임계값에 선형

으로 증가한다.

5.3 반신뢰

제안 기법에서 마스터 개인키는 어느 단일 주

체에서도 생성되거나 보관되지 않으며, 각 노드

는 개인키 조각만 보유한다. 임계값 미만의 노드

가 공모하더라도 마스터 개인키를 복원할 수 없

다. 이는 특정 주체가 전체 개인키를 생성한 뒤

조각을 분배하는 기존 방식과 달리, 초기 키 생

성 시점부터 단일 신뢰 주체를 요구하지 않는 강

화된 반신뢰 특성이다. 부분 재암호화 단계에서

각 노드는 부분 연산 결과만 생성하며, 최종 복

호화에 사용되는 지수 값에 단독으로 접근할 수

없다. 부분 결과에는 수신자 공개키 성분이 결합

되어 있어, 노드가 부분 결과를 축적하더라도 수

신자 개인키 없이는 대칭키를 복원할 수 없다.

라그랑주 결합 역시 개인키 조각이 아닌 부분 결

과의 지수부에 대해 수행된다. 따라서 프로토콜

전 과정에 조각을 수집하거나 마스터 개인키를

복원하는 절차 자체가 존재하지 않으며, 결합 주

체에게도 완전 신뢰가 요구되지 않는다. 그 결과

블록체인 노드는 암호문을 수신자용 권한 위임

형태로 변환하는 기능만 수행한다.

5.4 정합성 및 무결성

캡슐과 부분 재암호화 결과를 구성하는 값들

은 일회용 난수, 개인키 조각, 수신자 개인키와

지수 관계로 연관되어 있다. 전송·저장 중 캡슐

구성 값이나 부분 결과가 변조되면 이 지수 관계

가 깨져 결합 결과에서 정상적인 대칭키가 복원

되지 않는다. 다만, 복호화 실패는 변조를 탐지하

거나 무결성을 증명하는 수단이 아니며, 어느 값

이 변조되었는지도 알려주지 않는다. 따라서, 제

안 구조에서 무결성은 다음과 같이 확인한다.

첫째, 데이터 소유자는 캡슐과 암호화 데이터

의 해시를 등록 시 스마트 컨트랙트에 기록하고,

수신자는 획득한 캡슐의 해시를 온체인 기록과

대조한다. 둘째, 각 노드는 부분 결과의 해시를
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제출 시 기록하며, 결합 주체는 수신한 부분 결

과의 해시를 기록과 대조하여 전송 구간 변조를

식별한다. 이 방식은 전송·저장 구간의 변조를

식별하지만, 노드가 처음부터 잘못된 부분 결과

를 생성하여 제출하는 경우는 식별하지 못한다.

이는 3.2.3절의 반신뢰 가정 하에서는 발생하지

않는 상황이며, 악의적 노드까지 고려하려면 부

분 결과의 정당성을 검증하는 공개 검증 또는 비

대화형 영지식 증명이 필요하다(6장). 아울러 데

이터 등록, 접근 요청, 권한 승인, 부분 결과 제출

이력이 시간순으로 기록되므로 동일 캡슐에 대한

비정상적 반복 요청이나 제출 누락과 같은 이상

행위를 사후 감사에서 식별할 수 있다.

5.5 권한 위임 강제성 및 감사 가능성

제안 구조에서 복호화 권한 위임은 스마트 컨

트랙트의 정책 검증을 통과한 요청에 대해서만

개시된다. 접근 정책을 만족하지 않는 수신자가

공개키를 제출하면 스마트 컨트랙트가 요청을 거

절하며, 정직한 노드는 승인 기록이 없는 요청에

대해 부분 재암호화 결과를 생성하지 않는다. 이

통제는 노드가 컨트랙트의 승인 결과를 따른다는

절차적 보장이며, 임계값 이상의 노드가 담합하

여 컨트랙트를 우회하는 경우에는 성립하지 않는

다. 승인된 요청도 단일 부분 결과만으로는 권한

위임이 완성되지 않는다. 임계값 이상의 부분 결

과가 결합되어야만 수신자가 대칭키를 복원할 수

있다. 부분 결과의 지수부에는 수신자 공개키 성

분이 결합되어 있으므로, 위임된 권한은 해당 수

신자의 개인키에 종속되며 제3자에게 이전될 수

없다. 접근 요청, 권한 승인, 부분 결과 제출 등

주요 행위는 블록체인에 시간순으로 기록된다.

따라서 데이터 소유자는 누가 어떤 데이터에 접

근을 요청하였고 어떤 노드가 참여하였는지 사후

에 확인할 수 있다. 이는 애플리케이션 계층의

단순 접근 차단보다 강한 보안 보장을 제공한다.

6. 결 론

본 논문에서는 분산 키 생성과 임계값 프록시

재암호화를 결합한 분산형 정보 공유 아키텍처를

제안하였다. 제안 구조에서 마스터 개인키는 시

스템 초기화 단계부터 권한 위임 단계까지 어느

단일 메모리에도 완전한 형태로 존재하지 않는

다. 데이터 소유자는 원본 데이터를 일회성 대칭

키로 1회만 암호화하여 캡슐화한다. 스마트 컨트

랙트가 승인한 요청에 대해서만 블록체인 노드들

이 개인키 조각과 수신자 공개키를 결합한 부분

재암호화 결과를 생성한다. 수신자는 임계값 이

상의 부분 결과를 결합한 뒤 자신의 개인키로 대

칭키를 복원한다. 이를 통해 제안 구조는 마스터

키의 생성·보관 단계에서 단일 장애점을 제거하

고, 반신뢰 노드 가정 하에서 기밀성, 가용성, 반

신뢰, 정합성 및 무결성, 권한 위임 강제성 및 감

사 가능성의 다섯 요구사항을 구조적으로 만족함

을 분석하였다. 제안 기법은 기관 간 민감 정보

공유, 기업 간 보안 문서 교환, 다자 간 데이터

협업 환경에 적용될 수 있다.

본 논문에서는 아키텍처 설계 및 보안 요구사

항 분석에 범위를 한정하였다. 향후에는 분산 키

생성, 대칭키 캡슐화, 부분 재암호화, 결합 및 복

호화 단계별 연산 시간과 트랜잭션 비용을 노드

수와 임계값 조합별로 측정할 예정이다. 이를 통

해 기존 PRE 및 TPRE 대비 오버헤드를 비교

평가한다. 또한, 저장소 탈취, 전송 구간 탈취, 임

계값 미만 노드 담합, 변조된 부분 결과 제출 등

악성 시나리오에 대한 검증 실험을 수행한다. 아

울러 비대화형 영지식 증명 기반 부분 결과 검

증, 주기적 키 조각 갱신, 동적 노드 가입·탈퇴

대응, 수신자 권한 철회 기법을 연구하여 보다

강건한 블록체인 기반 정보 공유 플랫폼으로 발
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전시키고자 한다.
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