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요 약

시뮬레이션 소프트웨어 분쟁에서는 소스코드를 확보하지 못해 실행 이벤트 로그만으로 파생 정황을 분석
해야 할 수 있다. 그러나 라벨 재명명과 동일 시각의 기록 분할은 라벨 의존 유사도 지표를 무력화한다. 본
논문은 라벨 비의존 특징 상태 시그니처와 헝가리안 할당에 의한 상태 정렬, 약한 이중모사 개념을 참고한
stutter 병합을 제안하고 정의된 변환에 대한 조건부 복원절차와 적용 조건을 제시한다. pyjevsim 대기행렬
모델의 기준 구현 1개와 비교 변형 6개를 평가한 결과, 재명명 변형의 원라벨 종합 유사도는 0.133으로 독립
구현의 0.132와 유사했으나 정렬 후에는 각각 1.000과 0.847로 구분되었다. 또한 재명명·분할·복합 변형의 산
출 로그가 정의된 변환과 일치함을 오라클로 확인하였다. 결과는 제안 방법이 정의된 위장 조건에서 은폐된
실행 행동 유사성을 복원하고 파생 정황 분석을 지원할 수 있음을 보여준다.

Abstract

In disputes involving simulation software, source code may be unavailable and derivative indications
must be examined from execution logs. Label renaming and same-time record splitting, however, can
invalidate label-dependent similarity metrics. This paper combines label-free state signatures and
Hungarian assignment with stutter merging inspired by weak bisimulation, and specifies a conditional
restoration procedure and its applicability conditions. We evaluated one reference implementation and six
comparison variants generated with pyjevsim. The raw-label similarity of the renamed variant was 0.133,
nearly identical to 0.132 for the independent implementation; after alignment, the scores became 1.000 and
0.847, respectively. Oracle checks confirmed that the renamed, split, and combined variants matched the
defined log transformations. These results show that the method can restore concealed behavioral
similarity under the evaluated obfuscation conditions and support technical analysis of possible derivation.
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1. 서 론

시뮬레이션 소프트웨어는 해당 분야의 시뮬레

이션을 수행하기 위한 모의논리가 담긴 시뮬레이

션 모델 코드와 모델을 연결하고 시뮬레이션을

실행, 관리하고 사용자의 편의성을 주기 위한 코

드로 구성되는 특징을 가지고 있다[1]. 소스코드

대조에 의존적인 일반적인 소프트웨어 표절 감정

과는 달리 시뮬레이션 소프트웨어는 계산의 정확

도를 요구하는 공학 방정식의 동일성 및 거동 특

성을 결정짓는 시간적 특성을 반영하는 모의 논

리의 특징으로 소스 코드가 제출된다고 하더라도

단순 비교를 통한 유사도 측정에 제한된다. 또한

시뮬레이션 소프트웨어 분쟁에서는 대상 소프트

웨어가 실행 파일 형태로만 제출되거나 클라우드

서비스로만 접근 가능한 경우가 빈번하다. 이 경

우 실행 중 기록되는 이벤트 로그를 주요 분석

자료로 활용할 수 있다. 이벤트 로그는 시뮬레이

션 소프트웨어의 디버깅과 분석을 위하여 시뮬레

이션이 실행될 때 출력 혹은 저장되는 자료로 감

정인이 통제한 입력 시나리오를 재현할 수 있고,

소프트웨어 내부를 건드리지 않는 정보 수집이

가능하다. 이와 같은 가정에서 시뮬레이션 소프

트웨어 감정은 무엇의 유사성인지를 구분하여 확

인한다. 이름이 비슷한 경우, 구조가 비슷한 경

우, 동일 동작을 수행하는 지, 같은 궤적을 보유

하고 있는지 파악해야 한다. 즉, 로그의 라벨 어

휘는 명목(이름) 영역을, 로그에서 유추한 전이

그래프는 구조 영역을, 기능적 수렴과 동치 관계

는 의미영역을, 이벤트 순서와 타이밍은 실행 영

역의 근거를 제시할 수 있다.

본 연구는 시뮬레이션 소프트웨어가 생성하는

이벤트 로그 관찰로부터 네 영역에서 감정평가의

근거를 제시하는 방법을 제안한다. 특히, 이벤트

로그의 라벨 명만 바꾸는 명목 영역을 조작하여

라벨 의존 지표를 무너뜨리는 공격과 시뮬레이션

모델이 가질 수 있는 상태를 여러 연속 이벤트로

나누어 기록하는 공격은 상태 수를 어긋나게 해

로그 간의 일대일 대응을 할 수 없게 만들어 감

정을 어렵게 할 수 있다. 본 연구는 라벨 재명명

과 기록 분할로 은폐된 실행 행동 유사성을 복원

하고, 독립 구현 대조군과의 차이를 분석하여 후

속 감정을 위한 기술적 정황을 제공하는 방법이

다.

본 논문은 라벨 문자열을 전혀 사용하지 않는

특징 상태 시그니처와 헝가리안 할당으로 두 행

동 모델의 상태를 대응시키는 정렬 기법을 제안

한다. 또한, 하나의 상태를 여러 연속 이벤트로

쪼개어 이벤트 로그를 수정하는 경우는 약한 이

중모사 개념 기반의 stutter 병합을 적용한다. 마

지막으로 pyjevsim[2] 환경을 사용하여 소스 수

준에서 다양한 변형에 대한 실험결과를 제시한

다.

2. 관련 연구

소프트웨어 감정 실무에 있어서 소스코드 수

준의 유사도 분석과 관련된 연구는 다양한 분야

에서 진행된 바 있다[3-7]. 예를 들어, code2vec

임베딩으로 유사도 감정 도구의 성능을 개선하는

연구[3], 정보기기 소스코드 유사성 분석에서 감

정 목적물의 검증 절차를 다룬 연구[4] 등 소스

코드 확보를 전제한 감정 기법이 이어지고 있다.

MOSS(Measure Of Software Similarity)[5]와 같

은 학생의 프로그래밍 과제물에 관련된 표절 탐

지에서도 소스 코드 확보를 가정하고 진행하고

있으며, JPlag[6]의 토큰 열 비교, 프로그램 의존

그래프로 의미 보존 변형에 대응한 GPLAG[7]는

모두 소스 코드 또는 그 토큰, 그래프 표현을 입

력으로 요구한다.

본 연구는 감정 대상 소프트웨어의 소스 대조

가 어려운 상황을 가정하고, 두 대상 소프트웨어
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가 실행되었을 때 생성되는 이벤트 로그를 기반

으로 한 알고리즘을 제시함으로써 소스 수준 감

정 결과를 보완한다.

소프트웨어 저작권 분쟁과 관련하여 프로그램

이 동일 소스 코드에서 파생되었는지 확인하기

위한 연구로 소프트웨어 버스마크(Birthmark)가

있다. 소프트웨어 버스마크는 소스 코드의 변수

명, 함수명 등이 변경되더라도 바이너리 파일로

변환되었을 때의 구조적인 특징을 분석하는 연구

이다[8]. 정적 버스마크는 코드 구조에서,

k-gram 계열은 명령어 열에서 정보를 뽑는다[9].

동적 버스마크는 Windows API나 Java API 호

출 정보 실행 시 호출되는 시스템 콜을 사용하여

소스 코드의 유사도 측정 정보로 쓴다[10-12]. 제

안된 소프트웨어 버스마크와 관련된 연구는 소프

트웨어 코드나 바이너리에 대한 계측을 전제하고

있으나 본 연구는 산출 로그만 확보할 수 있는

상황에서 이벤트 로그 수집과 분석을 통하여 유

사도 측정을 할 수 있다는 점에서 다르다.

이벤트 로그로부터 행동 모델을 정의하는 방

안에 관한 연구로 프로세스 마이닝 분야에서 유

사한 연구가 진행된 바 있다. 프로세스 마이닝은

로그로부터 프로세스 모델을 유추하고[13], 관측

된 실제 행동과 모델 부합도를 검사한다[14]. 하

지만 프로세스 마이닝 분야는 활동 라벨이 신뢰

할 수 있다고 전제하므로 라벨을 적대적으로 재

명명하는 위장은 다루지 않는다.

3. 제안하는 이벤트 로그 기반 분석방법

본 연구는 소프트웨어 유사성 분석을 서로 다

른 관점으로 분석하여 소프트웨어 감정에 활용할

수 있도록 근거를 도출하는 알고리즘과 이벤트

로그 분석틀을 제시한다. 먼저 소프트웨어에서

생성되는 이벤트들에 관하여 명목 영역(Nominal

Domain), 구조 영역(Structural Domain), 의미영

역(Semantic Domain) 및 실행 영역(Execution

Domain)으로 구분하여 근거를 도출한다.

명목 영역(Nominal Domain)은 구성 요소, 구

성 요소의 인터페이스, 이벤트의 이름과 로그의

라벨 어휘, 곧 식별자 수준의 유사성이다. 구조

영역(Structural Domain)은 상태 전이 그래프의

위상과 상태의 구조적 역할 등 그래프, 계층 구

조에 관한 유사성을 판단할 수 있다. 의미영역

(Semantic Domain)은 기능과 행위의 동등성을

파악할 수 있으므로 위장 복원의 근거로 활용할

수 있다. 실행 영역(Execution Domain)은 이벤트

의 순서와 상대 타이밍 등 시뮬레이션이 실행되

었을 때의 이벤트 궤적으로, 두 소프트웨어 간

파생 가능성을 검토하기 위한 실행 행동상의 기

술적 정황으로 활용할 수 있다.

본 연구는 앞선 네 영역의 지표를 시뮬레이션

소프트웨어가 생성한 로그로부터 계산하고 그 가

중 결합값을 로 정의한다. 일반적으로 같은

명세를 구현한 소프트웨어의 경우 일반적인 환경

에서 저장되는 로그가 유사할 것으로 기대되므로

정상적으로 동작하는 구간의 유사성은 파생의 증

거로 삼기 어렵다. 반면 비정상 입력, 경계값, 동

시 사건, 용량 초과와 같은 예외 상황 처리의 경

우 두 소프트웨어가 유사한 경우 두 소프트웨어

간의 유사도가 높다고 볼 수 있다. 전자를 규정

시나리오(Specified Scenario), 후자를 탐침 시나

리오(Probe Scenario)라 하고, 이를 독립 분석하

며 과 로 정의한다.이 높다는 것은 규정 시나리오에 대한 결
과가 유사하다는 의미로 의미영역에서 본래 명세

대로 동작하고 그 기능이 같다는 측면에서

AFC(Abstraction-Filtration-Comparison) 여과

원칙에 따라 판별 근거에서 배제될 수 있다[15].

이와 반대로 가 높다는 것은 명세에서 직

접 규정되지 않은 조건에서도 구현 선택이 유사
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함을 의미하며, 다른 기술적 증거와 함께 공통

구현 선택 또는 공통 기원의 정황으로 해석할 수

있다.

이벤트 로그에 대한 명목 영역의 일치 경우 저

비용으로 일치성을 조정할 수 있기 때문에 구조

영역을 기반으로 분석을 수행한다. 즉, 원 라벨

유사도와 정렬 후 유사도를 분석하였을 때 두 값

이 모두 높으면, 이름과 구조가 함께 일치한다고

가정한다. 동일한 이벤트 로그의 유사도가 1이라

고 가정하였을 때 원 라벨 유사도가 낮은데 정렬

후 결과가 1에 가까우면 이벤트 로그 내에 라벨

이름만 바뀌었을 뿐 행동은 같다는 내용이며, 정

렬 후에도 1에 크게 못 미치면 실질적인 행동 차

이가 있는 것으로 해석할 수 있다.

본 연구는 비교 대상 개발자가 원본 기능을 유

지하면서 시뮬레이션 로그를 위장하는 것으로 가

정하기 때문에 합리적 위장은 행동을 보존하면서

로그의 표면을 바꾸고 라벨 어휘와 기록 입도를

변경한다고 가정한다. 이때 재명명 변형 는 라
벨 집합 위의 전단사 함수로, 구조, 의미, 실행영

역을 보존한 채 명목 영역만 조작한다. 기록 분

할 변형 함수 는 한 이벤트를 같은 논리 시점의
연속 이벤트 개로 쪼개 상태천이를 숨긴다. 따
라서 본 논문은 유사도 측정을 위하여 표절자의

위장 노력을 와 함수로 정의하고, , 합성 
를  수준으로 복원하여 분석을 수행하고
독립 구현 에 대해서는 정렬 후 유사도가 위장
변형의 복원 수준에 도달하는지를 비교하여 제안

방법의 과도한 정렬 여부를 분석한다.

이벤트는 시각과 라벨의 쌍    으로 정의
될 수 있다. 여기서 일반적으로 라벨은 시뮬레이션

의 구성 요소, 인터페이스, 이벤트명을 결합한 문

자열로 SRV.out:done과 같이 정의할 수 있다. 이

벤트 로그는 한 실행에서 수집한 이벤트의 유한한

시퀀스로, 시각을 기준으로 정렬하여 동시 이벤트

의 기록 순서를 보존한다. 본 연구는 시뮬레이션

소프트웨어 로그 집합에서 1차 마르코프 전이 모

델을 유추하며 이벤트 로그에 나타난 라벨을 노드

로 구성한 관측 행동 모델의 상태, 즉 관측 상태

(observed state)로 정의하고 DEVS 모델의 내부

상태변수를 직접 의미하지 않는다. 구체적으로 가

상 시작 상태와 종료 상태를 두고, 각 로그에 대해

시작, 첫 이벤트, 인접 이벤트 쌍, 마지막 이벤트,

종료의 전이 횟수를 센다. 상태 의 행 확률⋅는 출력 횟수의 비율이고, 전이  마
다 소요 시간 표본의 평균과 표준편차를 수집한다.

이때 이 모델은 구조 영역 분석의 대상이고, 시간

통계는 의미영역 몫 판정과 상태를 구분하는 데

사용한다. 본 논문에서는 수치 지표로 4개의 지표

를 사용하여 유사도를 추출하기 위한 지표를 산출

한다.

n-gram 프로파일은 명목 영역을, 전이 구조는

구조 영역을, 이벤트 순서와 시간 정렬은 실행

영역을 잰다. 의미영역은 수치 지표가 아니라 동

치 구성으로 측정한다. 이벤트 순서, 시간 정렬

지표는 로그 쌍 단위로 계산되므로 와 의 로
그를 이름 우선으로 대응시킨다. 의 로그를 파
일명으로 색인하고 같은 이름을 가진 의 로그
를 의 순서대로 대응한다.
명목영역의 경우 n-gram 프로파일 로그마다

라벨열 앞뒤에 시작 표지 ^와 종료 표지 $를 붙

이고, ∈의 연속 n-gram 빈도를 센다.

양측의 모든 로그에서 또는 각 측의 모든 로그에

서 누적한 빈도 벡터 가 프로파일이고, 유사도
는 키 합집합 위에서 계산한 두 프로파일의 코사

인 수식 1이다.

ngram   ∥∥ ∥∥
⋅

(1)

이후 대응된 로그 쌍  의 라벨열에 단위

비용 편집거리를 수식 2와 같이 계산한다[16]. 동
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적 계획 점화식은 수식 2이고, 경계는   ,  이며 [·]는 조건이 참이면 1, 거짓이면
0인 지시함수다.

  min



   ≠




(2)

쌍 유사도는 최대 길이로 정규화한 수식 3과

같이 정의하고, 지표값은 전체 쌍의 평균이다.

 edit a b  max 
(3)

이벤트 간의 시각의 경우 로그별 최소-최대

정규화 t̂ᵢ = (tᵢ − t1)/(tₙ − t1)로 [0, 1]에 맞춘다.
스텝 비용은 라벨 불일치와 정규화 시각차의 가

중합으로 수식 4로 계산하고, 누적 최소 비용은

표준 DTW(Dynamic Time Warping)[17] 점화식

수식 5로 계산한다. 경계는 D(0, 0) = 0, 나머지 0

행 · 0열은 ∞이다.

  ′   ≠ ′    ′ (4)

    min




   





(5)

길이 n, m인 쌍의 누적 비용 D(n, m)을 경로

길이 근사 (n + m)으로 나눈 정규화 거리 d를

수식 6으로 유사도로 변환하고, 전체 쌍을 평균

한다. 쌍대응과 서브샘플은 편집거리와 같은 규

칙을 쓰며, 시각 정규화는 서브샘플 후 열의 지

속 시간을 기준으로 한다.

dtw min     
(6)

구조영역의 경우 전이 구조를 분석한다. 상태

별 출력 분포의 Jensen-Shannon Divergence

(JSD) [19] 수식 7을 상태 사용 빈도로 가중 평

균한 값의 보수가 수식 8이다. 상태 집합은 양측

모델의 합집합이고, 한쪽에만 있는 상태의 발산

은 1로 둔다. 본 연구에서는 상태 가중치 ws를

양측 모델의 상태 사용 빈도 합에 비례하도록 수

식 8과 같이 정의한다.

JSDP Q  k PklogMkPk
  log 

   

(7)

model  JSDPA ⋅s PB⋅s
   

 
(8)

관측 집합 종합인 Sobs 값은 평가자가 결정한

가중치로 결합되어 규정/탐침 시니라오에 따라

Sspec, Sprobe를 도출한다. 수식 9의 Sobs는 관측 집

합 전체 또는 층화된 각 축을 가리킨다. 결측 지

표의 경우 남은 가중치로 재정규화한다. 가용 지

표 집합을 M이라 하면 종합은 수식 9와 같다.

obs m∈Mwm
m∈MwmSm

(9)

라벨이 없는 두 전이 그래프 사이의 대응으로

유사도 측정을 진행하기 위해서는 확률과 시간

특성을 갖는 두 관측 행동 그래프에서 구조적으

로 대응 가능한 상태 후보를 찾아야 한다. 본 연

구에서는 각 상태를 시그니처로 요약하고, 시그

니처 거리가 정의하는 비용 행렬에서 총비용을

최소화하는 일대일 대응을 구한다. 시그니처는
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여덟 특징으로 이뤄진다. 출력 확률 분포를 내림

차순으로 정렬한 벡터로, 어느 라벨로 가는지 분

포의 패턴을 구하고, 자기 루프 확률, 종료 전이

확률, 시작 입력 확률, 전체 출력 전이 상태 비중,

전체 입력 전이 중 상태 비중, 로그 내 정규화

위치의 발생 평균, 출력 전이 평균 소요 시간(횟

수 가중)이다. 특징별 거리 df 는 분포 모양에는

총변동 거리 ½∥·∥₁, 스칼라에는 절대차, 시간

에는 양측 최대 평균 시간으로 정규화한 절대차

를 쓴다. 시간 특징은 어느 한쪽이 결측이면 제

외한다. 가용 특징 집합을 F (s, s´)라 하면 쌍 비

용은 수식 10과 같다.

costs s′ Fs s′ f∈Fs s′dfs s′ (10)

정렬은 비용 합을 최소화하는 일대일 대응으

로 수식 11과 같다.

 ⋆  arg minM s s′ ∈Mcosts s′  (11)

최적해를 구하기 위해서는 비용 행렬에 포텐

셜 기반 O(n³) 헝가리안 알고리즘을 적용한다.

두 상태 집합의 크기가 다르면 작은 쪽을 행으로

두어 작은 쪽 전부가 대응되고, 남는 상태는 “대

응 없음”으로 보고된다. 그 대응으로 소프트웨어

B의 로그를 재라벨링하고 모델을 다시 구성한

뒤 같은 지표를 재계산한 값이 “정렬 후” 유사도

이다.

두 비교물의 상태 수가 일치하는 경우 두 이벤

트 로그를 정렬하여 유사도 측정하기에 용이하지

만 악의적인 목적으로 위장하는 경우 상태수가

다른 경우가 발생할 수 있다. 이때 상태의 개수

차이가 기록 입도에서 온 경우, 한쪽이 하나의

논리 상태를 두 개 이상의 연속 이벤트로 기록했

다면 두 기록은 의미영역에서 동치라고 볼 수 있

다. 즉, 논리 시간 관점에서 한 논리 단위 안에서

만 나타나는 연쇄는 하나의 상태로 간주할 수 있

기 때문에 상태 연쇄 s1에서 s2로 전이되는 것이

같은 논리 단위의 내부 분해로 판정되려면 세 조

건이 필요하다. Δ̄를 시작 상태 발 전이를 제외한,

횟수 가중 평균 전이 시간, In(s2)를 s2로의 입력

횟수 합, 문턱을 p, r라 하면 판정은 수식 12와

같다.

 ≥  Ins 
Ins←s  ≥ 

→ ≤ 
(12)

첫째 조건은 후속지배 조건으로 s1의 출력이

s2로 집중되는가를 판단한다. 둘째는 입력 집중

조건으로 s2 입력이 s1에서 유래하는가를 판단한

다. 셋째는 논리적 동시성으로 전이가 논리적으

로 동시인지를 판단한다. 세 조건은 각각 조건부

분기, 다중 경로 도달 상태, 실제 소요 시간이 있

는 파이프라인 단계를 병합 대상에서 배제하는

가드로 작동한다. 세 개 이상 이어진 사슬은 머

리 상태까지 따라가 한 그룹으로 접으며 몫 로그

를 만들 때는 같은 그룹 안의 연쇄만 첫 이벤트

로 접고, 원 라벨이 같은 연속 이벤트는 반복으

로 보아 보존한다. 따라서 본 논문의 병합은 동

일 논리 시각에 발생하고, 외부 분기가 없으며,

선행 상태의 출력과 후행 상태의 입력이 상호 집

중된 연쇄에 한정된다. 본 논문에서 제시하는 복

원 성질은 이러한 조건을 만족하는 기록 분할 변

형에 대한 조건부 성질이다.

4. 사례연구

본 사례연구에서는 위장 복원 성능을 전체 관측
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집합의 Sobs로 평가하고, Sspec과 Sprobe는 독립 구

현에서 발생한 차이의 원인을 해석하기 위한 보

조 지표로 사용한다. 본 논문의 이벤트 로그는

이산사건시스템형식론 기반 모델링 및 시뮬레이

션 환경인 pyjevsim으로 구현된 시뮬레이터로부

터 생성하였고, 정상 흐름, 영 배치, 용량 폭주,

비정상 입력, 동시 사건, 빈 실행, 대량 배치, 공

진의 여덟 시나리오를 혼합해 구성하고 규정 시

나리오와 탐침 시나리오를 기반으로 이벤트 로그

를 생성하였다. 기준물의 로그는 12개, 총 이벤트

는 1,928건으로 구성되었다.

변형 성격

ported
동일 빌드·동일 시드를 사용한 동일 조건 재

실행
original_rep 동일 구현의 재실행 (재실행 변동 포함)

combined
renamed와 refined를 겹친 복합 위장 빌드의

직접 시뮬레이션(π ∘ ρ)

renamed
식별자 표를 전부 바꾼 위장 빌드의 직접 시

뮬레이션 (π)

refined
완료를 동일 시각의 두 이벤트로 분할 기록하

는 빌드의 직접 시뮬레이션(ρ)
independent 같은 명세를 별도로 구현한 독립 DEVS 모델

표 1. 구현 변형 목록
Table 1. List of Implementation Variants

비교 대상은 표 1의 여섯 변형으로 정하고 실

험을 진행하였다. 이벤트 순서 및 시간 정렬 지

표는 로그 쌍 단위로 계산하므로, 두 비교물의

로그를 동일한 입력 시나리오 식별자를 기준으로

대응한다. 본 사례연구에서는 동일한 파일명을

시나리오 식별자로 사용하였다. ported는 동일

빌드와 동일 시드를 사용한 동일 조건 재실행이

고, original_rep은 동일 구현을 다른 시드로 재실

행한 변형이다. renamed, refined, combined는 위

장을 소스 수준에서 적용한 빌드, 곧 식별자 표

를 바꿔 구성한 빌드(π), 완료 기록을 동일 시각

의 두 줄로 분해하는 빌드(ρ), 두 위장을 겹친 빌

드를 같은 워크로드 실현(같은 시드와 난수 스트

림)으로 시뮬레이션을 수행하였다. 재실행 변동

은 original rep을 사용하여 측정한다. 이벤트 로

그 생성기가 생성한 위장 빌드들의 경우 앞서 정

의한 로그 수준 형식 변환 함수 π, ρ를 기준물

산출에 적용한 결과와 정확히 일치하도록 만들었

고, 소스 수준 위장과 로그 수준 변환의 일치 여

부는 기준 로그에 π와 ρ를 적용한 결과를 오라클

로 사용하여 검증하였다. independent는 동일한

명세를 바탕으로 기준 구현과 별도로 작성한

DEVS 모델이다. 표 2는 이산사건시뮬레이션 환

경으로 작성한 시뮬레이션 소프트웨어의 로그를

바탕으로 도출한 데이터이다.

사례연구의 수치는 모두 로그를 종류별로 나

누지 않고 통째로 하나로 보고 계산한 종합 유사

Variant n-gram Edit DTW Transition Sobs

ported 1.000/
1.000

1.000 /
1.000

1.000 /
1.000

1.000 /
1.000

1.000 /
1.000

original_rep 0.997/
0.996

0.765 /
0.764

0.923 /
0.925

0.997 /
0.997

0.924 /
0.924

renamed 0.000/
1.000

0.000 /
1.000

0.667 /
1.000

0.000 /
1.000

0.133 /
1.000

refined 0.655/
1.000

0.833 /
1.000

0.936 /
1.000

0.743 /
1.000

0.782 /
1.000

combined 0.000/
1.000

0.000 /
1.000

0.640 /
1.000

0.000 /
1.000

0.128 /
1.000

independent 0.000/
0.880

0.000 /
0.699

0.660 /
0.900

0.000 /
0.908

0.132 /
0.847

표 2. 네 지표의 원라벨/ 정렬 후 값(관측 집합)
Table 2. Raw-Label and Post-Alignment Values for the Four Metrics (Observed Set)
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도인 Sobs를 사용하여 계산하고 Sobs를 계산할 때

사용되는 가중치 값으로 본 실험에서는 n-gram

길이를 n ∈ {2, 3}, DTW 비용의 시각 차 가중

치를 α = 0.5, stutter 병합 문턱을 p = 0.95, r =

0.25로 설정하였다. 상태 시그니처의 특징 가중치

는 균등으로 두어 가용한 특징값의 산술평균을

쌍 비용으로 사용하였다. 시간 특징은 양측 모두

관측된 경우에만 포함되므로 특징 수는 7 또는 8

이다. 지표 결합 가중치는 n-gram 0.25, 편집거

리 0.25, DTW 0.20, 전이 구조 0.30이다. 모든 설

정값은 파이썬 참조 구현에서 가져온 것으로 본

데이터셋을 만들기 전에 고정되었고 결과를 보고

조정하지 않았다.

renamed는 원본 로그에서 이벤트 이름만 전부

바꾸고 실행 순서와 타이밍은 그대로 둔 변형으

로 소프트웨어 A와 행동이 동일함에도 유사도는

0.133까지 떨어졌으며 이는 단순히 로그 내 원라

벨 기반 지표만으로는 재명명 변형과 독립 구현

을 구분하기 어렵다. 특히, n-gram, 편집거리, 전

이 구조는 라벨 문자열을 직접 비교하므로 이름

이 전부 바뀌자 모두 0.000이 되었고 이름이 겹

치지 않아도 0으로 내려가지 않는 구조로 인하여

DTW만 0.667로 계산되었다. 종합값 Sobs는 0.133

은 DTW 유사도 0.667에 가중치 0.20을 곱한 값

이다.

개명된 라벨 위에서도 동일 위치에서 stutter

병합이 적용되었다. B측에서 접힌

Queue.hand:assign←Worker.track:working은 소

프트웨어 A의 로그를 재명명한 연쇄로, 이는 병

합 판정이 라벨 문자열이 아니라 전이 특성에 기

반하여 작동한 사례로 볼 수 있다. 구조영역 정

렬은 표 2와 같이 병합 후 몫 상태 9쌍 전부가

시그니처 거리 0.000으로 대응되었고, 그 대응은

실제 이름 변경 관계와 일치했다. 정렬 후 종합

은 1.000으로 원 라벨에서 0.133이던 값이 정렬

후에 1.0이 되었다는 것은 이름만 바뀌었을 뿐

동작은 동일하다는 뜻으로 재명명 위장의 정황이

될 수 있다.

그림 1은 관측 집합에서 기준물 A와 renamed

의 전이 그래프를 중첩한 도구 화면이다. 라벨이

전부 달라 A 전용 전이와 B 전용 전이가 분리된

두 구조로 보이지만, 정렬이 이은 파선이 같은

역할의 상태끼리 연결되어 이름은 다르지만, 유

사한 전이 구조와 상태 대응 관계가 시각적으로

나타난다.

그림 1. 기준 구현과 재명명 변형의
전이구조 및 상태 대응

Fig. 1. Transition Structures and State
Correspondences between the
Reference and Renamed Variants

refined는 기록 분할로 이벤트 수가 1,928건에

서 2,291건으로 증가하고 관측 상태 수가 달라지

도록 구성한 변형이다. 라벨 어휘가 대부분 보존

되므로 원라벨 종합은 0.782로, 어휘에 기대는 지

표들이 0이 되지 않았고, 새로 끼어든 이벤트도

363건으로 전체의 16%에 그친다. 나머지 84%는

원본과 그대로 일치하므로 값이 낮아지되

renamed처럼 큰 차이를 보이지 않았다. stutter

병합의 세 조건은 B측에서 공통 정준 연쇄에 더

해 삽입 이벤트 363건이 만든 분할 연쇄

Srv.done:done←Srv.state:cleanup을 정확히 검출
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해 접었고, 병합 후 정렬에서 1.000을 회복하였

다.

combined는 두 위장을 겹친 합성 π(ρ(A)) 다.

refined의 분할 연쇄에 전면 이름 변경을 적용하

고 분할로 생긴 이벤트에도 별도 이름을 부여했

다. combined는 renamed와 refined를 함께 적용

한 변형이다. 원라벨 종합은 0.128로 여섯 변형

중 가장 낮았다. 이름을 바꿨으므로 어휘에 기대

는 세 지표가 0.000이 되었고, 동일 시각의 삽입

이벤트로 DTW 정렬 경로가 달라져, DTW 유사

도도 renamed의 0.667보다 낮은 0.640으로 감소

하였다. 종합 0.128은 이 0.640에 DTW 가중치

0.20을 곱한 값이다. 위장은 겹쳤지만 복원은 순

서대로 이뤄졌다. stutter 병합이 개명된 라벨

위에서 정준 연쇄와 함께 분할 연쇄

Worker.finish:complete←Worker.track:sweep을

동일한 상태로 인식하였고, 이어진 정렬이 몫 상

태 9쌍 전부를 평균 시그니처 거리 0.000의 교차

대응으로 잇자 1.000이 회복되었다. 세 위장 모두

라벨 정보 없이 복원되었고, 본 실험 조건에서는

복합 위장에 따른 추가적인 회피 효과가 관찰되

지 않았다.

본 연구는 정렬이 독립 구현을 과도하게 동일

화하지 않는지도 확인하였다. independent는 기

준물의 라벨 10종과 어휘를 전혀 공유하지 않는

독립 구현으로, 원라벨 종합이 0.132이고

renamed의 원라벨 0.133과 사실상 같은 값을 가

졌다. independent 자신의 Gate.fwd:grant ←

Proc.run:exec이 먼저 자체 정준화로 접힌다. 이

어진 정렬은 몫 상태 9쌍을 평균 시그니처 거리

0.034로 대응시켰다.

renamed에서는 아홉 쌍 모두 거리가 0.000이

었지만, independent에서는 평균 0.034가 남았다.

정렬 후 종합도 0.847에 그쳐 복원된 위장들의

1.000과 0.153 차이가 나며 편집거리는 정렬 후에

도 0.699로 이름을 맞춰 주어도 이벤트가 일어난

순서 자체가 다르다는 뜻으로 해석할 수 있다.

로그를 종류별로 층화하지 않았는데도 독립

구현과의 차이가 관찰된 이유는 수집한 워크로드

에 있다. 비정상 입력, 동시 사건, 용량 폭주처럼

명세가 행동을 정해 두지 않은 조건이 섞여 있었

고, 그 구간에서 두 구현이 갈라졌기 때문이다.

관측 집합의 워크로드에 명세가 침묵하는 탐침성

조건(비정상 입력, 동시 사건, 용량 폭주 등)이

섞여 있으므로, 본 사례에서는 층화하지 않은

Sobs에서도 차이가 관찰되었다.

진양성 대조군도 확인하였다. ported는 원라벨

1.000이 정렬 후에도 1.000으로 유지되었다. 양측

에서 동일한 정준 연쇄가 같은 몫으로 잡히고 교

차 대응은 없어 대칭 정준화가 파생 신호를 훼손

하지 않는다는 것을 확인하였다. original_rep은

재실행 변동으로 원라벨이 0.924인데, 하락분은

편집거리 0.765로 이벤트 순서가 주도하고 정렬

후에도 0.924 그대로였다. 정렬이 파생 신호를 흐

트러뜨리지도, 재실행 변동을 인위적으로 지우지

도 않는다는 뜻으로 해석할 수 있다.

독립 구현은 규정 축에서 0.904, 탐침 축에서

0.634를 기록했다. 명세가 정해 둔 정상 동작에서

는 기준물과 거의 같게 움직이지만 명세가 침묵

하는 조건에서는 갈라진다는 뜻이며, 이는 본 독

립 구현에서 관찰된 양상이다. 격차를 만든 것은

네 지표 중 둘이다. n-gram 프로파일이 0.998에

서 0.417로, 전이 구조가 0.997에서 0.647로 떨어

졌다. 나머지 둘은 축이 바뀌어도 거의 움직이지

않았다. 편집거리는 0.692에서 0.633으로, DTW는

0.914에서 0.885로 조금 낮아졌을 뿐이다. 두 축

의 차이는 주로 n-gram 프로파일과 전이구조 지

표에서 나타났다.

5. 결 론

본 논문은 소프트웨어 유사성을 명목, 구조, 의
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미 및 실행의 네 영역으로 구분하고, 시뮬레이션

소프트웨어의 이벤트 로그에서 각 영역의 기술적

근거를 도출하는 파생 정황 분석 방법을 제안하

였다. 명목 영역의 라벨 재명명은 라벨 비의존

관측 상태 정렬로 대응하고, 기록 입도 차이는

동일 논리 시점의 연쇄에 대한 stutter 병합으로

정규화하였다. 대기행렬 시뮬레이션 사례에서 재

명명, 기록 분할 및 복합 위장 변형은 원라벨 유

사도를 감소시켰으나, 제안한 정렬과 병합 후 기

준 구현과의 유사도가 복원되었다. 반면 동일 명

세를 별도로 구현한 독립 구현은 정렬 후에도

1.000에 도달하지 않아 본 사례에서 위장 변형과

의 차이가 유지되었다.

본 연구의 복원 성질은 전단사 재명명과 동일

논리 시점의 무분기 분할 연쇄라는 조건에서 확

인되었으며, 실험 또한 하나의 대기행렬 모델과

하나의 독립 구현을 대상으로 수행되었다. 향후

에는 복수 모델과 독립 구현, 통계적으로 동치인

반복 실행, 대응 거부를 포함한 부분 상태 정렬

및 실행 순서와 시간까지 변경하는 위장에 대한

검증이 필요하다.

본 과제(결과물)는 2026년도 교육부 및 대전광

역시의 재원으로 대전앵커센터의 지원을 받아

수행된 지역성장 인재양성체계(앵

커)(2026-ANCHOR-06-002)와 이 성과는 정

부(과학기술정보통신부)의 재원으로 한국연구

재단의 지원을 받아 수행된 연구(Grant

RS-2025-25438354)의 결과입니다.
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