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정점 라벨 노출 및 간선 가중치 증가 방지를 위한

난수마스킹을활용한별그래프기반암호화에대한연구
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A Study on Star Graph Encryption using Randomized
Masking for Preventing Vertex-Label Exposure and

Edge-Weight Growth

SeongCheol Yoon*, Su-Hyun Kim**†, YongJoon Joe*** Im-Yeong Lee**†

요 약

그래프 기반 암호화는 평문을 그래프의 정점 및 간선에 대응시켜 그래프의 라벨과 가중치를 암호문으로
사용하는 암호화 기법이다. 그래프 기반 암호화에는 Ni et al., Bokhary et al., Ali et al. 등 다양한 방법이 존
재한다. 그중 Ali et al.의 별 그래프 기반 방식은 문자를 서로 다른 소수 쌍으로 매핑하고, 소수의 곱을 정점
라벨로 구성하여 정점 라벨에서 위치에 따라 특정 값을 차감해 간선 가중치를 생성한다. 그러나 이 방식은
동일 문자가 동일한 라벨로 표현되고, 간선 가중치의 비트 길이가 문자 위치에 따라 크게 증가한다. 이를 해
결하고자 논문에선 새로운 별 그래프 기반 암호화 방식을 제안한다. 제안방식은 정점 라벨을 난수인 nonce
및 비밀키 등으로 난수화하고, 범위가 제한된 간선 가중치와 보조 라벨로 분리한다. 이로써 제안방식은 모든
간선 가중치를 일정 범위 내로 제한할 수 있고, 고정된 문자 집합 환경에서 전체 암호문 크기를 선형으로 구
성할 수 있다. 또한, 정점 라벨의 반복 패턴 노출을 완화하며 암호문의 무결성 또한 제공할 수 있다.

Abstract

Graph-based encryption maps plaintext to graph vertices and edges, using their labels and weights as
ciphertext. Various schemes have been proposed by Ni et al., Bokhary et al., and Ali et al. Ali et al.’s
star graph-based scheme maps characters to distinct prime pairs and uses their products as vertex labels.
Edge weights are generated by subtracting position-dependent values from these labels. However, identical
characters yield identical labels, and edge-weight bit lengths grow substantially with character position.
To address these limitations, this paper proposes a new star graph-based encryption scheme. It
randomizes vertex labels using a random nonce and a secret key, then splits them into bounded edge
weights and auxiliary labels. This bounds all edge weights and achieves linear ciphertext size for a fixed
character set. The scheme also mitigates vertex-label pattern leakage and provides ciphertext integrity.
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1. 서 론

현대 사회에서는 네트워크, 소셜 관계, 소스코

드 연결 구조 및 지식 데이터와 같이 객체 사이

의 복잡한 관계를 표현하기 위해 그래프를 활용

한다[1]. 또한, 암호화는 공개된 통신 환경에서

평문을 인가되지 않은 객체가 해석하기 어려운

암호문으로 변환하기 위한 정보보호 기술이다[2,

3]. 그래프는 정점과 간선으로 객체와 객체 사이

의 관계를 직관적으로 표현할 수 있으며, 그래프

의 구조와 라벨을 활용하여 데이터를 변환하는

다양한 연구가 수행되고 있다. 이와 같은 연구

중 그래프 기반 암호화는 평문 데이터를 그래프

의 정점 혹은 간선에 대응시키고, 그래프의 구조

와 라벨을 암호문으로 활용하는 방식이다[4].

그래프 기반 암호화 방식에는 Ni et al.[5],

Bokhary et al.[6], Ali et al.[4] 등 다양한 방식이

존재한다. 그중 Ali et al.[4]은 corona graph,

complete bipartite graph 및 별 그래프를 활용한

그래프 기반 암호화 방식을 제안했다. 그중 별

그래프 기반 방식은 UFD(Unique Factorization

Domain)의 유일 분해 성질을 활용하여 각 문자

를 행 소수와 열 소수의 쌍으로 매핑한 뒤, 두 소

수의 곱을 외곽 정점 라벨로 구성한다. 이후 각

정점 라벨 에서 증가하는 
를 차감하여 간선

가중치 
    

를 생성하고, 라벨이 부여

된 별 그래프를 수신자에게 전송한다.

그러나 기존 방식은 문자 위치 가 증가할수

록 의 크기가 증가하므로 간선 가중치의 절댓

값과 이를 표현하기 위한 비트 길이가 증가한다.

특히 자체의 수치 크기는 지수적으로 증가하

고, 해당 정수를 표현하기 위한 비트 길이는

가 되므로 전체 간선 가중치의 표현 크기는

 이 된다. 또한, 수신자가 수행하는 복원

연산은 공격자도 동일하게 수행할 수 있어 간선

가중치만으로 정점 라벨이 직접 복원되는 문제가

존재한다. 동일한 문자는 동일한 소수 쌍과 정점

라벨로 표현되기 때문에 반복 문자와 빈도 정보

가 노출될 가능성 또한 존재한다.

본 논문에서는 이러한 문제를 해결하기 위해

정점 라벨을 먼저 난수화하고, 난수화된 라벨을

몫과 나머지로 분해하여 별 그래프에 배치하는

새로운 그래프 기반 암호화 방식을 제안한다. 제

안방식은 PRF(Pseudorandom Function)[7]를 사

용하여 암호화마다 생성되는 nonce와 문자 위치

에 대응하는 마스크를 생성한다. 이후 정점 라

벨과 마스크를 모듈러 덧셈하여 난수화된 라벨을

생성하고, 이를 범위가 제한된 간선 가중치와 보

조 라벨로 분해한다. 또한 HKDF(HMAC-based

Extract-and-Expand Key Derivation

Function)[8, 9]를 통해 마스크 생성 키와 인증

키를 분리하고, HMAC(Keyed-Hash Message

Authentication Code) 기반 MAC(Message

Authentication Code)[10]을 적용하여 암호문의

무결성을 검증한다.

본 논문의 기여는 다음과 같다.

Ÿ 정점 라벨 난수화: 정점 라벨을 암호문에 직

접 반영하지 않고, nonce와 문자 위치에 대응

하는 PRF 기반 마스크를 이용하여 난수화한

다. 이를 통해 동일한 문자가 반복되더라도

암호화 nonce와 위치가 다르면 서로 다른 그

래프 라벨이 생성되도록 한다.

Ÿ 간선 가중치 범위 제한: 난수화된 정점 라벨

을 몫과 나머지로 분해하고, 나머지를 간선

가중치로 사용하며 몫을 보조 라벨로 구성한

다. 따라서 모든 간선 가중치는  ≤   

의 고정된 범위를 만족한다.

Ÿ 암호문 무결성 제공: nonce, 그래프 라벨, 공

개 파라미터를 MAC의 입력으로 하여 공격

자가 간선 가중치나 보조 라벨을 변경하면

복호화 이전에 이를 탐지할 수 있도록 한다.
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Ÿ 선형 크기의 암호문 구성: 고정된 문자 집합

과 공개 파라미터를 사용할 경우 문자별 그

래프 라벨의 표현 크기가 상수로 제한되므로,

전체 암호문 크기를 으로 구성한다.

2. 관련 연구

본 장에서는 제안방식과 관련된 기존 그래프

기반 암호화 연구와 제안방식에서 사용하는 암호

학적 난수화 및 인증 기법에 대해 설명한다. 그

래프 기반 암호화 관련 연구로는 Ni et al.[5],

Bokhary et al.[6] 및 Ali et al.[4]이 존재한다. 이

에 대한 설명은 아래에서 자세히 설명한다.

2.1 Ni et al.

Ni et al.[5]은 그래프 이론과 대수적 성질을

활용하여 비밀 메시지를 라벨 그래프로 변환하는

세 가지 암호화 방식을 제안했다. 해당 연구에서

사용하는 그래프는 corona graph, bipartite

graph 및 별 그래프이다. 송신자는 각 방식에서

평문 문자를 수치로 변환한 뒤, 그래프의 정점과

간선에 계산된 값을 라벨링하여 수신자에게 전달

한다. 수신자는 전달받은 그래프의 라벨을 정렬

하거나 역연산하여 원래 평문을 복원한다.

Corona graph 방식은 문자값과 서로소인 값을

선택한 뒤 모듈러 역원을 계산하여 정점 라벨을

구성한다. Bipartite graph 방식은 UFD(Unique

Factorization Domain)의 유일 분해 성질과 소수

기반 인코딩 테이블을 사용하여 문자를 소수 쌍

으로 변환한다. 별 그래프 방식은 문자값을 외곽

정점에 배치하고 문자 위치에 따라 증가하는 값

을 차감하여 간선 가중치를 생성한다.

Ni et al.의 방식은 서로 다른 그래프 구조와

대수적 성질을 이용하여 평문을 그래프 라벨 형

태로 변환할 수 있다는 특징이 존재한다. 그러나

별 그래프 방식은 문자 위치가 증가할수록 간선

가중치의 표현 크기가 증가하며, 간선 가중치와

문자 위치를 알고 있는 경우 정점 라벨을 다시

복원할 수 있다. 또한, 해당 연구에서는 공유 키

의 필요성을 언급하지만, 별도의 암호문 인증 절

차는 포함하지 않는다.

2.2 Bokhary et al.

Bokhary et al.[6]은 통신 네트워크에서의 보안

성과 오류 저항성을 향상하기 위해 Cartesian

product graph 기반 방식 한 가지와 complete

bipartite graph 기반 방식 두 가지를 제안했다.

해당 연구는 그래프의 정점과 간선에 평문과 관

련된 값을 배치한 뒤, 이를 행렬 또는 가중치 형

태로 구성하여 암호값을 생성한다. 또한 각 알고

리즘의 시간 복잡도와 공간 복잡도를 Big-O 표

기법으로 분석했다는 특징이 존재한다.

Cartesian product graph 방식은 평문 길이에

따라 그래프를 구성하고, 문자값을 여러 정점과

간선에 분산한 뒤 계산된 정점 가중치를 행렬 형

태로 구성한다. Complete bipartite graph 기반

방식은 문자값과 그래프 위치를 이용하여 정점과

간선 라벨을 생성하거나, 문자값을 몫과 나머지

로 분해한 뒤 그래프 라벨에 배치한다. 일부 방

식에서는 대칭키 행렬과의 연산을 통해 암호값을

생성하며, 수신자는 이에 대한 역연산을 수행하

여 원래 문자를 복원한다.

Bokhary et al.의 방식은 행렬 내부의 반복 정

보를 전송 오류를 식별하는 데 활용할 수 있으

며, 그래프 구조별 시간·공간 복잡도를 분석했다.

그러나 일부 방식은 길이 의 평문에 대해 개

의 정점 또는 암호값을 생성하므로 메시지 길이

가 증가할수록 그래프와 암호문의 크기가 증가할

수 있다. 또한, 별 그래프 기법에서 간선 가중치

가 크게 증가하는 문제가 존재하며, 동일 정점

라벨의 위치별 난수화는 제공하지 않는다.
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2.3 Ali et al.

Ali et al.[4]은 corona graph, complete

bipartite graph 및 별 그래프를 활용한 그래프

기반 암호화 방식을 제안했다. Corona graph 방

식은 평문에 shift cipher를 적용한 뒤 문자값과

서로소인 값을 선택하고, 이에 대한 모듈러 역원

을 그래프에 배치한다. Complete bipartite graph

방식은 소수 기반 인코딩 테이블과 UFD의 유일

분해 성질을 사용하여 문자별 소수 쌍을 생성하

고, 이를 정점과 간선 라벨로 구성한다.

별 그래프 방식은 각 문자를 행 소수 와 열

소수 의 쌍으로 매핑한 뒤   와 같이 정

점 라벨을 생성한다. 이후, 
    

와 같

이 각 정점 라벨에서 문자 위치에 따라 간선 가

중치를 생성한다.

수신자는 간선 가중치에 를 다시 더해 정

점 라벨을 복원하고, 소인수분해와 인코딩 테이

블을 통해 원래 문자를 획득한다.

Ali et al.은 별 그래프의 구성 및 라벨링이

corona graph와 complete bipartite graph보다 단

순하므로 암호화와 복호화를 효율적으로 수행할

수 있다고 설명한다. 또한, 별 그래프 구성의 시

간 복잡도를 으로 제시했다. 그러나 해당

분석은 각 간선 가중치를 표현하기 위해 필요한

비트 길이를 별도로 고려하지 않는다. 정점 라벨

의 크기가 고정된 범위에 있을 경우 문자 위치가

증가함에 따라 의 크기도 증가하므로 각 간선

가중치의 비트 길이는 문자 위치에 따라 증가한

다. 이에 따라 전체 간선 가중치의 표현 크기는

 이 된다. 또한, 간선 가중치에 를 다시

더하면 정점 라벨을 직접 복원할 수 있으며, 동

일한 문자는 동일한 소수 쌍과 정점 라벨로 표현

된다는 한계점이 존재한다.

2.4 기존 그래프 기반 암호 연구 비교

앞에서 설명한 세 연구는 그래프의 정점, 간선,

라벨 및 행렬 구조 등을 활용하여 평문을 변환한

다는 공통점이 존재한다. 그러나 각 기법에서 활

용되는 그래프 구조와 변환 연산이 상이하며, 기

법별 한계점이 존재한다. 이에 대한 비교표는 표

1과 같다.

3. Preliminaries

본 장에선 제안방식의 이해에 필요한 암호학

적 배경지식을 설명한다. 본 연구에선 위치별 마

스크 생성을 위해 PRF를, 전송되는 암호문의 인

증 및 무결성을 위해 MAC을 활용한다.

연구 그래프 구조 주요 변환 방식 한계점

Ni et al.[5]
Corona, Bipartite,

별 그래프
Shift, 모듈러 역원, UFD 기반 라벨링

라벨 난수화·인증 부재,

가중치 증가

Bokhary et

al.[6]

Cartesian product,

Complete bipartite

graph

라벨 합산, 행렬 연산, 몫·나머지 분해
일부 방식의   크기

증가

Ali et al.[4]

Corona, Complete

bipartite, 별 그래

프

소수 쌍 라벨링, 위치 기반 가중치
라벨 복원·반복 노출,

  크기

표 1. 기존 방식 비교표
Table 1. Comparison Table of Existing Schemes
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3.1 Pseudorandom Function

PRF는 무작위로 선택된 난수인 비밀키에 의

해 결정된 함수가 동일한 정의역과 공역을 갖는

난수 함수와 계산적으로 구분하기 어려운 함수를

의미한다[7]. 일반적으로 PRF는 결정론적 알고리

즘으로서 같은 값을 넣게 되면 동일한 값을 출력

한다. 단, 비밀값을 모르는 공격자는 PRF로 생성

된 난수와 무작위 난수값을 구분하기 어렵다.

3.2 Message Authentication Code

MAC은 서로 비밀키를 공유한 송신자 및 수신

자 간 메시지의 무결성과 인증을 위해 사용하는

암호학적 기법이다. HMAC은 해시 함수와 비밀

키를 결합하여 인증 태그를 생성하는 대표적인

MAC 구조이다[10]. 암호문에 MAC을 추가해 수

신자에게 보낼 경우 공격자가 암호문을 변조하면

MAC을 검증하여 암호문의 변조 여부를 탐지할

수 있다. 특히 암호화된 값을 먼저 생성한 뒤 해

당 암호문을 인증하는 Encrypt-then-MAC 구성

은 암호화와 인증을 일반적으로 결합하기 위한

효과적인 구조이다[11, 12].

4. 요구사항 정의

본 장에서는 기존 방식에서 발생하는 문제점

을 방지하기 위해 만족해야 하는 요구사항에 대

해 설명한다. 만족해야 하는 요구사항은 정점 라

벨 기밀성, 간선 가중치 범위 제한, 암호문 무결

성, 연산 및 저장 효율성이다. 이에 대한 요구사

항 정의는 다음과 같다.

Ÿ 정점 라벨 기밀성: 기존 방식의 경우 간선 가

중치와 문자 위치를 활용해 공격자가 를

직접 획득할 수 있었다. 이를 방지하기 위해

정점 라벨을 그래프에 배치하기 전, 비밀키

기반의 난수 마스킹을 적용해야 한다. 또한,

동일 문자가 반복되어 마스킹돼도 nonce와

위치가 다르면 서로 다른 난수 라벨이 생성

되도록 해야 한다.

Ÿ 간선 가중치 범위 제한: 기존 방식의 간선 가

중치는 문자 위치가 증가할수록 표현 크기가

증가한다. 즉, 모든 간선 가중치를 사전에 정

의한 범위인  로 제한해야 한다. 이

를 통해 메시지 길이와 관계없이 각 간선 가

중치의 최대 비트 길이를 일정하게 유지할

수 있도록 해야 한다.

Ÿ 암호문 무결성: 공격자가 암호문 전송 과정

중 간선 가중치, 보조 라벨, nonce 등을 변경

할 경우 검증자가 이를 알 수 있어야 한다.

Ÿ 효율성: 메시지 길이 에 대해 암호화와 복

호화를 선형 시간에 수행해야 하며, 고정된

문자 집합에서는 암호문 크기 또한 을

만족해야 한다.

5. 제안방식

본 장에서는 본 논문의 제안방식에 대해 설명

한다. 제안방식은 기존 방식과 달리 정점 라벨을

PRF로 마스킹하여 난수화를 하며, 난수화된 값

을 범위가 제한된 간선 가중치와 보조 라벨로 분

리한다. 또한, 암호문에 MAC을 포함해 변조된

그래프가 복호화되는 것을 방지한다.

제안방식의 동작과정은 Setup, KeyGen, Enc

및 Dec의 네 가지 알고리즘으로 구성된다. 주요

파라미터는 표 2와 같다.

5.1 시스템 모델과 그래프 암호문

송신자와 수신자는 사전에 동일한 비밀키 

를 안전하게 공유한다고 가정하며, 공개 파라미

터 에는 문자 집합, 소수 집합, 인코딩 테이블

및 모듈러 분해 파라미터가 포함된다. nonce 는

매 암호화마다 새로 생성하며 동일한 비밀키에서

재사용하지 않는다. nonce는 NIST의
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DRBG(Deterministic Random Bit Generator) 권

고와 같이 암호학적으로 안전한 난수 생성기를

사용해 생성할 수 있다[13].

기호 설명

 보안 파라미터
 평문 문자 집합

ℙℙ 행 소수 집합과 열 소수 집합
 문자-소수 쌍 인코딩 테이블
 문자 의 정점 라벨

   난수화 라벨의 모듈러 상한

   간선 가중치 분해 파라미터
 암호화마다 생성되는 nonce
 위치 에 대한 PRF 마스크
 난수화된 정점 라벨
 의 보조 라벨 및 간선 가중치
 암호문 인증 태그

표 2. 주요 파라미터
Table 2. Key Parameters

평문   에 대응되는 별 그래프는

    ,    

    
 와 같다. 외곽 정점은 구조적

으로 서로 대칭이므로 문자 순서를 보존하기 위

해 위치 라벨    를 함께 사용한다. 간선

가중치 함수는    이고, 보조 라벨

함수는    로 정의한다.

최종적으로 그래프 암호문은

     로 정의한다. 단, 정점 라

벨 는 그래프 암호문에 직접 포함하지 않는다.

5.2 Setup

Setup은 보안 파라미터와 문자 집합을 입력받

아 문자 인코딩, 난수화 및 인증에 필요한 공개

파라미터 를 생성하는 단계이다. 전체 과정은

알고리즘 1과 같다.

문자 인코딩을 위한 소수 집합과 인코딩 함수

를 구성한 후, 최대 정점 라벨 max를 기준으로

난수화 공간 를 정의한다. 또한 간선 가중치

의 범위를 제한하기 위한 분해 파라미터 을

설정하고 PRF와 MAC을 정의한다.

5.3 KeyGen

KeyGen은 공개 파라미터를 입력받아 비밀키

를 생성한다. 전체 과정은 알고리즘 2와 같다.

먼저 마스터 키 를 무작위로 선택하고,

HKDF의 extract 및 expand를 통해 마스크 생성

용 키 와 인증용 키 를 생성하여 최종 비

밀키 를 생성한다.

5.4 Enc

Enc는 공개 파라미터, 비밀키 및 평문 를 입

력받아 그래프 암호문을 생성하는 단계다. 이에

대한 전체적인 동작 과정은 알고리즘 3과 같다.

여기서 각 문자 는 인코딩 테이블을 통해
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     와 같이 소수 쌍과 정점

라벨로 변환된다. 이후,  OS2IP

와 같이 위치별 마스크를 생성한다. 여기서

OS2IP는 비트 문자열을  의 정수로 변

환하는 함수이다.

또한,    mod와 같이 정점 라벨

을 난수화하고, 이를  ⌊
 ⌋ 및

  mod와 같이 몫과 나머지로 분해한다.

5.5 Dec

Dec는 그래프 암호문을 입력받아 인증 태그를

검증하고 평문을 복원하는 과정이다. 이에 대한

전체 동작 과정은 알고리즘 4와 같다.

수신자는  를 입력으로 인

증 태그를 다시 계산한 후, 암호문에 포함된 와

비교한다. 검증 실패 시 ⊥을 반환하고 중단한다.

인증 성공 시 외곽 정점을 위치 라벨 에 따라

정렬하고, 각 위치에서 보조 라벨 와 간선 가중

치 를 이용하여 난수화된 라벨 를 복원한다.

이후 암호화에 사용한 것과 동일한 입력을 활용

해 위치별 마스크 를 다시 생성하고, 이를 제

거하여 원래 정점 라벨 를 획득한다.

복원된 가 유효한 인코딩 값이면 행 소수와

열 소수의 쌍 를 복원하고, 역인코딩 테이

블   을 통해 각 문자 를 획득한다. 최종적

으로 이를 통해 모든 문자를 순서대로 결합해 평

문 를 복원할 수 있다.

6. 제안방식 분석 및 검증

본 장에서는 제안방식의 복호화 정확성, 정점

라벨 기밀성, 암호문 무결성 및 효율성을 분석한

다. 위 분석은 표준 암호 프리미티브의 안전성과

nonce를 재사용하지 않는 것을 가정한다.

6.1 복호화 정확성

정상 암호문에 대해 복호화를 수행 시 정점 라

벨과 문자가 복원된다. 몫과 나머지의 정의에 따
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라  ⌊
 ⌋ mod 

가 성립한다. 암호화와 복호화에서 동일한

를 사용하므로 동일한 가 생성되어

기존 라벨값을 복원할 수 있다.

≡  mod 

 ≡ mod 
 mod  

또한, ℙ∩ℙ  ∅이므로 복원된 두 소수

중 행 소수와 열 소수를 구분할 수 있다. 인코딩

테이블이 단사 함수이므로     가

성립한다. 따라서 모든 위치에서 원래 문자가 복

원되어 전체 평문을 정확히 얻을 수 있다.

6.2 정점 라벨 기밀성

기존 방식에서는 
 와 문자 위치 를 알면

  
  와 같이 정점 라벨을 복원할 수

있었다. 반면 제안방식에서 공개값은 의 가역

표현인 이다. 공격자가 정점 라벨을 복원

하기 위해선    mod 의 

를 알아야 한다.

PRF 사용 시 nonce가 재사용되지 않으면 각

는 ℤ에서 독립된 균등 난수이다. 이때

   mod 또한 와 관계없이 균등

하게 분포한다. 는 와 일대일 대응하므

로 몫, 나머지 분해는 추가적인 정점 라벨 정보

를 노출하지 않는다. 실제 환경에서는 안전한

PRF와 난수 함수를 다항 시간 내에 구분하기 어

렵다는 가정에 따라 이 성질이 유지된다[7].

6.3 암호문 무결성

제안방식은  와 같은 값을

MAC 입력에 포함한다. 따라서 공격자가 nonce,

위치 라벨, 간선 가중치, 보조 라벨 중 하나를 변

경하면 기존 태그 와 새로 계산한 태그가 달라

진다. MAC이 SUF-CMA(Strong Unforgeability

under Chosen-Message Attack)를 만족한다고

가정하면 공격자가 검증을 통과하는 새로운 암호

문을 생성할 확률은 무시할 수 있다.

제안방식은 암호화 결과를 생성한 후 해당 결

과 전체를 인증하므로 Encrypt-then-MAC 구조

에 해당한다[11, 12].

6.4 간선 가중치 및 암호문 크기

제안방식의 간선 가중치는   mod과

같으므로 모든 에 대해  ≦     
가

성립한다. 각 간선 가중치는 비트 이내로 표현

할 수 있으며, 보조 라벨은  ≤   
  이므

로 비트 이내로 표현할 수 있다. 즉, 문자

하나에 필요한 전체 라벨 크기는

   ≦   와 같다.

고정된 문자 집합에서 은 상수이므로 전체

그래프 라벨 크기는

        와 같다.

여기서 은 위치 라벨과 그래프 직렬화에

필요한 부가 정보를 의미한다. 따라서 제안방식

은 간선 가중치와 보조 라벨을 모두 포함하더라

도 고정 문자 집합에서 전체 표현 크기를 

으로 감소시킬 수 있다.

6.5 효율성 측정

제안방식의 효율성을 확인하기 위해 Python

3.12.14와 Intel Core i5-13400F 환경에서 암·복호

화 시간과 암호문 크기를 측정하였다. 메시지 길

이   에 대해 각 알고리즘을 5회

실행한 평균값을 사용하였으며, 일회성 Setup과

KeyGen 시간은 제외하였다.

표 3과 같이 제안방식은 위치별 PRF와 MAC

검증을 수행하므로 기존 방식보다 암·복호화 시
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간이 증가했다. 그러나   에서도 암/복호

화가 각각 약 4 ms에 수행되며, 메시지 길이에

대해 선형적인 증가를 보였다. 기존 방식에는 정

점 라벨 난수화와 암호문 무결성 검증이 포함되

지 않으므로, 측정된 차이에는 제안방식이 제공

하는 추가 보안 기능의 연산 비용이 포함된다.

 방식
암호화 시간

(ms)

복호화 시간

(ms)

10
Ali et al.

별 그래프
0.0032 0.0019

10 제안방식 0.0453 0.0446

100
Ali et al.

별 그래프
0.0343 0.0256

100 제안방식 0.4876 0.4414

1,000
Ali et al.

별 그래프
1.2028 1.1004

1,000 제안방식 4.0254 3.9137

표 3. 암·복호화 시간
Table 3. Encryption/Decryption Times

간선 가중치 측정 결과, 그림 1과 같이 Ali et

al. 방식의 전체 간선 크기는   에서 202

bits,    에서 16,930 bits,   에서

1,664,129 bits로 증가했다. 그러나 본 제안방식은

40, 400, 4,000 bits로 선형적으로 증가하는 모습

을 볼 수 있다.

그림 1. 간선 가중치 크기 비교
Figure 1. Comparison of Edge Weight Sizes

암호문 크기는 각 논문에서 정의한 원래 구성

요소를 기준으로 계산하였다. 그림 2와 같이

  에서는 Ali et al. 방식이 29.25 bytes, 제

안방식이 86 bytes로 제안방식이 더 컸다.

그림 2. 암호문 크기 비교
Figure 2. Comparison of Ciphertext Sizes

이는 nonce, 인증 태그, 보조 라벨 및 위치 라벨

에 따른 고정 오버헤드 때문이다. 그러나

  에서는 기존 방식이 약 208,020 bytes,

제안방식이 5,036 bytes로 나타나 제안방식이 약

41배 작았다. 따라서 제안방식은 짧은 메시지에

서는 추가 보안정보로 인한 오버헤드가 발생하지

만, 간선 가중치의 크기를 제한하여 메시지 길이

가 증가할 때 전체 암호문 크기를 으로 유

지한다.

7. 결 론

Ali et al.의 별 그래프 기반 암호화 방식은 문

자 위치에 따라 증가하는 를 사용하여 간선

가중치를 생성하므로, 메시지 길이가 증가할수록

가중치의 표현 크기가 증가하는 한계점이 존재한

다. 또한 간선 가중치에 를 더하면 정점 라벨

을 직접 복원할 수 있으며, 동일 문자에 대한 반

복 정점 라벨이 노출되는 문제가 존재한다.
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본 논문에서는 이를 해결하고자 정점 라벨에

PRF 기반 위치별 마스크를 적용하고, 난수화된

라벨을 몫과 나머지로 분해하는 새로운 별 그래

프 기반 암호화 방식을 제안했다. 제안방식은 나

머지를 간선 가중치로 사용하여 모든 간선 가중

치를  의 범위로 제한하고, 몫을 외곽

정점의 보조 라벨로 구성하여 정보 손실 없이 난

수화 라벨을 복원한다. 또한 HKDF를 통해 마스

크 키와 인증 키를 분리하고, MAC을 적용해 변

조된 그래프 암호문 복호화를 방지한다.

분석 결과 제안방식은 고정된 문자 집합에서

전체 암호문 크기를 선형으로 구성할 수 있으며,

nonce가 재사용되지 않고 PRF와 MAC이 안전하

다는 가정하에 정점 라벨의 반복 패턴 노출을 완

화하고 암호문 무결성을 제공할 수 있다. 그러나

별 그래프의 정점 수를 통해 메시지 길이가 노출

되며, nonce 재사용 시 정점 라벨 사이의 관계가

노출될 수 있다는 한계점이 존재한다.

향후 표준 AEAD(Authenticated Encryption

with Associated Data) 구조와의 정량적 비교,

nonce 오용 저항성 및 메시지 길이 은닉을 추가

하여 실제 통신 환경에서 활용 가능한 그래프 기

반 암호화 방식으로 개선하는 연구가 필요할 것

으로 사료된다.
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