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연구논문

안전한 사물인터넷 서비스 확산을 위한 개인정보보호정책평가지표 개발에 관한 연구*  

신 영 진** 

제4차 산업혁명의 핵심기술인 사물인터넷기술의 발달로 인하여 다양한 서비스가 가능하게 되고, 그 과정에서 개인정보가 자
유롭게 처리되게 되었다. 그러나 스마트기기를 비롯한 정보기기가 네트워크로 연결되면서 편리한 서비스가 제공될수록 개인
정보 침해위협도 증가하고 있는 실정이다. 따라서, 본 연구는 다양한 사물인터넷서비스를 구현함에 있어서 안전한 환경을 구

축하고, 그 가운데 유통되는 개인정보를 보호하기 위해 필요한 정책선정을 위한 중요도에 따른 우선순위를 분석하여 주요정책과제로 제언하
고자 한다. 본 연구에서는 문헌조사를 바탕으로 개인정보보호정책지표들을 전문가대상의 델파이분석을 통해 3개 분야 9개 영역 25개 지표
로 구성하였다. 이러한 개인정보보호정책지표들은 AHP기법의 설문조사로 66명 전문가들이 응답한 결과를 활용하여, 정책지표의 상대적 
중요도 및 우선순위를 도출하였다. 그 결과, 개인정보보호정책분야에서는 정책적 분야, 기술적 분야, 관리적 분야 순으로 상대적 중요도 및 
우선순위가 도출되었다. 또한, 정책적 분야를 구성하는 3개 영역 중에서는 IoT관련 개인정보보호법제도의 강화가 가장 중요하며, 정책지
표 중에서는 IoT에서의 개인정보보호법률의 제·개정을 추진하는 것이 가장 중요하다고 응답하였다. 또한, 조사된 IoT개인정보보호정책의 
분야·영역·지표에 대해 쌍대비교한 결과값은 일관성을 갖고 있었다. 이렇게 도출된 개인정보보호정책지표들은 앞으로 안전한 사물인터넷
정책을 추진하여 국가경쟁력을 이끄는데 기여하리라 본다. 

주제어: 사물인터넷(IoT), 개인정보보호, 정책지표, AHP분석, 우선추진과제

요 약

As the core technology of the Fourth Industrial Revolution, the Internet of Things has been 
developed and has enabled various services, and personal information has been handled freely in the 
process. However, the infringement threat of personal information is increasing as more convenient 

services are provided and more information devices including smart devices are connected to the network. Therefore, 
this study is to analyze prioritizing personal information protection policy indicators in order to provide IoT services 
by constructing secure environment for implementing the Internet of things as the core technology of the 4th 
Industrial Revolution. This study reviewed personal information protection policy indicators based on the literature 
survey, and identified 3 fields, 9 areas, and 25 indicators through Delphi analysis for experts. The weights were 
calculated based on the AHP survey for 66 experts and the results were used to present the relative importance and 
priority of the policy indexes. The results of this study found the policy field was the most important, followed by the 
technical field, and the administrative field. Of the three areas of the policy field, strengthening the personal 
information protection laws related to IoT is the most important, while among the indicators, promoting and revising 
the personal information protection law related to IoT is the most important. Comparisons of the fields, areas, and 
indicators of IoT-related personal information protection policies found consistent values. The personal information 
protection policy indicators derived this way will contribute to the nation’s competitiveness by expanding secure IoT 
policies in the future.

Keywords: Internet of Things (IoT), personal information protection, policy indicator, AHP analysis, priority tasks
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업 창출을 위한 전략을 수립하여 운영 중이다. 우리나

라의 경우도 제4차·제5차 국가정보화기본계획에 사물

인터넷을 연계한 국가발전모델을 제시하여 초연결 사

회를 구현하고자 한다. 

그러나 사물인터넷(IoT)으로 얻을 수 있는 순기능

적인 기대만을 품고 사물인터넷(IoT)정책을 추진하기

에는 한계가 있다. 즉, 지금보다 더 복잡한 환경에서 

발생할 수 있는 위협요소들이 증가할 것이며, 그와 함

께 개인정보의 침해사고도 급증할 것이라는 우려가 높

아지고 있기 때문이다. 실제로 미국에서는 리눅스 달

로즈 웜으로 인해 보안 IP카메라, 셋톱박스 등 사물

인터넷기기들이 감염된 사례가 있었다(이동혁·박남

제, 2017). 보안업체인 프루프포인트(Proofpoint)사

는 2014년 씽봇(Thingbot)에 감염된 스마트 TV, 스

마트 냉장고 등 사물인터넷(IoT)연계 가전기기를 이용

하여 개인 및 기업에게 75만개의 스팸메일을 발송한 

사건을 보고하였다. 시만텍사(2015)는 스마트폰에 설

치된 랜섬웨어 APK파일이 스마트워치와 스마트폰을 

페어링 할 때 자동으로 설치되는 것을 입증하였다(장

현수 외, 2015). 이외에도 시만텍사(Symantec)는 스

마트홈 기기, CCTV 카메라, 경보/조명 등의 원격제

어기능을 악용한 침해사례를 발표한 바 있고, 트렌드

마이크로(Trend Micro)는 IoT환경의 가속화와 함께 

정보유출위협의 가속화도 제기하였으며, 카스퍼스키

(Kaspersky)는 IoT기기의 사용증가로 인한 보안위협

도 증가할 것이라고 주장하였다. 이처럼 현재 ICT시

장에 출시된 IoT기기 중 70%가 사이버 보안위협에 노

출되어 있으며, IoT기기대상의 사이버공격으로 인한 

피해금액도 2015년 13조4,000억 원에서 2017년 17

조7,000억 원으로 증가하였다(보안뉴스, 17/12/19). 

특히, 2017년에는 가정 및 업무 환경에서 사용되는 

 Ⅰ. 서론

우리나라는 지능정보사회의 핵심이슈로 제4차 산업

혁명을 꼽고 있으며, 미래정보화의 변화를 주도할 것

이라고 기대하고 있다. 즉, 제3차 산업혁명인 정보화

혁명과 다르게 제4차 산업혁명은 획기적인 패러다임

의 전환을 가져올 것으로 확신하고 있다. 그 대표적인 

정보기술 중 하나가 사물인터넷(Internet of Things: 

이하 IoT)1)이며, 사람과 사물과 컴퓨터를 연계하여 

다양한 서비스가 구현되어진다.2) 가트너(Gartner)

사는 IoT의 경제적 부가가치가 2020년 1.9조 달러

에 달할 것이라고 전망하였고(Gartner, 2013), 맥킨

지(Mckinsey)사는 9개 주요 환경 분야(도시, 공장, 

소매, 건강, 작업장, 물류, 가정, 사무공간, 교통)에서

의 IoT활용수준이 2025년까지 연간 최소 3.9조 달

러에서 최대 11.1조 달러까지 성장할 것으로 보았다

(McKinsey Global Institute, 2015). 우리나라도 

IoT시장규모가 2013년 2조 3,000억 원에서 2020년 

17조 1,000억 원으로 증가할 것이라고 전망되고 있다

(전해영, 2016). 

이처럼 산업, 공공, 금융, 생활 등 다양한 분야에서 

사물인터넷이 활용되며, EU, 미국, 중국, 일본 등 여

러 국가에서도 사물인터넷에 관한 국가전략 및 정책을 

수립하여 추진 중이다. 특히, 미국 국가정보위원회는 

IoT를 2025년까지 국가경쟁력에 영향을 미칠 혁신

적인 6대 현상파괴기술로 선정하였으며, Grid 2030

계획과 같은 국가정보화정책을 추진하고 있다. EU는 

IoT연구협의체를 조성하여 14개 액션플랜을 제시하

였고, IoT연구개발 등을 포함한 7개 국가과제를 선정

하여 추진 중이다. 영국은 2025년까지 대규모 IoT발

전 기금 및 예산을 투자할 계획이며, 일본도 국가신산

1) ‌�본 연구에서 IoT를 위한, IoT에 관한, IoT와 연관된, 또는 IoT에 관련된 개인정보보호 및 정보보호, 그 외 IoT관련 모든 세부사항 등을 표현함에 있어서 
본문, 표 및 도식 등에서 설명을 간단히 명시하고자 정리하여, IoT개인정보보호 및 정보보호, IoT세부사항 등으로 축약하여 본문에 표기하고자 한다. 

2) ‌�IoT는 1999년 MIT의 Kevin Ashton이 처음 사용하였으며, 인간, 사물, 서비스 등으로 분산된 구성요소들 간의 인위적인 개입 없이 상호 협력적으로 
센싱, 네트워킹, 정보 교환 및 처리 등과 같은 지능적 관계를 형성하는 사물공간연결망을 의미한다(민경식, 2013).국제전기통신연합(International 
Telecommunication Union: ITU)은 2005년 IoT를 ‘언제 어디서나 어느 것과도 연결될 수 있는 새로운 통신환경’이라고 개념을 정리하였다(박정은, 
2014).
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정책을 추진하고 있다. 특히, 새로운 정보통신기술이 

발달하면서 개인정보가 포괄적이면서 다양한 이해관

계자들을 고려하는 정책이슈가 되어(방민석·오철호, 

2014), 이를 대응하는 정책과제가 추진되어야 한다. 

이에 자세히 살펴보면, EU는 2006년부터 IoT생태계

에 발생할 수 있는 개인정보의 침해위협을 최소화를 

포함한 균형적인 정보화정책을 추진하고 있다. 특히, 

EU의 ‘사물인터넷(IoT) 14개 액션플랜’을 통하여 IoT

서비스를 제공함에 있어서 발생 가능한 정보위협 및 

사생활 침해 대응방안을 14개의 체계적 행동계획으

로 제시하였다(이야리·김정숙, 2014). 또한, 제7차 프

레임워크 프로그램(Framework Programme EU)의 

일환으로 ‘카사그라스(Coordination and Support 

Action for Global RFID-related Activities and 

Standardization: CASAGRAS) 프로젝트’를 추진하

였다. 미국의 연방거래위원회는 개인정보 침해사고가 

발생하였던 트렌드넷을 대상으로 향후 20년동안 외부

기관에 의한 보안감사를 비롯하여 웹캠 단말기의 무단

접속 및 해킹을 방지하기 위한 정보보호프로그램을 구

축하여 운영하도록 하였다(한국인터넷진흥원, 2014). 

중국은 2009년 원자바오 총리는 IoT를 구현하기 위

한 안전한 관리규정을 마련하고자 관련된 법제 정비

를 비롯하여 시스템의 기술적 안전성을 높이는 국가중

심의 발전전략을 수립하였다(정보통신기술진흥센터, 

2015). 우리나라는 제5차 국가정보화기본계획(2013

∼2017) 중에서 ‘인간중심의 초연결창조사회 실현’을 

위한 10대 의제에 IoT정보보호를 포함하였다. 특히, 

방송통신위원회는 ‘사물통신기반구축 기본계획’을 발

표하여 IoT관련 정책 추진을 본격화하였는데(2009. 

10), 4대 과제별 12대 세부과제에 정보보호체계에 관

한 추진과제를 반영하였다. 미래창조과학부는 2014

IoT기기를 악용한 대형 디도스(DDos)공격이 발생하

였고, IoT기기의 입력정보, 센서 등을 도용해 위조된 

음성이나 이미지를 입력하여 IoT기기를 공격자가 원

하는 대로 조정한 바 있다(보안뉴스, 17/12/06).3) 

이렇게 IoT에 관한 보안이슈사항이 제기되면서, 

EU, 미국, 중국, 일본 등 여러 나라에서 IoT에 관한 

정보보호계획 및 개인정보보호대책이 추진되고 있다. 

그러나 IoT정보보호정책 중에서 어떤 한 분야를 중심

으로 하거나, IoT기기보안을 중심으로 하는 정보보

호수칙을 강조하고 있는 실정이다. 또한, IoT환경에

서의 신뢰성을 높이기 위해 유럽 FP7의 uTRUSTit, 

ABC4Trust, Inter-Trust, COMPOSE, SMARTI 등 

프로젝트가 진행되었다(윤영석 외, 2016). 따라서, 본 

연구에서는 앞으로 사물인터넷(IoT)서비스를 제공함

에 있어서 우리나라가 실천할 수 있는 개인정보보호정

책의 우선과제를 제언하고자 한다. 즉, 본 연구에서는 

기존 연구주제를 바탕으로 한 문헌조사를 통해 정책요

소를 도출한 후, 전문가대상의 심층면접방법(델파이분

석)을 거쳐 정책지표로 선정하고자 한다. 이렇게 선정

한 정책지표를 대상으로 전문가중심의 설문조사(AHP

분석)를 거쳐 정책의 중요도 및 우선순위를 분석하고

자 한다. 이러한 연구결과가 우리나라가 추진하는 사

물인터넷(IoT)정책에서 개인정보보호정책이 갖추어야 

할 우선과제로 활용되기를 기대한다. 

Ⅱ. IoT개인정보보호정책에 관한 논의

1. 주요 국가의 추진 현황

주요 선진국 특히, EU, 중국, 일본 등에서는 IoT서

비스를 제공함에 있어서 개인정보보호 및 정보보호

3) ‌�지난 미래창조과학부(2016)에서 실시한 정보보호실태조사결과를 살펴보면, IoT환경을 구현함에 있어서 개인정보침해사고의 발생우려가 36.8%로 높
게 나타났다. 또한, 매킨지(McKinsey, 2016)사 조사한 정보유출·입정도에서 우리나라가 44위(194개국)였으며, 프라이버시 및 개인정보 침해위협이 
해소되지 못한 실정이다(한국일보, 16/03/07). 

4) ‌�액션플랜의 주요내용 중 IoT개인정보보호조치사항은 먼저, 개인정보보호를 위한 모니터링-IoT에 대한 정보보호법안의 적용을 재검토하고, 위험요소
를 규명하여, 사생활 침해 및 정보보호에 대한 위협을 해결하기 위한 규제적·비규제적 대응책을 마련하고자 한다.
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항뿐만 아니라 개인정보보호를 포함한 정보보호계획

도 반영하여 추진하고 있다. 우리나라는 IoT정보보안 

R&D(2014∼2018)를 위해 1,500억원을 투자하고 있

으며, 대국민서비스의 안전성을 확보하기 위한 정책

들을 발굴하고 있다. 이처럼 여러 국가에서도 IoT정

보보호계획을 마련하고는 있으나, 종합적인 측면에서

의 개인정보보호방안은 아직 논의단계에 그치고 있다. 

본 연구에서는 안전한 IoT서비스가 구현될 수 있는 개

인정보보호정책지표를 개발하여 종합적인 정책과제를 

제언하고, 미래 IoT환경에 국민이 체감하는 개인정보

보호정책과제를 추진하는 기반을 마련하고자 한다.  

년 5월 ‘사물인터넷 기본계획’과 2014년 9월 ‘사물인

터넷 정보보호 로드맵’을 수립하였다(개인정보보호위

원회, 2014). 이외에도 개인정보보호정책으로 ‘사물

인터넷기반구축 기본계획’내 개인정보보호지침을 마

련하였다.

종합해 보면, 미국은 IoT기기 및 서비스를 적용함에 

있어서 개인정보보호에 관한 규정을 마련하고 있으며, 

EU는 IoT신뢰도를 높이기 위한 가이드라인을 제정하

였다. 중국은 IoT발전을 위한 10개 전문 행동계획 내

에 보안의 핵심기술을 개발·보급하고자 하였으며, 일

본은 국가정보화기본계획(i-Japan)에 IoT에 관한 사

<표 1> IoT환경에서의 개인정보보호정책사례

구분 주요 국가 정보보호정책

EU

•  ‌�제7차 프레임워크 프로그램(Framework Programme EU) 중 ‘CASAGRAS 프로젝트’ 제시함
   - ‌�IoT관련 연구를 추진하고 있으며, IoT서비스 및 활용을 제공함에 있어서 발생가능한 사새활침해 및 정보유출사고에 

대응하도록 구체적인 14가지 행동계획4) 제시함
   - ‌�시장 자율규제 중심(가이드, 권고 등)의 IoT 보안정책 수립·이행 추진(2013)

미국

•  ‌�2008년 4월 국가정보위원회(National Intelligence Council: NIC)는 I2025년까지 국가경쟁력에 중요 영향을 미칠 6대 혁신 
문명 기술(Disruptive Civil Technology)중 하나로 IoT를 선정하였음 

•  ‌�미국의 연방거래위원회는 개인정보를 유출한 트렌드넷에 대해 이례적으로 향후 20년 동안 외부 기관 보안감사를 받고, 웹캠 
단말에 대한 무단 접속 및 해킹 방지를 위해 강화된 정보보호 프로그램을 구축함

중국

•  ‌�2009년 8월 원자바오 총리는 ‘센서네트워크’와 ‘사물인터넷’의 개념과 국가중심의 발전전략을 제시함

•  ‌�‘감지중국센터(센서네트워크 정보센터)’를 설립하고 IOT을 국가 주요 전략으로 선정했으며, 중국 공업정보화부중심의 
센서네트워크 표준화 위원회를 설립함

   - 표준화 위원회의 표준화 추진 활동 중 정보보안기술 프로젝트팀도 구성함

•  ‌�발전개혁위원회는 12차 5개년 개발계획(2011~2015) 중에서 IOT를 다룸
   - ‌�중국 정부는 2011년 11월부터 광둥물련천하과학집단과 IBM 회사와 MOU를 체결하여 ‘사물인터넷화’를 통한 스마트도시를 

건설하기로 함. 
   - ‌�광둥성 인민정부는 2013년 12월 ‘광둥성 사물인터넷 발전계획(2013~2020)’에서 보안 취약점 분석, 개인정보보호 법률 및 

법규규범 개선 등을 발표함

일본

•  ‌�2000년대 초반부터 사물인터넷 관련 주요 정책을 추진하고 있음 
   - ‌�‘u-Japan 전략(2004)’, ‘i-Japan 전략(2009)’, ‘IPv6 기반 사물인터넷 사회 연구(2009)’, ‘ICT 융합에 의한 신산업 창출 

전략(2011)’, ‘Active Japan ICT 전략(2012)’ 등

•  ‌�총무성은 사물인터넷 전담워킹그룹을 구성(2009. 9)하여 사물인터넷 사회가 가져오는 기술적·제도적 요구사항 중 제도적 
측면으로 사생활 및 개인정보 보호팀을 구성함

•  ‌�안전한 디지털 안심·안전 사회의 실현을 위한 ‘i-Japan 전략 2015’를 중심으로, 이용자를 대상으로 한 인간중심(Human 
Centric)의 디지털사회 구현 내용에 IoT를 포함함

한국

•  ‌�제5차 국가정보화기본계획(2013-2017) 중 ‘인간중심의 초연결창조사회 실현’을 위한 10대 의제를 선정함

•  ‌�미래창조과학부는 2014년 5월 ‘사물인터넷 기본 계획’을 마련하였고,  2014년 9월에는 안전한 사물인터넷 환경조성을 위한 
‘사물인터넷 정보보호 로드맵’을 수립함

•  ‌�‘사물인터넷기반구축 기본계획’내 개인정보보호지침을 마련함

출처: 유한종(2013), ITDaily(2014. 11. 1), 이야리·김정숙(2014). 한국인터넷진흥원(2014), 보안뉴스(2014.11. 6), KOTRA뉴스(2017. 2. 27) 재구성.
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기술의 필요성을 제기하였다. 즉, 공회경(2015), 김호

원·김동규(2012), 박지예 외(2013), Li, Shancang  

& Xu, Li Da(2017), 손태식(2016) 등은 IoT보안을 

위한 핵심기술을 개발·적용할 수 있는 기반과 기준을 

마련하고자 하였다. 그 중에서 김호원·김동규(2012)

는 IoT응용서비스 중에서 스마트그리드의 보안특성

을 고려하여 기본적인 보안사항과 인증·인가, 부인방

지, 접근제어 등의 보안요소, IoT응용서비스의 구성요

소, 인터페이스의 특성, 제반 유·무선통신의 특성·프로

토콜 등을 고려한 보안기술이 필요하다고 제기하였다. 

또한, 강남희(2014), 김범수(2014), A Jara, Antonio. 

J. et al.(2013) Wang, Xiniel, et al.(2014), Su,  

Jinshu, et al.(2014) 등은 IoT를 위해 인증기술을 적

용하여 개인식별 및 인증이 필요하므로, 접근통제 및 

접근제어를 통해 안전성을 높이고자 하였다. 특히, 강

남희(2014)는 IoT환경에서 고려해야 하는 보안취약

점들을 정리하여 대응할 수 있는 표준기술을 제시하였

다. 물론, IoT서비스를 제공하기 위한 개인정보처리시

스템의 설계부터 운영까지 전반적으로 취약점을 점검

하여 보안모듈을 설치하는 등의 보안기술을 강화하여

야 한다.  

셋째, 관리적 분야에 관한 연구들은 IoT서비스를 

제공함에 있어서 개인정보처리과정에서의 침해사고

를 방지하고 안전한 운영을 위한 관리기준을 제언하

였다. 이와 관련하여 나성현(2015), 심우민(2015), 이

애리 외(2016), FORMERFTC Conference Center 

(2013), Kang, Kai, et al.(2013) 등은 개인정보의 수

집부터 파기까지 처리과정에서 정보주체의 동의를 획

득하고 개인정보의 추적 및 식별화를 방지해야 한다고 

보았다. 또한, IoT서비스를 제공함에 있어서 발생가능

한 개인정보 침해사고를 사전에 예방하고 신속히 대응

하기 위해서 김범수(2014), 심민식(2014), 이동혁·박

남제(2017), 한국인터넷진흥원(2010), Ukil, Arijit, 

2. 선행 연구 동향

본 연구에서는 IoT서비스를 구현함에 있어서 개인

정보보호를 위해 우선 추진되어야 할 정책과제를 도출

하기 위해 기존의 연구들을 정리하였다. 물론, 연구의 

주제를 한 분야에 한정하기 보다는 전반적인 IoT에 관

한 보안이슈 및 개인정보보호에 관해 논의도 이루어지

고 있다. 그 대표적인 연구는 강남희 외(2015), 신영

진(2015), 홍승필(2015) 등이며, IoT에 관한 개인정

보보호를 위해 필요한 법제도, 정책, 기술, 관리 등에 

관한 요구사항을 정책방안으로 제시하였다. 그러나 아

직까지 대부분의 연구들은 특정주제를 대상으로 하므

로, 종합적인 관점에서 필요한 정책과제를 제언하지 

못하고 있다. 따라서 이러한 연구주제에 관해 문헌조

사를 하여 다음과 같이 범주화하였다. 

첫째, 정책적 분야에 관한 연구들은 IoT환경에 발

생 가능한 정보위협요소들을 고려하여 개인정보보호

의 주요정책과제로 제언한 바 있다. 구태언(2015), 박

미사(2014), 최경진(2015) 등은 IoT서비스를 제공함

에 있어서 관련된 개인정보보호 및 정보보호 법률들을 

제정비하여 법적 기준을 마련하고자 하였다. 특히, 최

경진(2015)은 IoT시대에 개인정보를 이용하고 보호

하기 위한 법률체계를 개편하고, 그에 대한 목적을 지

정하여 합리화하고, 개인정보보호의 책임성과 자율성, 

다른 법령과의 관계 개선 등을 주장하였다. 이야리·김

정숙(2014)은 IoT환경에서 정보주체의 민감한 개인

정보를 보호하기 위해 효율적인 정보기술의 활용 및 

제공이 가능하도록 개인정보보호 프레임워크를 제안

하였다. 또한, 이애리 외(2016) IoT환경에서 자유롭

게 수집되는 개인정보를 보호함에 있어서 발생 가능한 

이슈를 분석하고, 제도적 개선방안5)을 제시하였다.  

둘째, 기술적 분야에 관한 연구들은 IoT환경에서 발

생 가능한 취약점 문제를 해결하기 위해서 정보보안

5) ‌�IoT환경에서의 개인정보보호 제도적 개선방안으로 사용자 친화적 고지방안 및 탄력적 동의제도 마련, 개인정보의 재식별 및 위험 모니터링에 관한 체
계 정립, 국외이전 개인정보보호 표준계약제도 수립, 이용자 교육 강화 등을 제시하였다.
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IoT로 인한 취약점에 관하여 10가지 보안원칙을 발표

하였으며,6) IPC는 ‘Privacy by Design(개인정보보호 

적용설계)’에 근거하여 기본적인 7가지 원칙7)을 제시

하였다. 이외에도 IoT보안 얼라이언스(국내 IoT보안

협의체)는 IoT서비스를 제공함에 있어서 개인정보의 

생명주기별 보안위협과 취약성을 점검할 수 있는 IoT

공통보안원칙을 제시하였다. 정현미 외(2017)는 IoT

기기(데이터 수집·전송, 센싱 및 액츄에이팅, 일반 등 

기기)의 등급을 4단계로 구분하여 보안요구사항 및 공

통적용사항을 제시하였다. 이처럼 IoT기기 및 서비스

에 관한 보안사항을 적용하도록 제안하고 있지만, 법·

제도적인 강제성이 없다는 한계가 있다. 물론, 2015

년 사물인터넷에 관한 단일 법제화를 위해 공청회가 

개최되었으나, 아직까지 기존의 법률에 근거를 두고 

있는 상황이다(이동혁·박남제, 2017). 더욱이, IoT제

품에 관한 사전기준도 부재하여 IoT제품 출시이후 발

견되는 문제점을 해결하는데 한계가 있고, 「제품안전

기본법」에 의한 리콜을 이행하기에도 한계가 있기 때

문에 사전기준과 사후관리를 강화해야 한다. 

또한, 그동안의 연구들은 IoT에 관한 보안원칙, 보

안대책 등은 기술적 보호조치에 중점을 두는 경우가 

대부분이었다. 따라서 종합적인 관점에 IoT에 관한 논

의를 확대하고자 IoT와 관련한 개인정보보호 및 정보

보호에 관한 선행연구를 정리하여, 그 과정에서 공통

된 주제 및 연구분야를 정책적 분야, 기술적 분야, 관

리적 분야에 관한 정책요소로 도출하는데 활용하고자 

하였다. 이외에도 인터넷뉴스, 보고서 등 문헌조사를 

보완적으로 활용하였다. 또한, 아직 언론이나 연구주

제로 다루어지지 않은 사항에 대해서는 조사된 문헌자

et al.(2014) 등은 개인정보처리과정에서의 책임여부

를 설정하여 보안취약점에 관한 대책 및 사고조치 및 

복구체계를 운영해야 한다고 보았다. 그 중에서 이동

혁·박남제(2017)는 안전한 IoT시스템을 개발하여 취

약점을 해소하기 위해서 정보보호시스템의 평가 및 보

안요구사항을 충족시켜야 하며, 정책적 보안관리 프

레임워크를 준수해야 한다고 주장하였다. 이외에도 강

남희 외(2015), 신영진(2016), 이애리 외(2016), 이동

혁·박남제(2017) 등은 IoT기기 및 서비스에 관한 보안

기준을 강화하여 서비스제품의 인증 및 자율점검, 보안

패치의 배포 및 사후관리 등으로 IoT인프라 보다 IoT

기기 및 서비스에 대한 정보보안을 높이고자 하였다. 

그러나 본 연구의 주제인 개인정보보호정책지표를 

도출하기에는 그동안 연구들이 추상적이거나 종합적

인 접근으로 이루어지지 못하였다. 따라서 본 연구에

서 안전한 IoT를 위한 개인정보보호정책지표들을 구

성하여 그에 대한 중요도 및 우선순위를 분석하기 위

하여 설문조사에 근거한 전문가들의 의견을 통합한 정

책과제를 제언해 보고자 한다.    

3. 정책지표의 구성요소

 

국내외적으로 IoT서비스를 제공함에 있어서 개인

정보처리과정이 안전하게 보호받을 수 있도록 관련된 

가이드라인 및 원칙을 제시하고 있다. 한국인터넷진흥

원(2016)은 IoT제품 및 서비스에서의 개인정보를 처

리하는 전 과정에서 보안기술 및 보안서비스를 제공하

고, 사용자인증부터 보안취약점을 해소하기 위한 공통

보안원칙과 가이드를 제시하였다. OWASP(2014)는 

6) ‌� OWASP(The Open Web Application Security Project)는 오픈소스 웹 애플리케이션 보안 프로젝트이며, 10대 웹 애플리케이션의 취약점(OWASP 
TOP 10)을 발표하는데, ① Injection (인젝션), ② Broken Authentication and Session Management (인증 및 세션 관리 취약점), ③ Sensitive 
Data Exposure (민감 데이터 노출), ④ XML External Entities (XXE), ⑤ Broken Access Control (취약한 접근 제어), ⑥ Security 
Misconfiguration (보안 설정 오류), ⑦ Cross-Site Scripting (XSS) (크로스 사이트 스크립팅), ⑧ Insecure Deserialization(안전하지 않은 역직렬
화), ⑨ Using Components with Known Vulnerabilities (알려진 취약점이 있는 컴포넌트 사용), ⑩ Insufficient Logging & Monitoring(불충분
한 로깅 및 모니터링)이다. 

7) ‌�IPC(Information and Privacy Commissioner)의 IoT공통보안 7가지 원칙은 ① 프라이버시 보호는 사후 대응이 아닌 사전 대비를 전제조건, ② 프라
이버시보호는 서비스의 기본 설정(Default)으로 제공, ③ 제품 및 서비스의 기획 단계에서부터 프라이버시보호 고려, ④ 포괄적인 기능성 보장, ⑤ 전체 
수명주기 보호, ⑥ 가시성과 투명성 확보, ⑦ 프라이버시의 보호는 사용자를 중심으로 진행으로 정리할 수 있다. 
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<표 2> IoT개인정보보호정책지표의 구성요소 및 조작적 정의

분야 영역 지표 지표의 세부설명 및 조작정 정의 출처/참고

정
책
적 

분
야

IoT
개인정보보호법

제도 강화 

IoT개인정보보호법률 
제·개정추진

•  ‌�IoT개인정보보호를 위한 통합적 법제도 정비 및 특별법 
제정 등 중장기적으로 추진 

•  ‌�정보주체가 자기정보의 공개·유통 등에 대한 자기결정권 
및 통제권을 보장하는 규정 마련

•  ‌�IoT개인정보보호를 위한 책임성·자율성 강화 및 관련 규
정의 자율규제를 통한 개인정보보호(비식별 조치 및 프로
파일링 금지) 추진

구태언(2015), 권헌영(2015), 
박미사(2014), 신영진(2016), 
이민영(2012), 이애리 외
(2016), 최경진(2015),  
FGI결과반영

IoT개인정보보호  
프레임워크 및 가이드

라인 개발

•  ‌�IoT개인정보보호를 위한 보안기술 적용 프레임워크 개발

•  ‌�개인정보처리자별 IoT기기 및 개인정보파일 운영 등에 
대한 개인정보보호가이드라인 개발

•  ‌�개인정보취급 책임 및 절차에 관한 개인정보보호  내부관
리규정 및 체계적 지침 마련

권헌영(2015), 김범수(2014), 
한국인터넷진흥원(2015b),  
김호영·이경현(2010), 문남미
외(2006), 신영진(2016),  
이야리·김정숙(2014),  
이애리외(2016), 한국인터넷
진흥원(2007)

IoT개인정보  
국외이전 규정  
및 제도 구축

•  ‌�국외이전시 IoT개인정보보호제도의 기준 마련과 그에 부
합한 유통을 위한 제도 운영

•  ‌�국외이전시 IoT개인정보보호의무사항을 위한 상호계약
을 조정하여 글로벌 IoT서비스환경에 맞는 표준계약제도
의 수립·적용

한국인터넷진흥원(2015a), 
김범수(2014), 이애리외
(2016)

IoT 개인
정보보호추진

체계 마련

IoT개인정보보호  
전담조직 설치 및  

운영 

•  ‌�IoT개인정보보호에 관한 총괄 추진체계 설치 및 효율적
인 정책추진 지원

•  ‌�IoT보안대책 수립 및 사이버위협 및 침해사고 대응을 위
한 종합적인 대응체제 구축

한국인터넷진흥원(2015a), 

보안뉴스(2014.10.23)

IoT개인정보보호  
국내외 공조체제 구축

•  ‌�IoT네트워크 연계 및 유통과정에서 발생 가능한 개인정
보침해사고 대응을 위한 국내·외 공조체제 구축 및 협력 
강화

김범수(2014), 신영진(2016)

IoT개인정보보호  
위한 민간자율 보호 

추진체계 지원

•  ‌�IoT표준화에 따른 개인정보보호, 시험인증, 국제표준화, 
대외협력 등 민간주도의 자율기구(추진체계) 구성·운영 
지원

이준복(2015),  이우권
(2015)

IoT
개인정보보호 
생태계 구축 

IoT개인정보보호  
R&D투자 및 산업  

육성

•  ‌�새로운 IoT기기 및 연계 등에 관한 표준화 및 안전성을 
강화하기 위한 보안기술개발을 위한 R&D 투자 확대

•  ‌�IoT기기·서비스보급에 따른 개인정보보호 인프라 등을 
포함한 정보보호산업 육성

신영진(2016), 전자신문
(2014. 10. 31)

IoT개인정보보호  
전문인력 양성

•  ‌�IoT개인정보보호관련 교육프로그램인증체계를 구축하여 
IoT보안, IoT취약점분석 등에 관한 교육을 통한 개인정
보보호 전문인력 양성

신영진(2016), 

보안뉴스(2014.10.23) 

IoT서비스 수요자인 
국민의 권리 보호 및 

인식제고 강화

•  ‌�IoT서비스제공에 따른 개인정보처리자의 개인정보의 불
법유통, 부정이용 등의 처별 등 개인정보보호인식제고 교
육 강화 

•  ‌�IoT서비스수요자(정보주체)의  개인정보보호 권리 행사
를 위한 인식제고 교육 강화

보안뉴스(2014.10.23.), 
이애리 외(2016), FGI결과 
반영
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분야 영역 지표 지표의 세부설명 및 조작정 정의 출처/참고

기
술
적 

분
야
 

IoT 보안기술  
개발 및 

안전성 강화 

IoT보안기술의 개발 
및 표준화

•  ‌�IoT핵심보안기술의 개발 및 표준화(표준 기술개발)로 인
한 산업체에 핵심기술 전수

※ ‌�VoIP 정보보호기술, DICE WG 표준 기술, ACE  WG 
표준 기술, Lwig WG 표준기술, 6lo WG 표준기술, 
CORE WG 표준기술, MQTT 보안기술, ZigBee보안
기술 등 

강남희(2014), 공희경(2015), 
김범수(2014), 김호원(2014), 
박지예외(2013), 윤주상 외
(2014), 한국인터넷진흥원
(2010)

안전한 IoT서비스를 
위한 보안기술 적용 

및 강화

•  ‌�IoT서비스 및 네트워크 등에서 해킹, 사이버공격 등 위기
관리를 위한 보안기술 개발

•  ‌�안전한 IoT기기·서비스의 보안기술(필터링, 익명성 등 기
술) 적용 및 모니터링 체계 마련·실시

•  ‌�안전한 IoT를 위해 다양한 프로토콜 운영과 인터페이스
상의 안전성 강화 

한국인터넷진흥원(2015a),  
공회경(2015). 김범수(2014), 
서화정외(2013), 손태식
(2016), 한국인터넷진흥원
(2012) Li, Shancang &  
Xu, Li Da (2017)

IoT 인증기술 
적용 및 관리 

IoT개인정보 식별 및  
인증 기술 관리

•  ‌�IoT기기·데이터 등의 인증체계 강화, 식별·추적기술기반 
인증과 암호화모듈기술 적용

•  ‌�IoT기기·서비스관리자의 개인정보보호를 위한 ID관리
강화 

김범수(2014), 한국인터넷진
흥원(2015b), 박지예외(2013), 
Li, Shancang  & Xu, Li Da 
(2017), 한국인터넷진흥원
(2007), Yang, Jin-cui & 
Fang, Bin-Xing(2011),  
Su, Jinshu, et al.(2014), 
Wang, Xiniel, etl. al.(2014)

IoT기기 및 서비스의 
접근통제 및 운영관리

•  ‌�IoT기기·서비스의 접근제어/권한제어 기술 적용

※ ‌�특성기반암호화(ABE): 주요정책ABE와 암호문정책 
ABE적용, 특성기반의 서명(ABS)방식, ePASS적용, 디
바이스OS보안,  개인정보보호 강화 DNS(도메인이름
시스템) 등

•  ‌�IoT기기·서비스의 종합적인 관리를 위한 접근 통제 및 사
용자 인증 및 인가 모듈의 보안강화 등 운영 상의 모니터
링 추진

한국인터넷진흥원(2015a),  
김범수(2014), 손태식(2016),  
이애리외(2016), Jara, 
Antonio. J. et al. (2013)

IoT플랫폼 및  
서비스의 접근통제  

및 운영관리

•  ‌�IoT플랫폼/서비스에서의  인증프로토콜, 공개 API 등 적
용에 따른 사용자 인증 강화

•  ‌�IoT플랫폼/서비스에서의 서비스플랫폼 인증, 연동모듈 
보안 및 키관리 강화

한국인터넷진흥원(2015a),  
김범수(2014), Niu, Ben, et 
al. (2014)

IoT개발
보안을 위한  
표준화 및  
기준 적용

설계단계에서의 IoT
기술보안 기준 적용 

및 개발

•  ‌�IoT기기·서비스의 설계시 개인정보 비식별조치 적용 및 
기준에 따른 비식별조치 기기 개발

•  ‌�보안위협에  대응하는 보안요구사항을 반영한 보안기술 
개발

권헌영(2015),  김동희 외
(2013),  김형준(2010),  
이우권(2015)

IoT보안요구사항별 
서비스 지향 아키텍처 

설계 및 접근 통제

•  ‌�IoT서비스의 인증, 접근제어, 프라이버스, 정보무결성, 
인증서, 디지털서명, 부인방지 등 보안요구사항별 솔루션
을 설계하여 서비스지향아키텍처에 의한 서비스구성 및 
식별, 접근제어, 데이터 전송 등 보안서비스 관리 강화

Li, Shancang  & Xu, Li Da 
(2017), Sicari, Sabrina, etl. 
al.(2014)

IoT보안취약점 점검 
및 보안모듈 개발  

대응

•  ‌�IoT환경에서의 보안취약점별 개인정보보호표준기술 및 
보안모듈 개발

•  ‌�신규  보안취약점 발생 가능성을 고려하여 악의적 행위 
대응을 위한 보안취약점 점검 및 지속적인 모니터링을 통
한 대응방안 마련

강남희(2014),  김호원· 
김동규(2012), 보안뉴스
(2014.10.23), 신영진(2016), 
이동혁·박남제(2017), 이애리
외(2016), 홍승필 외(2015)
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분야 영역 지표 지표의 세부설명 및 조작정 정의 출처/참고

관
리
적

분
야 

IoT 생애주기별 
개인정보보호 

조치 강화 

IoT서비스처리자의 
정보주체 사전동의  
및 고지의무 강화

•  ‌�정보주체에게 충분한 고지 및 사전동의 등 권리보장을 위
한 적절한 정보 및 메카니즘 제공

•  ‌�제3의 개인정보처리자가 IoT기기에 의한 생성정보의 수
집, 저장, 처리시 보호조치 등 정보주체의 권리 보장

김민식·이은민(2014), 김범수
(2014), 이애리외(2016),  
Kang, Kai, et al.(2013) 

IoT서비스처리자의 
개인정보처리과정상
의 적절성 점검 강화

•  ‌�개인정보처리자의 ‘Privacy  by Design’에 근거한 생애
주기별 보호기술 및 정책 적용

•  ‌�개인정보처리과정에서의 개인정보의 비식별조치 기준 확
립 및 재식별 모니터링 등 기술적?관리적 수단의 활용 지
원 강화

•  ‌�개인정보처리과정에서의 보안기술  적용 및 적절성에 대
한 점검 체크리스트 적용

한국인터넷진흥원(2015a),  
김범수(2014), 권헌영(2015),  
나성현(2015), 이애리외
(2016), FORMERFTC 
Conference Center(2013). 

개인정보처리자의   
개인정보 파기 및  
추적금지 조치

•  ‌�IoT서비스제공자가 제3자 제공에 따른 보유기간 및 파기
계획에 따라 개인정보 파기관리 강화

•  ‌�특정정보(개인행태 및 성향)의  파악 및 프로파일링(추적) 
금지를 통한 이용자편의성 제고

김범수(2014), 심우민(2015), 
이애리 외(2016), 홍범석
(2013), 홍승필 외(2015)

IoT  
개인정보
침해사고
대응대책

마련

IoT개인정보  
침해사고 대응절차 및 

보안대책 수립

•  ‌�개인정보  침해요인별 침해사고 대응절차 수립에 따른 체
계구축 및 관련 사항에 대한 대응매뉴얼 구성 및 운영

•  ‌�IoT서비스제공시 사고대응에 관한 CPO의 관리책임 설
정 및 사고대응을 위한 협조체계 구축에 따른 보호조치 
실행

김민식·이은민(2014.9),  
김범수(2014), 이동혁·박남제
(2017), 이애리외(2016),  
한국인터넷진흥원(2010),  
홍승필외(2015)

IoT개인정보  
침해사고 대응 조치 

및 복구 강화

•  ‌�비인가접속, 불법이용 등 주요 사이버공격 등  침해사고
대응 조치(데이터 마이닝 기법을 적용한 사고추적 대응) 
및 복구체계 운영

•  ‌�최신  보안위협 동향분석 및 보안위협을 파악하여 사고방
지대책 공유 및 조치 강화

김범수(2014), 김영훈외
(2014), Li, Shancang & Xu, 
Li Da(2017), 서화정외
(2013), 한국인터넷진흥원
(2010), Ukil, Arijit, et al. 
(2014)

IoT 기기 및
서비스

관리기준강화

IoT기기·서비스의  
개인정보처리  
통지제도 강화

•  ‌�IoT서비스처리자의 IoT기기에  대한 자산관리 강화 및 
기기교체 시 기존 기기내의 개인정보 파기?2차적 재활용 
사용금지, IoT제품 취약점정보 작성시 이용자 통지 등  
개인정보처리 통지제도 강화

이동혁·박남제(2017),  
이애리외(2016)

IoT기기·서비스의  
개인정보보호기준  

적용 및 점검

•  ‌�IoT기기·서비스의 개인정보처리 안전성을 높이기 위한 
개인정보보호 표준플랫폼 적용

•  ‌�IoT기기·서비스의 운영상 IoT보안성평가인증기준 인증
제도 및 자율점검 적용

신영진(2016), 이애리 외
(2016), 홍승필 외(2015) 

IoT기기·서비스의  
취약점 보안패치 배포 

및 사후 조치

•  ‌�IoT제품제조사와 서비스제공자가 IoT기기·서비스의 보
안취약점을 분석하여 보안요구사항을 반영한 보안패치 
배포·위·변조방지의  사전예방하기 위한 무결성 검증 및 
사후 조치 

한국인터넷진흥원(2015a)
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정계층분석기법(Analytic Hierarchy Process: 이하 

AHP)분석을 하여 제언하고자 한다. 

먼저, 본 연구는 문헌조사를 통해 선정한 정책지표

들을 전문가들의 검토를 통해서 재정리하였다. 이를 

위해서 FGI를 위해 전문가 6명(법률, 기술, 정책, 실무 

등의 연구경험과 실무경력을 갖춘 전문가)으로 구성된 

자문회의를 2017년 8월 4일과 11월 3일에 개최하여 

정책지표를 정리하였다. 이처럼 IoT개인정보보호정책

지표들은 3개 측면(정책, 기술, 운영)으로 구성하였으

며, 정책적 측면은 3개 영역 12개 지표, 기술적 측면

은 5개 영역 16개 지표, 관리적 측면은 4개 영역 22개 

지표로 분류하였다. 이를 2회에 거친 자문회의를 거쳐

서 3개 분야(정책, 기술, 관리)로 구분하는 맥락은 같

으나, 그 세부적인 사항에서 정책적 분야는 3개 영역 

9개 지표, 기술적 분야는 3개 영역 8개 지표, 관리적 

분야는 3개 영역 8개 지표로 재정리하였다. 

둘째, 본 연구에서 IoT정책과 개인정보보호정책의 

상호관련성을 분석하고자 하였는데, 먼저, 빅데이터 

분석을 구글트렌드 분석방법(http://trends.google.

com)을 활용하여 시간적 흐름에 따른 관심정도를 분

석하고자 하였다. 둘째, IoT정책과 개인정보보호정책

과의 상관관계분석을 위해 전문가 설문조사결과를 비

료의 연구내용을 핵심요소로 분류하고, 2차례(2017년 

8월 4일과 11월 3일)에 거친 전문가 심층분석(FGI)를 

거쳐 분야별 정책지표를 분야, 영역, 지표로 재구성하

였다.8) 

Ⅲ. 연구의 분석틀과 방법

본 연구는 안전한 IoT서비스가 확산됨에 있어서 개

인정보보호를 위해 필요한 정책과제의 중요도 및 우선

순위를 분석하여 개선하고자 하였다. 이를 위해서 기

존 연구보고서, 학회보, 학회발표 자료집, 뉴스, 가이

드라인, 국내외 인터넷 자료 등 문헌조사를 통해 안전

한 IoT서비스에 필요한 개인정보보호정책지표를 검토

하였다. 이에 대해 실제 IoT와 개인정보보호에 관한 

실질적인 관계성에 대해서 분석하고, 그에 따른 개인

정보보호정책에 관한 분석을 진행해 보고자 한다. 

이를 위해서 IoT개인정보보호에 관하여 빅데이터 

분석, 상관관계 분석을 통해 IoT가 개인정보보호에 

영향력을 갖는 지 분석하고자 한다. 또한, IoT개인정

보보호를 위해서 필요한 정책지표의 중요성과 우선순

위과제를 선정하기 위하여 전문가대상의 전문가심층

면접(Focus Group Interview: 이하 FGI) 및 의사결

H1

안전한 
IoT서비스 

확산에 따른 
개인정보
보호정책
지표 개발

IoT정책 IoT개인정보보호정책

정책적 분야

기술적 분야

관리적 분야

정책적 분야

기술적 분야

관리적 분야

빅데이터
분석
&

상관관계
분석

전문가심층분석(FGI)

중요도
&

우선순위
분석

(AHP)

<그림 1> 분석의 틀

8) ‌�본 연구는 정책분야, 정책영역, 정책지표, 정책세부과제로 구성하여 진행하였는데, 본 연구지에서는 정책세부과제를 제외한 연구결과로 정리하였고, 지
표의 세부사항(조작적 정의)은 정책세부과제를 중심으로 설명하였으나 본 내용에서는 제외하였다. 

<표> IoT개인정보보호정책지표의 재정리 
  



안전한 사물인터넷 서비스 확산을 위한 개인정보보호정책평가지표 개발에 관한 연구

39정보화정책

<표 3> IoT개인정보보호정책지표의 재정리 

측면 영역 분야 영역

정책
(12개 지표) 

IoT개인정보보호 정책마련

⇒ 
정책

(9개 지표)

IoT 개인정보보호법제도강화

IoT개인정보보호 법제정비 IoT 개인정보보호추진체계마련

IoT개인정보보호조직 강화 IoT 개인정보보호 생태계구축

기술
(16개 지표)

IoT보안기술 개발 및 지속성 유지 

⇒
기술

(8개 지표)

IoT 보안기술 개발 및 안전성 강화 

IoT 인증기술적용 및 관리 

IoT개발보안을 위한 표준화 및 기준 적용  

IoT접근권한 및 접근통제 강화 

IoT디바이스보안 강화

IoT플랫폼/서비스 보안강화 

IoT네트워크보안강화

운영
(22개 지표)

IoT개인정보의 생애주기별 관리 

⇒
관리

(8개 지표)

IoT 생애주기별 개인정보보호조치 강화 

IoT 개인정보 침해사고 대응대책 마련 

IoT 기기 및 서비스관리기준 강화  

IoT침해사고 대응절차 운영 

IoT제품 및 서비스 관리 

IoT 생태계 구축
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<그림 2> AHP 분석틀
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은 안전한 IoT서비스 확산에 따른 개인정보보호정책

의 각 분야, 영역, 지표의 중요도 및 우선순위를 평가

하는데 활용하였다. 특히, 본 설문 및 분설결과의 일

관성 및 신뢰성을 검증하기 위하여 쌍대비교간의 일

관성지수(Consistency Index: 이하 CI)를 우선 산출

하는데, CI=(λ-N)/(N-1)로서, N은 쌍대비교의 대상

수이며, CI<0.1이어야 채택되며, CI=0이면 완전 정합

하여 CI값이 커질수록 정합성이 떨어진다. 일관성 정

도(Consistency Ratio: 이하 CR)는 무작위성에 대해 

인위적으로 발생되는 무작위 정합성 지수(Random 

Index: 이하 RI)9)를 활용하여 CR=CI/RI의 산정공식

을 사용하였으며, CR<0.1인 경우 적합한 것으로 판단

할 수 있다. 

IV. 분석결과 및 한계

1. IoT와 개인정보보호의 정책관계분석

본 연구에서 제4차 산업혁명의 핵심기술인 IoT를 

교하였는데, IoT가 개인정보보호에 영향정도를 분석

하였다. 본 상관관계분석은 IBM SPSS14버전을 활용

하였으며, 중요도 및 우선순위분석(AHP분석), 신뢰도 

분석(CI)의 경우는 EXCEL을 활용하여 공식적용을 하

여 얻은 결과값을 활용하였다.  

셋째, IoT개인정보보호를 위해서 필요한 정책지표

의 중요성과 우선순위과제를 선정하기 위하여 전문가

대상의 의사결정계층분석기법(Analytic hierarchy 

process: 이하 AHP)분석을 하여 제언하고자 한다. 이

는 전문가들을 통해 IoT개인정보보호정책의 중요도 

및 우선순위에 관한 전문가 의견을 반영하고자 2017

년 11월 6일부터 11월 28일까지 전문가 설문조사를 

하였고, 응답자 66명으로부터 답변을 얻었다.  

본 설문조사에 참여한 전문가들은 정보보호관련 분

야 경력이 평균 17.5년(최저 3년부터 최장 38년)이

며, 정책분야(정보보호정책 및 개인정보보호정책) 27

명, 기술분야(개인정보보호 및 정보보호) 26명, 그 외 

ICT관련 분야(전자정부, 전자상거래 등) 13명이 참여

하였다. 이렇게 응답한 9점 척도의 쌍대비교 결과값

9) ‌�  <표> 무작위지수(R.I.)

행렬수 1 2 3 4 5 6 7 8 9 10 11 12 13 14

R.I. 0.00 0.00 0.58 0.90 1 1.12 1.32 1.41 1.45 1.49 1.51 1.48 1.56 1.57

     출처: 목하영장(2008). 

H1

100

75

50

25

2013. 5. 5. 2015. 4. 5. 2017. 3. 5.

출처: https://trends.google.co.kr/trends/explore?date=today%205-y&q=Internet%20of%20Things,privacy

<그림 3> IoT와 개인정보보호에 관한 시간흐름에 따른 관심도 변화 
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도 기준으로 하였다. 본 설문조사를 66명에서 응답받

은 내용을 재정리하였으며, 5점 척도에 응답한 비율을 

<표 4>와 같이 빈도분석을 하여 본 결과는 다음 <표 

5>와 같이 정리할 수 있다. 

이에 대해 정책적 관점에서 IoT정책과 IoT개인정

보보호정책간의 신뢰도 분석을 하였는데, Cronbach

의 a = 0.89로 신뢰성이 높게 나타났다. 더욱이, IoT

정책과 개인정보보호정책의 상관관계를 분석한 결과, 

상관성이 높은 것으로 나타났다. 따라서, 전반적인 정

보화환경에서 개인정보보호에 대한 관심과 중요성이 

높아지고 있으며, 더욱이 IoT와 연계된 개인정보보호

적용함에 있어서 개인정보보호와의 관계성을 구글트

렌드를 이용하여 지난 5년 동안(2013년 5월 5일부터 

2018년 5월 5일) 주요 검색어(키워드) 분석을 하였다. 

본 연구를 위해서 구글에 게재된 논문, 뉴스 등의 메타

데이터를 대상으로 시간의 흐름에 따른 관심도의 변화

롤 비교해 보았다. 사물인터넷에 관한 관심도가 100

이라고 볼 때, 개인정보보호에 관한 관심도가 75로서 

점차 높아짐을 알 수 있다(신영진, 2017). 

더욱이, IoT정책(4.6154)과 IoT개인정보보호정책

(4.6462)의 중요도에 대해 전문가 대상으로 설문조사

(2017년 11월 6일부터 11월 28일)를 리커드 5점 척

<표 4> IoT정책과 IoT개인정보보호정책의 빈도분석

 응답부분 빈도(n) 퍼센트(%) 유효 퍼센트 누적 퍼센트 빈도 퍼센트 유효 퍼센트 누적 퍼센트

유효

1 0 0 0 0 0 0 0 0

2 0 0 0 0 0 0 0 0

3 0 0 0 0 2 3.0 3.0 3.0

4 26 39.4 39.4 39.4 19 28.8 28.8 31.8

5 40 60.6 60.6 100.0 45 68.2 68.2 100.0

전체 66 100.0 100.0  66 100.0 100.0  

<표 5> IoT정책과 IoT개인정보보호정책의 상관관계 및 우선순위분석 결과

구분 N 우선순위 평균 표준편차 표준오차 상관성 ANOVAa 계수a

IoT정책 66 0.6805 4.606 0.492 0.081 1 F=118.606
P=0.000b

 t=10.891
P=0.000개인정보보호정책 66 0.3195 4.652 0.540 0.067 0.86**

주*. 상관관계가 p<0.01 수준에서 유의함(양측).

<표 6> IoT정책과 개인정보보호정책의 분야별 중요도 및 우선순위분석 결과

IoT정책 개인정보보호정책

종합적 관점 0.6830 (1.0000) 0.3170 (1.0000) 

정책적 분야 0.3974 (0.5824) 0.1931 (0.6081)

기술적 분야 0.1959 (0.2851) 0.0802 (0.2530)

관리적 분야 0.0900 (0.1325) 0.0435 (0.1390)
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보면, CI=0.0360이며 행렬수 3의 RI=0.580이므로 

CR=0.0620<0.1로 검증되었다. 이에 따라 정책적 분

야의 비중이 다른 분야보다 높으므로, 정책분야의 구

성영역에서도 높은 중요도를 얻게 되었다. 

2) 각 분야별 분석결과

(1) 정책적 분야

본 연구에서의 정책적 분야(0.6081)는 3개 영역

으로 구분하였는데, IoT개인정보보호 법제도 강

화(03133, 1순위) IoT개인정보보호추진체계 마

련(0.1960, 2위), IoT개인정보보호 생태계 구축

(0.0988, 3위) 순으로 IoT개인정보보호정책에 관한 

상대적 중요도 및 우선순위가 선정되었다. 이에 대한 

일관성지수(CI)는 0.0510<0.1이며, 일관성정도(CR)

는 0.0879<0.1로 AHP분석에 대한 신뢰성을 검증하

였다.

그렇다면, 각 영을 구성하는 정책과제의 중요도에 

대해서 살펴보면, 첫째, IoT개인정보보호 법·제도 강

화 영역은 IoT에 관한 개인정보보호를 위해 법제도

(법률, 규정, 기준, 가이드라인 등)를 강화하여야 한다. 

이를 구성하고 있는 3개 정책지표간의 중요도와 우선

순위는 IoT개인정보보호법률 제·개정 추진(0.1613)  

IoT개인정보보호 프레임워크 및 가이드라인 개발

(0.1134), IoT개인정보 국외이전 규정 및 제도 구축

(0.0386) 순으로 보았다. 따라서 IoT개인정보보호를 

위해서 통합적으로 적용 가능한 법제도를 정비하여 

「클라우드 발전 및 보호에 관한 법률」(이하 클라우드 

정책과제가 점차 중요하므로 그에 대한 대응방안이 마

련되어야 할 것이다.   

그렇다면, IoT정책과 IoT개인정보보호정책을 구

성하는 해당분야의 중요도에 대해서 AHP분석을 하

였다. 이에 대해서 정책적 분야(0.3974, 0.1931)

가 가장 중요하며, 그 다음으로 기술적 분야(0.1959, 

0.0802), 관리적 분야(0.0900, 0.0435) 순으로 중요

하여 우선되어야 한다. 따라서 안전한 IoT서비스를 제

공하기 위해서는 IoT정책과 함께 IoT개인정보보호정

책도 반드시 수반되어야 할 것이다. 

2. IoT개인정보보호정책의 중요도 및 우선순위 분석

1) 종합적 관점의 분석결과 

본 연구에서는 IoT개인정보보호정책(중요도=1 기

준)에 관해 AHP기법을 통해서 두 정책 중에서 어떤 

정책이 더 중요하고 우선해야 하는 지 분석해 보았다. 

그 결과, 3개 분야 중에서는 정책적 분야(0.6081), 기

술적 분야(0.2530), 관리적 분야(0.1390) 순으로 중

요하며 우선된다고 응답하였다. 9개 정책영역 중에서

는 정책분야의 IoT개인정보보호법제도 강화(0.3133)

가 가장 중요하며 우선되어야 한다고 보았다. 25개 

정책지표 중에서는 정책분야의 IoT개인정보보호법

률 제·개정 추진(0.1613)이 우선되는 정책지표로 선

정하였다. 이렇게 IoT개인정보보호정책에 관한 정

책적 분야·기술적 분야·관리적 분야의 쌍대비교 결

과값이 일관된 응답결과로 구성되었는지 분석해 보

았다. 즉, 각 분야에 대한 일관성 정도(CR)를 살펴

<표 7> IoT개인정보보호정책의 중요도 분석

구분 정책적 분야 기술적 분야 관리적 분야

중요도 0.6081 0.2530 0.1390

우선순위 1 2 3

일관성 지수(CI) 0.0476

일관성 정도(CR) 0.0620

주*. p<0.1
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되어야 한다. 앞으로 IoT를 둘러싼 실시간 대응을 위

해서 공공과 민간을 한정짓지 않도 상호 간에 운영체

제 및 협조네트워크를 구축하여 안전성을 높여 나가야 

한다. 

셋째, IoT개인정보보호 생태계 구축 영역은 IoT개

인정보보호를 위한 정보환경의 생태계를 구축하기 위

한 영역으로서 3개 지표로 구분하였다. 이 정책지표의 

중요도 및 우선순위를 비교한 결과, IoT개인정보보호 

R&D 투자 및 산업을 육성하여야 하며(0.0517), IoT

서비스를 운용함에 있어서 필요한 개인정보보호 전문

인력을 양성하고(0.0310), IoT수요자인 국민의 권리 

보호 및 인식제고를 강화(0.0160)되어야 한다고 보았

다. 특히, IoT개인정보보호 R&D 투자 및 산업 육성의 

경우 새로운 IoT기기 도입 및 연계 등을 위한 표준화

가 필요하며 안전성을 강화하기 위해 지속적인 보안기

술의 R&D투자가 확대되어야 한다. 이렇게 IoT기기·

서비스 보급을 위해서 개인정보보호 인프라를 강화할 

수 있는 정보보호산업이 육성되어야 한다. 현재 IoT에 

관한 산업방향은 기기 및 서비스에 대한 개선을 가져

오는 과제를 중심으로 추진되고 있으나, 이와 관련한 

서비스의 확산에 따른 정보보호가 실질적으로 연계 가

능한 보안기술을 산업화할 수 있어야 한다. 

이외에도 IoT개인정보보호 전문인력을 양성하기 위

해서 필요한 교육프로그램인증체계를 도입되어야 한

다. 현재 IoT에 관한 범위 정립이 되어 있지 않다보니, 

다른 4차산업혁명의 핵심요소만큼 성장을 가져오기 

위한 인력인프라 구축방향을 마련하지 못하고 있다. 

끝으로, IoT서비스를 제공함에 있어서 IoT서비스 수

요자까지 정보인식을 높일 수 있는 교육 등이 추진되

어야 할 것이다. 정부가 추진하고 있는 IoT에 관하여 

국민이 어느 정도 인식하고 있는지 진단하고 그에 필

요한 설득과 서비스의 확대가 이루어질 수 있도록 맞

춤형 교육이 요구되고 있다. 이를 위해서 각계 분야에 

필요한 IoT기초부터 숙련된 기술을 배양하는 교과과

정까지 운영하여 본격적인 서비스의 안전성을 확보할 

수 있도록 제공하는 커리큘럼이 요구된다. 이상과 같

발전법)과 같이 특별법으로 「IoT발전법」을 제정하여, 

IoT개인정보보호를 위해서 자율규제를 강화하고 정

보주체가 스스로 자기정보에 대한 결정권 및 통제권을 

보장받도록 법적 근거를 마련해야 한다. 동법에 따라 

IoT서비스의 도입부터 산업화에 이르기까지 개인정보

보호에 관한 준수사항을 법적 근거에 맞추어 제공하도

록 하여야 한다. 앞서 지표간의 조작적 정의와 같이 관

련된 정책지표들을 강화하여 IoT개인정보보호를 위

한 체계적인 규정을 마련하고 가이드라인을 제공하여 

IoT개인정보보호의 안전성을 높이고 IoT연계 네트워

크 및 서비스의 확대에 따른 개인정보의 국외이전 및 

확장으로 인한 제도적 기준도 마련되어야 할 것이다. 

특히, IoT서비스가 확대됨에 따라 다양한 분야에서 개

인정보를 기준으로 설계부터 운영까지 안전성을 높일 

수 있는 체계적인 법제도가 필요하다. 

둘째, IoT개인정보보호 추진체계 마련 영역은 IoT

에 관한 개인정보보호를 총괄적으로 추진하기 위한 조

직체계가 마련되어야 한다는 입장이다. 이는 3개 정책

지표로 구성하는데, IoT개인정보보호 전담조직을 설

치 및 운영하여야 하며(0.1144), IoT개인정보보호를 

위해 국내외 공조체제를 구축하여야 하고(0.0539), 

IoT개인정보보호 위한 민간자율 보호추진체계를 지원

하는(0.0276) 순으로 응답하였다.  따라서, IoT개인정

보보호 전담조직 설치 및 운영에 관하여 IoT개인정보

보호에 관한 총괄추진체계를 설치하고 효율적인 정책, 

특히 IoT보안대책 및 사이버 위협 및 침해사고 대응을 

위한 종합적인 대응체제를 구축하여야 할 것이다. 현

재 2017년 8월 4차산업혁명위원회를 대통령직속으로 

설치하여  IoT를 포함한 신규 정보기술의 발전을 가속

화하고 있다. 그러나 구체적인 정책과제를 수행하기에

는 정부부처에 산발된 정책을 통합추진하기 위해서는 

별도 기구가 필요하다. 이외에도 IoT네트워크 및 유

통의 확산에 따른 개인정보보호를 위한 국내외 공조체

제가 구축되어야 한다. 물론 정부차원에서의 대응뿐만 

아니라 민간주도의 개인정보보호를 위한 노력을 통해

서 자율적인 개선을 가져올 수 있는 추진체계도 정비
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한 IoT서비스환경을 구현하기 위해서는 외부로부터 

발생 가능한 해킹, 사이버공격 등의 위협들로부터 시

스템 및 네트워크를 보호할 수 있는 기술이 개발되어

야 하고, 다양한 프로토콜 운영과 인터페이스의 안전

성을 가져올 수 있도록 실시간 보안점검체계가 마련되

어야 한다. 더욱이 상호간의 연계로 인해 사이버위협 

등이 지속적으로 발생하므로, 적절한 보안기술의 개발

이 필요하다. 

둘째, IoT인증기술 적용 및 관리 영역은 IoT기기 

및 서비스의 고품질서비스를 위한 인증기술의 적용 및 

관리를 위해서 구성되었다. 이 영역의 3개 정책지표간

의 중요도 및 우선순위를 분석해 보면, IoT개인정보 

식별 및 인증기술 관리(0.0356), IoT기기 및 서비스

의 접근통제 및 운영관리(0.0183),  IoT플랫폼 및 서

비스의 접근통제 및 운영관리(0.0125) 순으로 정책지

표를 적용하여 추진되어야 한다. IoT개인정보 식별 및 

인증기술 관리를 위해서 IoT기기부터 데이터처리까지 

인증체계를 강화하여야 하며 ID관리, 식별인증 및 암

호화모듈기술의 적용 등을 통해서 IoT처리과정에서

의 안전성을 높여야 한다. 이외에 IoT기기 및 서비스

의 비인가접근을 통제할 수 있도록 하며 인가 및 인증

모듈의 강화를 통해서 운영상의 안전성을 강화해 나가

야 한다. 물론, IoT플랫폼/서비스에 대한 인증도 강화

이 각 영역 및 정책지표별 상대적 중요도 및 우선순위, 

분석결과의 신뢰성정도는 다음 <표 8>과 같다.  

(2) 기술적 분야

기술적 분야에 해당되는 개인정보보호정책과제는 

3개 영역으로 구분되어지는 데, 그 중요도 및 우선순

위를 비교해 보면, IoT보안기술 개발 및 안전성 강화

(0.1419), IoT인증기술 적용 및 관리(0.0663), IoT개

발보안을 위한 표준화 및 기준 적용(0.0448) 순으로 

나타났다. 이에 대한 일관성지수(CI)는 0.0449 < 0.1

이며, 일관성정도(CR)는 0.0775 < 0.1로 연구결과의 

신뢰성을 확보하였다. 

그렇다면, 각 영역별 정책지표들의 중요도 및 우선

순위를 분석하였는데, 첫째, IoT보안기술 개발 및 안

전성 강화 영역은 IoT를 위한 보안기술을 개발하고 운

영과정상의 안전성을 높이고자 하며, IoT보안기술의 

개발 및 표준화(0.0976), 안전한 IoT서비스를 제공하

기 위한 보안기술의 적용 및 강화(0.0442) 순으로 필

요하다. 현재 VoIP, DICE WG, ACE WG 등 표준기

술이 개발되어 보급되고 있으며, MQTT, ZigBee 등 

보안기술도 개발되어 제공되고 있다. 이에 따라 앞으

로 IoT에 필요한 핵심기술을 개발함에 있어서 상호연

동성을 고려한 표준화가 우선되어야 한다. 물론, 안전

<표 8> 정책적 분야 개인정보보호정책의 중요도 및 운선순위 분석

영역 중요도 우선순위 정책지표 중요도 우선순위 CI/CR

IoT 개인
정보보호법
제도 강화 

0.3133 1 

IoT개인정보보호법률 제·개정추진 0.1613 1(1)
CI=0.0535
CR=0.0923 

IoT개인정보보호 프레임워크 및 가이드라인 개발 0.1134 2(3)

IoT개인정보 국외이전 규정 및 제도 구축 0.0386 3(6)

IoT 개인
정보보호

추진
체계 마련 

0.1960 2 

IoT개인정보보호 전담조직 설치 및 운영 0.1144 1(2)
CI=0.0446
CR=0.0769 

IoT개인정보보호 국내외 공조체제 구축 0.0539 2(4)

IoT개인정보보호 위한 민간자율 보호추진체계 지원 0.0276 3(8)

IoT 개인
정보보호 

생태계 구축 
0.0988 3 

IoT개인정보보호 R&D투자 및 산업 육성 0.0517 1(5)
CI=0.0540
CR=0.0931 

IoT개인정보보호 전문인력 양성 0.0310 2(7)

IoT서비스 수요자인 국민의 권리 보호 및 인식제고 강화 0.0160 3(9)

주* (  )의 순위는 해당분야 정책지표의 전체 우선순위임.
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의 상대적 중요도 및 우선순위분석의 신뢰성검증 결과

는 <표 9>와 같다. 

(3) 관리적 분야

IoT에 관한 개인정보보호를 위한 관리적 분야의 정

책영역을 3개로 구성하여 정책의 중요도 및 우선순위

를 비교해 보았다. 이에 대해서 IoT생애주기별 개인정

보보호조치 강화(0.1419), IoT개인정보침해사고 대

응대책 마련(0.0663), IoT기기 및 서비스관리기준 강

화(0.0448) 순으로 중요하다고 보았다. 이에 대한 응

답결과의 신뢰성은 일관성지수(CI)는 0.0337<0.1이

며, 일관성정도(CR)는 0.0580<0.1로 적합하였다.  

그에 대해 각 정책영역의 정책지표에 대한 중요도 

및 우선순위를 비교해 보았는데, 첫째, IoT를 위한 생

애주기별 개인정보보호조치를 강화하기 위해서는 개

인정보처리자의 정보주체 사전동의 및 고지의무 강화

(0.0123), 개인정보처리자의 개인정보 수집부터 파

기까지 처리과정상의 적절성 점검 강화(0.0074), 개

인정보처리자의 개인정보 파기 및 추적 금지 조치

(0.0050) 순으로 정책지표별 중요도가 조사되었다. 여

기서 IoT서비스처리자의 정보주체 사전 동의 및 고지

의무에 관하여는 이미 기존 「정보통신망법」 및 「개인

정보 보호법」에서도 정의하고 있다. 그러나 신규 기

술에 의한 정보수집 및 집적화로 인한 서비스의 안전

하여 서비스과정뿐만 아니라 서비스의 저장·전송·운

용상의 안전성을 높여야 한다. 

셋째, IoT를 위한 기기 및 서비스의 개발보안을 위

한 표준화 및 기준을 적용하는 영역을 구성하는 3개 

정책지표의 중요도 및 우선순위를 비교해 보았다. IoT 

전과정 중 설계단계에서의 IoT기술보안기준의 적용 

및 개발(0.0253), IoT에 관한 보안요구사항별 서비

스지향 아키텍처 설계 및 접근 통제(0.0137), IoT보

안취약점 점검 및 보안모듈 개발 대응(0.0058) 순으

로 정책과제가 우선적으로 적용되어야 한다. 그 중에

서 설계단계에서의 IoT기술보안기준 적용 및 개발은 

IoT기기 및 서비스의 설계단계에서 개인정보를 비식

별조치를 하도록 하며 처리과정에서 자동적으로 비식

별조치를 할 수 있는 기기를 개발하여야 한다. 더욱이 

이러한 기술을 포함하여 보안요구사항을 포함한 보안

기술을 개발하여 보급한다면, 개인정보침해사고의 사

전적 예방이 가능하리라 본다. 이외에도 IoT서비스를 

제공함에 있어서 서비스지향적 아키텍처를 구성하여 

서비스의 식별, 접근제어, 데이터 전송, 보안요구사항 

및 솔루션을 설계한다면, IoT보안요구사항에 적합한 

서비스 지향 아키텍처 설계 및 접근통제가 가능하리라 

본다. 물론, IoT환경에서 보안취약점을 정기적으로 점

검하고 필요한 보안모듈을 개발하여 적용하는 것도 효

과적이다. 이렇게 앞서 정리한 정책 영역 및 정책지표

<표 9> 기술적 분야 개인정보보호정책의 중요도 및 운선순위 분석

영역 중요도 우선순위 정책지표 중요도 우선순위 CI/CR

IoT 보안기술 개발  
및 안전성 강화 

0.1419 1 
IoT보안기술의 개발 및 표준화 0.0976 1(1) CI=0.0000

CR=0.0000 안전한 IoT서비스를 위한 보안기술 적용 및 강화 0.0442 2(2)  

IoT 인증기술 적용  
및 관리 

0.0663 2 

IoT개인정보 식별 및 인증 기술 관리 0.0356 1(3)
CI=0.0161
CR=0.0277 

IoT기기 및 서비스의 접근통제 및 운영관리 0.0183 2(5)

IoT플랫폼 및 서비스의 접근통제 및 운영관리 0.0125 3(7)

IoT개발보안을 위한 
표준화 및 기준 적용  

0.0448 3 

설계단계에서의 IoT기술보안 기준 적용 및 개발 0.0253 1(4)
CI=0.0493
CR=0.0850 

IoT보안요구사항별 서비스지향 아키텍처 설계 및 접근 통제 0.0137 2(6)

IoT보안취약점 점검 및 보안모듈 개발 대응 0.0058 3(8)

주* (  )의 순위는 해당분야 정책지표의 전체 우선순위임.
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할 수 있다. 또한,  그에 대한 지속적인 CPO의 역할

을 강화하여 침해사고대비 관련 기준 및 사고대응을 

위한 신속한 처리가 가능하도록 협조체계를 구축하여 

적용해 나가야 한다. 물론, IoT보안취약점을 분석하

여 IoT제품의 보안취약점을 작성하는 등 보안대응절

차를 마련해야 할 것이다. 이외에 IoT개인정보 침해

사고 대응 조치 및 복구강화를 위해서 데이터마이닝

기법을 이용한 침해요인 및 사고추적을 통해서 침해

사고에 대응할 수 있도록 하여야 하며, 상시적인 침해

사고 대응조치 및 복구체계의 운영과 보안위협의 동

향분석을 통해서 지속적이 업데이트로 안전성을 강화

해 나가야 할 것이다. 

셋째, IoT기기 및 서비스의 관리기준을 강화하기 위

한 3개 정책지표의 중요도 및 우선순위를 보면, IoT

기기·서비스의 개인정보처리 통지제도 강화(0.0030), 

IoT기기·서비스의 개인정보보호 기준 적용 및 점검

(0.0023), IoT기기·서비스의 취약점 보안패치 배포 및 

사후 조치(0.0013) 순이었다. IoT기기·서비스의 개인

정보처리 통지제도를 강화하기 위해서는 IoT서비스처

리자의 IoT기기에 대한 자산관리 및 개인정보의 활용

금지 등을 통해 이용자에게 IoT제품 및 서비스의 취약

점을 확인하였을 때 IoT서비스이용자에게 개인정보처

리에 관한 통지를 하도록 하여야 한다. 그 외에 IoT기

기·서비스의 개인정보보호기준 적용 및 점검을 위해

성을 위해서 적용되어야 하며, 기존 서비스의 제공보

다 더 많은 IoT기기간의 연계로 인해 생성된 정보를 

수집·저장·처리하는 과정에서 정보주체의 권리를 보

장할 수 있는 기준과 메카니즘을 요구하고 있다. 이외

에 IoT서비스처리자의 개인정보처리과정상 적절성 점

검 강화를 위해서 개인정보처리자가 유형별로 준수해

야 할 구체적인 기준을 마련하여 ‘Privacy by Design 

(개인정보보호 적용설계)’할 수 있도록 하여야 하며, 

기술적 보호조치에 적용된 개인정보 비식별 조치기준

과 보안기술의 적용 여부 등을 점검할 수 있는 체크리

스트를 제공해 주어야 한다.  

둘째, IoT서비스에 관한 개인정보침해사고별 대응

대책을 마련하기 위해서는 IoT관련 개인정보침해사

고 대응절차 및 보안대책 수립(0.0086), IoT관련 개

인정보침해사고 대응 조치 및 복구 강화(0.0037) 순

으로 정책지표로서 우선 추진되어야 한다. IoT개인정

보 침해사고 대응절차 및 보안대책 수립을 위해서는 

개인정보 침해요인별 침해사고 대응체계를 구축하여 

관련 사항에 대해 매뉴얼화하도록 한다. 국제적으로 

BS10012, ISO/IEC 27001 등 기업의 정보보호 운

영에 적용하고, 우리나라의 경우 개인정보보호관리체

계와 개인정보보호인증제도를 통합하고, 정보보호 준

비도 평가를 도입하고 있다(김민천, 2016) 이처럼 침

해사고 대응을 위해 필요한 인증체계를 적용해 대응

<표 10> 관리적 분야 개인정보보호정책의 중요도 및 운선순위 분석

영역 중요도 우선순위 지표 중요도 우선순위 CI/CR

IoT 생애주기별 
개인정보

보호조치 강화 
0.0788 1 

IoT서비스처리자의 정보주체 사전동의 및 고지의무 강화 0.0394 1(1)
CI=0.0070
CR=0.0120

IoT서비스처리자의 개인정보처리과정상의 적절성 점검 강화 0.0234 2(3)

IoT서비스처리자의  개인정보 파기 및 추적금지 조치 0.0160 3(4)

IoT 개인정보
침해사고

대응대책 마련   
0.0389 2

IoT개인정보 침해사고 대응절차 및 보안대책 수립 0.0273 1(2) CI=0.0000
CR=0.0000IoT개인정보 침해사고 대응 조치 및 복구 강화 0.0116 2(5)

IoT기기 및
서비스 관리기준

강화   
0.0213 3 

IoT기기·서비스의 개인정보처리 통지제도 강화 0.0098 1(6)
CI=0.0223
CR=0.0385

IoT기기·서비스의 개인정보보호기준 적용 및 점검 0.0075 2(7)

IoT기기·서비스의 취약점 보안패치 배포 및 사후 조치 0.0040 3(8)

주* (  )의 순위는 해당분야 정책지표의 전체 우선순위임.
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그렇다보니, 문헌조사를 중심으로 한 정책지표가 실무

적 사항을 직접적으로 반영하지 못하고 이론적 정책지

표로서 구성되었다. 기존의 IoT에 관한 연구들은 인

프라 및 기기에 중점을 두고 있는 것이 현실이다. 아직 

실질적 서비스가 이루어지지 못하였기에 본 연구가 안

전한 IoT서비스에 관점을 두기에는 아직 IoT개인정

보보호 및 정보보호연구가 초기단계로 인해 큰 성과를 

얻기 어려운 실정이다. 

셋째, 본 연구는 정책분야, 정책영역, 정책지표를 구

성하는데 연구의 주제별 유사한 사항으로 범주화하여 

지표를 구성하였다. 그러나 정책지표의 중요도 및 우

선순위를 제시하기 위한 연구목적에 따라, 정책지표가 

수행되어야 하는 정책과제로 해석하는데 한계가 있다. 

더욱이 쌍대비교를 위한 3개 영역을 기준으로 전문가 

가중치를 배분하였으나, 정책지표의 경우 해당영역의 

정책지표가 어떻게 구성되느냐에 따라 정책지표의 중

요도 산정결과가 달라질 수 있다. 이러한 연구의 한계

에서 불구하고, 본 연구가 안전한 IoT서비스의 확산을 

기대하며 앞서 필요한 개인정보보호의 기준을 마련하

고, 그에 따른 정책과제를 우선적으로 추진해야할 필

요성을 제언하여 개인정보보호정책의 선진화를 가져

오기를 바란다.   

V. 결론

전 세계적으로 IoT에 관한 관심이 높아짐에 따라 

IoT시장이 확대되고 있으며, 그로 인한 국가적 차원에

서의 IoT정책이 블루오션으로 자리잡게 되었다. 그러

나 IoT가 안고 있는 위협요인들이 잠재되어 있다 보

니, 그로 인한 개인정보 침해사고가 발생할 것이라는 

불안감도 증가하고 있다. 이에 대해 IoT가 국가발전의 

핵심과제로 요구됨과 동시에 필요한 보안기술과 대응

체계도 필요한 실정이다. 일부 국가에서는 이에 대한 

정책과제가 추진되고 있는데, 본 연구에서는 미국, 유

럽, 중국, 일본 등 IoT를 위한 개인정보보호 및 정보보

호계획, 관련 로드맵, 관련 가이드라인 등을 수립하여 

서도 개인정보보호에 관한 표준플랫폼을 적용하고 보

안인증제도 및 자율점검을 적용하여 서비스의 안전성

을 높이도록 하여야 한다. IoT기기·서비스의 보안취

약점을 분석하여 보안패치를 배포하고 위·변조방지를 

위해 사전 무결성을 검증하여 사후 조치한다면 개인정

보 침해사고를 예방하는데 효과적일 것이다. 이처럼 

각 영역별 정책지표의 상대적 중요도 및 우선순위분석

의 신뢰성 검증 결과는 <표 10>과 같다. 

3. 분석 한계

본 연구는 안전한 IoT서비스를 확산함에 있어서 개

인정보보호를 향상시키기 위한 정책과제를 제언하기 

위해 정책지표의 중요도 및 우선순위를 분석하였다. 

이를 위해서 기존 문헌연구를 바탕으로 한 정책연구들

의 주제들을 전문가들의 의견을 수렴해서 본 연구의 

정책지표를 도출하였고, 그에 따른 상대적 중요도 및 

우선순위를 설문조사를 통해 정책과제를 선정하고 고

려해야 할 사항을 제언하였다. 이러한 연구과정에서 

몇 가지 한계가 있는데, 첫째, 본 연구는 정책지표에 

관한 쌍대비교를 위해서 전문가들을 대상으로 AHP분

석을 하였다. 본 연구에 참여한 전문가들은 개인정보

보호에 관한 정책·기술·관리적 분야에서 실무를 경험

하거나 관련분야를 전공하였다. 그러나 설문에 참여한 

전문가들의 응답비율을 고려할 때 응답자의 전공분야

에 대한 참여비율이 고려되지 못하였다. 따라서, 아직

까지 정보보호에 관한 법률 및 기술에 치중된 현실에

서 각 전문성을 반영하기에는 편향된 결과가 나올 수

밖에 없는 한계가 있다. 그로 인해 연구결과에 미치는 

영향정도가 정책분야, 정책영역, 정책지표의 상대적 

중요도 및 우선순위를 선정함에 있어서 통제되지 못하

였으므로, 향후 대표성에 대한 통제변수를 고려하여 

연구하고자 한다.  

둘째, 본 연구에서 제시한 정책지표들은 기존 연구

(연구논문, 학회보, 학회발표지), 기존 정책보고서, 언

론보도자료, 인터넷 자료 등을 바탕으로 도출하였다. 
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중요하다고 제언한 과제이므로, 우선적으로 고려되어

야 한다. 더욱이, 앞으로 새로운 연구가 지속되어지면 

더 많은 보안이슈를 반영한 다양한 정책과제가 추진되

어야 한다. 다만, 아직까지 IoT에 관한 개인정보보호

에 관한 연구들이 많지 않기 때문에, 본 연구가 안전한 

IoT서비스를 제공함에 있어서 필요한 개인정보보호정

책지표로서 기준이 되고, 지속적인 연구와 정책개발의 

근간이 되기를 기대한다.   
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추진하고 있다. 이에 따라 본 연구에서는 그동안 정의

되고 제언되었던 정보보호에 관한 취약점 점검을 위한 

원칙, 개인정보보호를 위한 연구 등을 통해서 IoT개인

정보보호정책과제의 중요도 및 우선순위를 분석하고

자 하였다. 이를 위해 전문가 대상의 FGI분석을 통해

서 정책지표를 선정하였고, 전문가 66명의 AHP분석

결과로 정책지표의 중요도를 측정하고 그 결과의 신뢰

성을 검증하였다. 

이처럼 안전한 IoT서비스를 위한 개인정보보호정책

의 분야별 중요도 및 우선순위에 따른 정책과제를 살

펴보았는데, 첫째, 정책적 분야의 3개 정책영역에서는 

IoT개인정보보호 법제도 강화(03133)가 가장 중요

하며, 9개 정책지표에서는 IoT개인정보보호법률 제·

개정추진(0.163)을 우선 추진하여야 한다. 둘째, 기술

적 분야의 3개 정책영역 중에서는 IoT보안기술 개발 

및 안전성 강화(0.1419)가 가장 중요하며, 8개 정책

지표에서는 IoT보안기술의 개발 및 표준화(0.0976)

가 가장 우선되어야 한다. 셋째, 관리적 분야의 3개 영

역 중에서는 IoT생애주기별 개인정보보호조치 강화

(0.0788)가 가장 중요하며, 8개 정책지표에서는 IoT

서비스처리자의 정보주체 사전동의 및 고지의무 강화

(0.0394)가 가장 우선되어야 한다. 이러한 정책지표에 

관한 AHP분석의 일관성은 0.0620<0.1로 검증되었으

며, 각 영역과 지표에서도 적합함을 검증하였다. 물론, 

본 연구의 3개 분야 9개 영역 25개 정책지표가 IoT개

인정보보호를 포괄하는데 연구의 한계가 있었으며, 기

존의 연구내용을 바탕으로 도출하다보니 IoT개인정보

보호정책과제들의 범주화에도 제약이 있었다. 그러나, 

종합적인 관점에서 IoT개인정보보호정책의 필요성과 

연구의 발전을 가져올 것이다. 

본 연구는 제4산업혁명을 주도하는 IoT가 국가적 

차원에서 추진되기 위해서는 개인정보보호정책이 함

께 진행되어야 함을 주장하였다. 즉, 국내외적으로 

IoT와 관련하여 다양한 정보화정책을 추진함에 있어

서 개인정보보호정책도 포함하여 추진되어야 하며, 본 

연구에서 논의한 정책지표들은 현재 연구자들이 볼 때 
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